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Слика 65. CAP теорема

21.7 Управљање трансакцијама у микросервисним архитектурама

У микросервисним архитектурама, типични патерни за управљање дистрибуираним 
трансакцијама су: Двофазни протокол извршавања трансакција и Сага патерни. 

21.7.1 Двофазни протокол извршавања трансакција – 2PC

Двофазни протокол извршавања трансакција, познат и као двофазни комит (2PC 
– two phase commit) патерн, заснива се на теорији да постоји један процес који 
има улогу координатора извршења трансакације460. Током извршења трансакције, 
остали процеси комуницирају искључиво с координатором. Трансакције и процеси 
имају глобалне идентификаторе. 

Трансакција почиње када координатор од корисничке апликације добије захтев за 
извршењем трансакције. У првој фази координатор, процесима који извршавају 
појединачне делове дистрибуиране трансакције, шаље поруку о захтеву за 
трансакцијом. Тек када координатор добије потврду од свих процеса који учествују 
у извршењу трансакције да је могуће извршити трансакцију, прелази се на другу 
фазу. У другој фази, координатор шаље поруку појединачним процесима да изврше 
свој део трансакције. 

Уколико било који процес не може да изврши свој део дистрибуиране трансакције, 
информацију о томе ће доставити у првој фази 2PC патерна. У том случају, 
трансакција неће бити извршена, а претходно заузети ресурси ће бити ослобођени. 

460 Mohan, C. & Lindsay, B. (1985). Efficient commit protocols for the tree of processes model of distribut-
ed transactions. ACM SIGOPS Operating Systems Review, 19(2), 40–52.
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Примери успешног и неуспешног извршења трансакције приказани су на Слици 
66.

Слика 66. 2PC патерн – успешно и неуспешно извршавање461

У оквиру сваког процеса чувају се логови који садрже: идентификаторе процеса, 
координаторе, трансакције и информације о ресурсима које трансакција користи. 
Приликом сваке трансакације креирају се два записа, по један за сваку фазу 
протокола. 

Као главне предности 2PC патерна издвајају се конзистентност и read-write 
изолација, што овај приступ чини погодним за OLTP (online transaction process-
ing) системе, али уз ограничену скалабилност. Главни недостаци су синхрона 
комуникација и смањење доступности, могућност стварања deadlock-а и 
недостатак подршке за дуге трансакције, што овај приступ чини мање погодним 
за B2B апликације.

21.7.2 Сага патерн

Други приступ за управљање дистрибуираним трансакцијама заснива се на Сага 
патерну462. У овом приступу, дистрибуирана трансакција се извршава кроз више 
локалних трансакција, које се обављају асинхроно. Трансакција се дели на низ 
операција од којих се свака може извршити као трансакција која гарантује ACID 
особине. Резултати извршења локалних трансакција чувају се у бази података, што 
омогућава праћење података о међустањима.

За имплементацију Сага патерна неопхнодне су најмање две локалне трансакције. 
Свака локална трансакција ажурира само податке у својој бази података. Локалне 
трансакције комуницирају асинхроно, преко порука или магистрале догађаја. Када 
једна локална трансакција заврши свој део посла, шаље поруку другој. Уколико 

461 Прилагођено према: https://developers.redhat.com/blog/2018/10/01/patterns-for-distributed-transac-
tions-within-a-microservices-architecture
462 Garcia-Molina, H. & Salem, K. (1987). Sagas. ACM Sigmod Record, 16(3), 249–259.

https://developers.redhat.com/blog/2018/10/01/patterns-for-distributed-transactions-within-a-microservices-architecture
https://developers.redhat.com/blog/2018/10/01/patterns-for-distributed-transactions-within-a-microservices-architecture
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је и друга локална трансакција успешна, промене су трајно забележене. Ако је 
неуспела, шаље поруку првој како би поништила резултате претходно извршене 
локалне трансакције (Слика 67).

Слика 67. Сага патерн – успешно и неуспешно извршавање463

Имајући у виду асинхрону комунукацију код примене Сага патерна, могуће 
је да систем доспе у неконзистентно стање. За постизање конзистентности 
система потребно је применити неку од техника за компензацију и постизање 
конзистентности у неком периоду (eventual consistency). Ако је трансакција 
била неуспешна због недоступности инстанце микросервиса, конзистентност се 
постиже када инстанца постане доступна (startup reconciliation). Конзистентност 
се може постићи на захтев клијента (on demand reconciliation) или у планираном 
времену (scheduled reconciliation). 

Сага патерн је погодан за дуге трансакције, чије се извршење мери сатима, па 
и данима. Такође, значајне предности Сага патерна су скалабилност и висока 
доступност, јер нема закључавања ресурса у локалним трансакцијама. Главни 
недостаци односе се на потешкоће у дебаговању и недостатак read-write изолације, 
па је могуће прочитати погрешну вредност податка.

У случају да се дистрибуирана трансакција извршава кроз већи број локалних 
трансакција, неопходни су квалитетни механизми за координацију и синхрoнизацију, 
као што су оркестрација и кореографија464.

463 Прилагођено према: https://developers.redhat.com/blog/2018/10/01/patterns-for-distributed-transac-
tions-within-a-microservices-architecture
464 Ozkaya, M. (2021). Saga Pattern for Microservices Distributed Transactions, https://medium.com/
design-microservices-architecture-with-patterns/saga-pattern-for-microservices-distributed-transac-
tions-7e95d0613345

https://developers.redhat.com/blog/2018/10/01/patterns-for-distributed-transactions-within-a-microservices-architecture
https://developers.redhat.com/blog/2018/10/01/patterns-for-distributed-transactions-within-a-microservices-architecture
https://medium.com/design-microservices-architecture-with-patterns/saga-pattern-for-microservices-distributed-transactions-7e95d0613345
https://medium.com/design-microservices-architecture-with-patterns/saga-pattern-for-microservices-distributed-transactions-7e95d0613345
https://medium.com/design-microservices-architecture-with-patterns/saga-pattern-for-microservices-distributed-transactions-7e95d0613345
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21.8 Патерни постављања микросервиса у продукционо окружење

Постављање монолитног софтвера у продукционо окружење је једноставно, јер 
окружење најчешће представља један рачунар или кластер рачунара. Када су у 
питању микросервисне апликације, често постоји велики број међузависности 
компоненти, па је постављање микросервисног софтвера у продукционо окружење 
компликован и непредвидив процес. Ипак, постоји неколико патерна постављања 
у продукционо окружење (deployment patterns) који се могу применити на 
микросервисне архитектуре465. 

Постављање више инстанци микросервиса на један сервер

Патерни постављања у продукционо окружење више инстанци микросервиса 
по серверу (Multiple Service Instances per Host pattern) реализује се тако што се 
инстанце микросервиса из пословних процеса, који чине апликацију, постављају 
на један или више физичких или виртуелних сервера. Постоје две варијанте овог 
патерна: у првој се све инстанце микросервиса, које се односе на један пословни 
процес, постављају на један сервер. У другој варијанти, када је потребна већа 
скалабилност апликације и паралелан рад више истоветних микросервиса, 
микросервиси пословног процеса се расподељују на више сервера тако што се на 
сваки сервер постави више инстанци истог микросервиса који раде паралелно.

Овај патерн се једноставно примењује, омогућава брзо пуштање у рад 
микросервиса, ефикасан је у ангажовању ресурса, не захтева сложено продукционо 
окружење и има ниске трошкове експлоатације. Недостатак овог патерна је то 
што свака инстанца микросервиса треба да ради у изолованом окружењу кернела, 
као посебан процес оперативног система. Ангажовање ресурса сервера је због 
ангажовања ресурса кернела оперативног система тешко одредити и пратити, 
нарочито у случајевима када се апликација састоји из више паралелних пословних 
процеса, с више паралелизованих скалабилних инстанци микросервиса, а да се 
при томе свака инстанца микросервиса извршава као посебан и заштићен процес 
кернела оперативног система.

Постављањe једне инстанце микросервиса на један сервер

Патерн постављања у продукционо окружење једне инстанце микросервиса 
на један сервер (Service Instance per Host pattern) је приступ који се заснива на 
поједностављењу процеса управљања скалабилношћу апликације тако што се на 
једну серверску јединицу поставља једна инстанца сервиса. Уколико је повећање 
скалабилности потребно, могуће је у реалном времену за микросервисе који су 
оптерећени увести више серверских јединица. Када се оптерећење смањи, тада се 
додатне серверске јединице могу искључити, а тиме се у реалном времену постиже 

465 https://www.developer.com/design/deployment-patterns-microservices/

https://www.developer.com/design/deployment-patterns-microservices/
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управљање скалабилношћу и трошковима експлоатације с грануларношћу на 
нивоу микросервиса. Недостатак је повећана потрошња серверских ресурса по 
микросервису. Серверска јединица може бити виртуелна машина или контејнер на 
којима се покреће само један микросервис. Зависно од серверске јединице, постоји 
неколико начина примене овог патерна, који су описани у наставку.

Постављање једне инстанце микросервиса по виртуелној машини

Патерн постављања једне инстанце микросервиса по виртуелној машини (Ser-
vice Instance per Virtual Machine) реализује се тако што се за сваки микросервис 
припреми посебна виртуелна машина. Повећање скалабилности се врши увођењем 
у рад нових виртуеланих машина с додатним инстанцама захтеваног микросервиса. 
Предност је грануларност управљања скалабилношћу на нивоу једног микросервиса 
и могућност имплементације виртуелне машине коришћењем инфраструктуре 
као сервиса, која се може добити на захтев од провајдера рачунарства у облаку. 
Недостаци примене овог патерна су повећана потрошња рачунарских ресурса 
по једном микросервису за износ потрошње свих ресурса потребних за рад 
оперативног система виртуелне машиине, повећана латенција у комуникацији 
између микросервиса јер се за комуникацију користе спољни ресурси рачунарске 
мреже, и увођење имплементационих детаља апликације у структуру виртуелне 
машине, што смањује ниво модуларности и могућност поновног коришћења исте 
виртуелне машине за друге апликације. Најзначајнији недостатак, поред великог 
коришћења ресурса, јесте споро покретање нових виртуелних машина, за чију 
потпуну фукционалност приликом пуштања у рад треба да прође време које се 
може мерити минутама.

Постављање једне инстанце микросервиса у један контејнер 

Контејнери представљају средство за модуларну испоруку софтвера, са 
стандардизованим интерфејсима који апликацијама нуде интерфејсе директним 
приступом ресурсима кернелa оперативног система, тако да при имплементацији 
једног микросервиса по контејнеру нема значајнијег додатног оптерећења за 
сервер у односу на имплементацију микросервиса на серверу без контејнера. То је 
велика предност у односу на случај када се један микросервис поставља на једну 
виртуелну машину. Уобичајено је да се контејнери инсталирају на виртуелној 
машини за коју је унапред дефинисан максимални капацитет ресурса који се могу 
ангажовати. Унутар расположивих ресурса на виртуелној машини, IT инжењери 
који су задужени за експлоатацију софтвера могу подизати више инстанци истог 
контејнера или додатне инстанце других контејнера. И у том случају је очувана 
грануларност управљања скалабилношћу на нивоу једног микросервиса, без 
губитака на перформансама или смањења флексибилности. Овај патерн је посебно 
погодан за имплементацију микросервиса, који се брзо и једноставно могу 
постављати у продукционо окружење. Свака инстанца микросервиса ради у свом 
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контејнеру. С друге стране, уколико није потребно управљање грануларношћу 
скалабилности на нивоу једног микросервиса, могуће је у оквиру једног контејнера 
поставити више повезаних микросервиса, па и комплетну апликацију.

Поред многих предности, недостатак примене овог патерна је отежано ажурирање 
микросервиса у реалном времену и ограничена могућност за континуалну испоруку 
софтвера. Када се уводи нова верзија микросервиса, потребно је угасити све 
контејнере са старијим верзијама микросервиса, како би се избегло функционисање 
апликације с више инстанци микросервиса различитих верзија које раде упоредо. 
Апликација је у неком периоду без функционисања микросервиса, што може довести 
до поремећаја у континуалном раду апликације. Иако су контејнери технологија, 
која је постигла висок ниво зрелости и која се користи у многим апликацијама, 
виртуелне машине су технологија с вишим нивоом зрелости и мање очекиваним 
проблемима. Ово треба имати у виду пре избора патерна за постављање сервиса у 
продукционо окружење код посебно важних апликација. 

Постављање микросервиса у serverless окружење

Развојем рачунарства у облаку, провајдери су по повољним условима почели да 
нуде услуге инфраструктуре, софтверске платформе или услуге софтверског пакета 
као сервиса, који се могу закупити и платити на основу обима ангажоване услуге. 
За корисника је инфраструктура апстрахована и он о њој не мора да брине, као 
ни о физичким серверима, мрежној инфраструктури, подешавању и одржавању 
апликационих сервера и база података. Таква инфраструктура се назива serverless 
окружењем за извршење микросервиса. Serverless окружења која нуде провајдери 
рачунарства у облаку нису без физичких сервера. Физички сервери постоје, али о 
њиховом функционисању, поузданости, редундантности и скалабилности брине 
провајдер.

Инфраструктура као сервис нуди се у форми унапред припремљених виртуелних 
машина или контејнера, као и система за њихово управљање. Платформа као сервис 
се нуди у виду комплетне платформе са одговарајућим апликационим интерфејсима, 
преко којих се приступа скалабилним ресурсима. Најпознатије платформе које се 
користе за Serverless развој и постављање софтвера у продукционо окружење су: 
Google App Engine, Google Cloud Platform (GCP), AWS Lambda, Oracleʼs cloud in-
frastructure, Azure serverless, а на располагању су и многе друге. 

Уколико се жели већа контрола над подацима, развојем и управљањем животним 
циклусом софтвера, уз истовремено коришћење контејнера као сервиса, данас 
се у великој мери користи Kubernetes (K8S)466. Услуге Kubernetes кластера нуди 
већина провајдера. Kubernetes је софтвер отвореног кôда и може се инсталирати 
и користити интерно за процесе развоја и одржавања софтвера, а постављање 
контејнера у продукционо окружење се може вршити на кластеру провајдера. На 

466 https://kubernetes.io/

https://kubernetes.io/
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тај начин се избегава претерано везивање за платформу провајдера, омогућава 
већа портабилност софтвера, уз већину предности постављања сервиса у serverless 
продукционо окружење.

Serverless окружења за контејнерске апликације веома су брзо постала популарна. 
Данас је то један од најбржих и најједноставнијих начина за постављање 
микросервиса у продукционо окружење. Смањују се трошкови експлоатације и 
управљања инфраструктуром. Смањује се ризик и повећава агилност развојних 
тимова јер се већи део поступака софтверског процеса, који се односе на издавање 
нове верзије софтвера и постављање софтвера у продукционо окружење ,може 
аутоматизовати. Управљање инфраструктуром могуће је апстраховати процедурама 
у облику скриптних језика. Такав приступ се назива инфраструктура као кôд (In-
frastructure as code – IaC). Инфраструктура као кôд поједностављује постављање 
микросервиса у serverless продукционо окружење и у великој мери се користи у 
пракси. 
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У овој секцији биће представљена изабрана поглавља која се односе на 
имплементацију и интеграцију софтвера оријентисаног на процесе. Највећи 
део секције биће посвећен композитним API сервисима, њиховој архитектури, 
пројектовању и имплементацији. 

Архитектура софтвера дефинише модуле, њихове функционалности и API, али се 
не бави детаљном спецификацијом архитектуре и конкретном имплементацијом 
модула и API сервиса. Детаљно пројектовање модула, кодирање, тестирање и 
постављање у продукционо окружење врши се у фази имплементације. API 
сервиси имају своју интерну, најчешће вишеслојну архитектуру, па је потребно 
ту архитектуру посебно пројектовати, кодирати и тестирати, тако да се фазе 
пројектовања архитектуре, интеграције и имплементације преплићу и циклично 
утичу једна на другу. 

У софтверу оријентисаном на процесе, који се у већој мери заснива на агрегацији 
и интеграцији, добар део послова у фази имплементације, уместо кодирања, 
састоји се од конфигурисања интеграционе инфраструктуре codeless или low-
code софтверских платформи467. Специфичности везане за конкретан случај 
коришћења могу да се уграде применом инверзије и уметања зависности, преко 
апстрактних API-ја, које дефинише и нуди произвођач платформе, а имплементира 
корисник. Тиме се процес имплементације софтвера оријентисаног на процесе 
знатно поједностављује, а истовремено се отварају могућности за примену нових 
и иновативних пословних модела, како за произвођаче софтвера који софтверске 
модуле могу нудити на тржишту као готове производе, у форми софтверских оквира, 
платформи и екосистема, тако и за кориснике који могу њиховим коришћењем 
знатно поједноставити процес имплементације и на једноставан начин обезбедити 
скалабилан, добро тестиран, квалитетан и поуздан софтвер. 

Коришћење софтверских оквира, платформи и екосистема на инфраструктури 
рачунарства у облаку отвара нове могућности за имплементацију, тестирање, 
континуалну интеграцију и испоруку софтвера. 

467 https://powerapps.microsoft.com/en-us/low-code-no-code-development-platforms/

IV ИМПЛЕМЕНТАЦИЈА 

https://powerapps.microsoft.com/en-us/low-code-no-code-development-platforms/
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22. АПЛИКАЦИОНИ ПРОГРАМСКИ ИНТЕРФЕЈСИ

Апликациони програмски интерфејс (Application Programing Interface, скр. API) 
је средство комуникације између компоненти, модула и сервиса савремених 
дистрибуираних софтверских апликација. Представља „мост“ који различитим 
програмским ентитетима омогућава да ефикасно комуницирају и размењују 
податке468. API апстрахује комуникацију, али такође апстрахује и енкапсулира 
податке, знање и функционалности модула или сервиса на који се односи469. Поред 
основне намене, да омогући и модерише комуникацију софтверских компоненти, 
API омогућава да се унапреде и додају нове функционалности и реализује 
интеграција с другим апликацијама и сервисима. 

Данашњи софтвер готово увек захтева повезивање компоненти, тако да је API 
постао синоним за модуларност, а развој API-ја је постао један од најважнијих 
поступака у развоју софтвера. Велики део данашњих пословних, мобилних и веб 
екосистема зависи од имплементације одговарајућих API-ја.

На еволуцију API највише су утицале парадигме развоја софтвера и њихова 
способност да имплементирају модуларност и дистрибуираност. Историја и 
еволуција API непосредно је повезана са историјом развоја модуларизације и 
историјом развоја комуникационих технологија. У педесетим годинама двадесетог 
века, британски научници Морис Вилкс и Дејвид Вилер активно су радили на 
развоју модуларне софтверске библиотеке за један од првих британских рачунара 
EDVAC. Током истраживања, креирали су документацију која би се данас могла 
сматрати првим API-јем. Иако се ова документација и технички и визуелно знатно 
разликовала од савремених, већина историчара информационих технологија 
сматра је својеврсним прототипом. API се први пут помиње у књизи под називом 
The Preparation of Programs for an Electronic Digital Computer470, објављеној 1951. 
године. API је први пут прецизније дефинисан и описан у научној литератури 1968. 
године у раду Data structures and techniques for remote computer graphics471. У то 
време су се API-ји користили за комуникацију различитих рачунарских система, 
укључујући терминале и штампаче.

Током осамдесетих година, појавила се потреба за дистрибуираним приступом 
библиотекама које се налазе на удаљеним рачунарима. Већ тада је било јасно 
да фокус објектно-оријентисаног програмирања на енкапсулацију података 
само унутар објекта представља велико ограничење, и да се енкапсулација мора 
проширити на дистрибуиране компоненте и модуле. Програмски језик Java је као 

468 https://www.techtarget.com/searchapparchitecture/tip/What-are-the-types-of-APIs-and-their-differences
469 https://hackernoon.com/the-basics-of-designing-an-api-architecture
470 Wilkes, M. V., Wheeler, D. & Gill, S. (1951). The Preparation of Programs for an Electronic Digital 
Computer: With special reference to the EDSAC and the Use of a Library of Subroutines. Addison-Wesley 
Press.
471 Cotton, I. W. & Greatorex Jr, F. S. (1968, December). Data structures and techniques for remote com-
puter graphics. In: Proceedings of the December 9–11, 1968, fall joint computer conference, part I (pp. 
533–544).

https://www.techtarget.com/searchapparchitecture/tip/What-are-the-types-of-APIs-and-their-differences
https://hackernoon.com/the-basics-of-designing-an-api-architecture
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одговор на такве трендове увео концепт пакета (Package)472, области именовања у 
оквиру пакета (Namespaces), и позив удаљених процедура (Remote Procedure Call 
– RPC) као подршку за дистрибуираност.

Широким прихватањем парадигме процесно-оријентисаног развоја софтвера, 
микросервисних архитектура и интернет технологија, API постаје централна 
компонента око које се организује развој софтвера. У периоду после 2010. године, 
API-ји су наставили да се интензивно развијају, пре свега због повећања броја 
дистрибуираних система. 

Организације су се ослањале на добро пројектоване API-је како би искористиле 
предности скалабилности, перформанси и безбедности у оквиру дистрибуираних 
система. Данас су апликациони програмски интерфејси централна компонента за 
комуникацију модула у дистрибуираним окружењима473,474.

22.1 Пројектовање API 

Пројектовање апликационих програмских интерфејса је активност у оквиру 
софтверског процеса, која се реализује на граници између фаза пројектовања 
архитектуре и имплементације. Састоји се од пројектовања структуре и 
функционалности API-ја, као и обликовања начина интеракције са околином. 

Термин API се у жаргону софтверског инжењерства користи као синоним којим 
се апстрахује комплетан модул или сервис са интерфејсом ка окружењу. У том 
смислу, под имплеметацијом API, подразумева се пројектовање и имплементација 
комплетног модула или API сервиса са интерфејсом. 

Приликом пројектовања API-ја, потребно је јасно дефинисати интерфејсе који 
омогућавају интеграцију различитих компоненти, модула, апликација и сервиса. 
Стандарди за документацију и примери употребе, у фази пројектовања API-ја, 
обезбеђују јасна упутства за пројектовање и имплементацију. 

Процес пројектовања API-ја почиње спецификацијом корисничких захтева и 
случајева коришћења које API треба да подржи. При пројектовању, важно је 
обезбедити јасноћу и доследност у спецификацији, како би се олакшала интеграција 
микросервиса и његово коришћење. Руте (адресе и усмеравање) за приступ 
функционалностима API-ја треба да буду прецизно и недвосмислено дефинисане, 
коришћењем http метода (get, post, put, delete). Одговор такође треба да буде 
доследно дефинисан, најчешће у JSON или XML формату. Тиме се корисницима 
омогућава да једноставно прихвате и обрађују податке које добијају од API-ја475. 

Последњи корак у фази пројектовања API-ја је писање документације. 

472 https://www.javatpoint.com/package
473 https://traefik.io/blog/the-history-and-evolution-of-apis/
474 https://medium.com/transparent-data-eng/short-history-of-api-from-cabinet-to-big-boom-894c56b2c332
475 https://www.postman.com/api-platform/api-design/

https://www.javatpoint.com/package
https://traefik.io/blog/the-history-and-evolution-of-apis/
https://medium.com/transparent-data-eng/short-history-of-api-from-cabinet-to-big-boom-894c56b2c332
https://www.postman.com/api-platform/api-design/
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Документација олакшава интеграције и одржавање API-ја. Документација треба да 
садржи информације о свакој рути, подржаним методама, очекиваним параметрима, 
форматима одговора и могућим грешкама. 

Добро пројектован API треба да буде једноставан за учење, тако да корисници 
могу брзо да разумеју и прихвате његове основне концепте, функционалности и 
начине коришћења. Добар API не само што обезбеђује функционалност, већ чини 
интеракцију интуитивном за кориснике476. Рачунарски кȏд за имплементацију API 
треба да буде јасан и лак за одржавање. Такође, API треба да буде лако проширив, 
како би омогућио једноставно ажурирање и додавање нових функционалности. 

22.1.1 Патерни архитектуре API 

Патерни архитектуре API представљају структурне и функционалне оквире који се 
користе за решавање уобичајених проблема у пројектовању API сервиса и њихове 
комуникације. Представљају примере најбоље праксе и искуства у области развоја 
софтвера, обезбеђујући тиме конзистентан и оптимизован приступ пројектовању 
API-ја. Коришћење патерна у пројектовању API олакшава процес пројектовања 
и доприноси повећању читљивости кȏда и лакоће ажурирања апликационог 
програмског интерфејса.

Архитектура API се пројектује у више слојева хијерархије. На највишем нивоу 
су патерни архитектуре API груписани по намени, начину коришћења и класама 
проблема које решавају, док се на нижим нивоима хијерархије користе патерни 
који су повезани са архитектурним стиловима и протоколима који се користе у 
конкретној имплемантацији. 

API се могу груписати по намени, приступу и начину коришћења у следеће групе477: 

1.	Јавни API. Екстерни, отворени или јавни API, доступан је за екстерно коришћење 
од стране других програмера и предузећа. Предузећа која се опредељују за 
пословну стратегију дељења својих апликација и података са другим предузећима 
развијају и стављају на располагање свој јавни API за те послове. Овакви 
интерфејси обично обухватају умерени степен аутентификације и ауторизације. 

2.	Партнерски API. Пројектује се за коришћење од стране пословних партнера с 
којима предузеће послује. Омогућава приступ ограниченим функционалностима 
или подацима предузећа, при чему је приступ регулисан уговором. Из тих разлога, 
партнерски API укључује јачу аутентификацију, ауторизацију и безбедносне 
механизме.

3.	Интерни API. Интерни или приватни API је намењен за употребу унутар 
предузећа. Служи као средство за комуникацију компоненти, модула и сервиса 

476 Bloch, J. (2006, October). How to design a good API and why it matters. In: Companion to the 21st 

ACM SIGPLAN symposium on Object-oriented programming systems, languages, and applications (pp. 
506–507). https://storage.googleapis.com/pub-tools-public-publication-data/pdf/32713.pdf
477 https://www.techtarget.com/searchapparchitecture/tip/What-are-the-types-of-APIs-and-their-differences
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унутар предузећа. Овај тип API-ја помаже у интеграцији различитих система 
и апликација у оквиру информационог система предузећа. Интерни API-ји се 
карактеришу слабијом сигурношћу и аутентификацијом. Често се дешава да 
немају никакве безбедносне механизме и заштиту. 

4.	Композитни API. Композитни API представља комбинацију више различитих 
API-ја у један интерфејс. Он обезбеђује енкапсулацију, приступ и коришћење 
функционалностима и подацима из више извора. Овакав тип API-ја често се 
користи за оптимизацију употребе и ефикасно управљање подацима и сервисима 
у оквиру компоненти које се састоје из више модула.

По областима и класама проблема које решавају, патерни архитектуре апликационих 
интерфејса могу се класификовати у следеће групе478:

1.	API Visibility патерни
Приликом пројектовања API-ја, прва одлука се односи на његову видљивост и 
доступност. Ова одлука није само техничка, већ управљачка и организациона. 
Питање које се поставља је: одакле API треба да буде доступан, са веба, из мреже 
са контролисаним приступом као што је интранет, или само из дата центра? У 
овој групи се издвајају три кључна патерна: Public API патерн, Community API 
патерн и Solution Internal API патерн.

2.	API Direction патерни
Ова група патерна се односи на стратешка питања: које врсте система, подсистема 
и компоненти су интегрисане коришћењем API, и из којег слоја архитектуре би 
API требао да буде доступан? Одговори на ова питања помажу у одређивању 
опсега и карактеризацији API-ја између два API direction патерна: Frontend Inte-
gration патерн и Backend Integration патерн.

3.	Basic Message Structure патерни
Ова група патерна се односи на структуру порука које се шаљу као захтев 
и добијају као одговор приликом коришћења API-ja. Као главни патерни се 
издвајају Atomic Parameter патерн, Atomic Parameter List патерн, Parameter Tree 
патерн и Parameter Forest патерн.

4.	Endpoint Roles and Operation Responsibilities патерни
Ова група патерна се односи на улазне параметре API који се очекују од клијента 
приликом позива, као и на операције које се након позива извршавају. У овој 
групи се јавља већи број патерна као што су Processing Resource патерн, Informa-
tion Holder Resource патерн, Data Transfer Resource патерн, Link Lookup Resource 
патерн и др.

5.	Designing Request and Response Message Representations патерни
Подаци представљају основни градивни блок сваке клијент-сервер комуникације. 
Група патерна који су усмерени ка подацима и дефинишу значења и семантику 
података, у порукама захтева и одговора, обухвата: Data Element патерн, Metada-
ta Element патерн, ID Element патерн и Link Element патерн. Патерни који пружају 

478 Zimmermann, O., Stocker, M., Lubke, D., Zdun, U. & Pautasso, C. (2022). Patterns for API design: 
simplifying integration with loosely coupled message exchanges. Addison-Wesley Professional.
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додатне информације о репрезентацији порука и имају комплекснија значења су 
API Key патерн, Error Report патерн и Context Representation патерн. 

6.	Refine Message Design for Quality патерни
Ова група патерна се бави квалитетом пројектовања апликационих програмских 
интерфејса. Квалитет API-ја односи се на меру усаглашености: надлежности, 
перформанси, безбедности и удобности коришћења апликационог програмског 
интерфејса. Овде се идентификује неколико различитих патерна: Pagination 
патерн, Embedded Entity патерн, Linked Information Holder патерн, Conditional Re-
quest патерн, Request Bundle патерн, Wish List патерн и Wish Template патерн.

7.	Decide on API Evolution Strategies патерни
Ова група патерна обухвата патерне који директно или индиректно утичу 
на квалитет API-ja у области аутономије, омогућавајући API провајдерима и 
клијентима праћење животног циклуса, тако да провајдер лако и једноставно 
може да уведе нове верзије API-ja, без ремећења рада система; проширивање, 
унапређивање и прилагођавање API новим захтевима и омогућавање 
компатибилности, гаранције да неће доћи до семантичких неспоразума између 
клијента и сервера. У ову групу се убрајају следећи патерни: Experimental Preview 
патерн, Agressive Obsolescence патерн, Two In Production патерн, Limited Lifetime 
Guarantee патерн, Version Identifier патерн и Semantic Versioning патерн.

8.	Document API Contract патерни
Патерни за документацију API-ја односе се на начин који омогућава да се 
функционалне могућности, својства квалитета и пословни аспекти API-ја 
документују и саопште клијентима. Ова група обухвата API Description патерн, 
Service Level Agreement патерн, Pricing Plan патерн и Rate Limit патерн.

На Слици 68 приказани су патерни архитектуре апликационих програмских 
интерфејса и њихова намена. Наведени патерни су највишег нивоа. У хијерархијској 
декомпозицији, архитектура API се надаље може разлагати по имплементационим 
карактеристикама повезаним с коришћеним архитектурним стиловима и 
протоколима.
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Слика 68. Патерни архитектуре апликационих програмских интерфејса479 

22.1.2 API архитектурни стилови и протоколи

Патерни архитектуре API се, поред спецификације на највишем нивоу апстракције 
дате на Слици 68, на нижим нивоима апстракције који су оријентисани 
ка комуникацији, дистрибуираности, скалабилности и поузданости, могу 
спецификовати коришћењем API архитектурних стилова и протокола. 

Архитектурни стилови дефинишу препоруке и ограничења које архитектура API 
треба да задовољи, док протоколи захтеве и ограничења стандардизују у форми 
међународних или струковних стандарда. Најчешће коришћени архитектурни 
стилови и протоколи у пројектовању API су480:

1.	REST. Трансфер стања репрезентацијом ресурса (Representational state transfer) 
је најпопуларнији архитектурни стил за спецификацију API-ја. Заснован је на 
принципима који олакшавају скалабилну и флексибилну комуникацију између 
компоненти и модула. Ослања се на клијент-сервер архитектуру. Не складишти 
податке или статус између позива. Користи http протокол за пренос података 
и базира се на концепту ресурса који се идентификује преко универзалног 
идентификатора (URI).

479 Прилагођено према: Zimmermann, O., Stocker, M., Lubke, D., Zdun, U. & Pautasso, C. (2022). 
Patterns for API design: simplifying integration with loosely coupled message exchanges. Addison-Wesley 
Professional.
480 https://dev.to/kanani_nirav/top-6-most-popular-api-architecture-styles-you-need-to-know-with-pros-
cons-and-use-cases-564j

https://dev.to/kanani_nirav/top-6-most-popular-api-architecture-styles-you-need-to-know-with-pros-cons-and-use-cases-564j
https://dev.to/kanani_nirav/top-6-most-popular-api-architecture-styles-you-need-to-know-with-pros-cons-and-use-cases-564j
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2.	RPC. Протокол за позивање удаљених процедура (енгл. Remote Procedure Call) 
користи се за слање параметара дистрибуираном сервису на обраду и пријем 
резултата обраде. RPC позивају извршне акције или процесе, док се REST 
позивима углавном размењују подаци или ресурси, као што су нпр. документи. 

3.	gRPC. Популарна имплементација RPC отвореног кôда, коју је развио Гугл. 
Подржава више програмских језика и нуди многе напредне функционалности у 
односу на класичan RPC. gRPC користи http/2 за комуникацију, а подржава и 
серијализацију података у JSON или Protobuf формату. Најчешће се користи у 
микросервнисним архитектурама. gRPC не следи стандардне принципе веба, што 
може бити изазов за интеграцију са стандардним веб алатима и претраживачима. 
gRPC је погодан када је модел података сложен и динамичан, а сервиси зависе 
један од другог481 .

4.	Сервисно-оријентисана архитектура SOA и SOAP. Сервисно-оријентисана 
архитектура (SOA) представља стандардизовани облик клијент-сервер 
архитектуре у којој се за спецификацију параметара позива користи SOAP (Sim-
ple Object Access Protocol). Користи се за комуникацију између веб сервиса и 
обезбеђује једноставан начин за слање и примање порука између софтверских 
компоненти. 

5.	GraphQL. GraphQL је архитектурни стил и упитни језик који је развио Фејсбук. 
Омогућава креирање захтева за специфичним и тачно дефинисаним подацима, 
што смањује одговоре с превише или премало података. Његова флексибилност 
и ефикасност чине га прилагодљивим за апликације с комплексним захтевима за 
подацима. Једна од највећих предности GraphQL-а лежи у његовој универзалности. 
Користи сопствени језик дефиниције шеме података. GraphQL је сложен и захтева 
од корисника учење нове синтаксе и логике. Не подржава кеширање, што може 
утицати на перформансе. 

6.	WebSocket. WebSocket је протокол који се користи за двосмерну интерактивну 
комуникацију клијента и сервера у реалном времену. Најчешће се имплементира 
у апликацијама где је потребна брза и ефикасна размена података с малим 
кашњењем. Примери таквих апликација су чет апликације и онлајн игрице 
у реалном времену. За разлику од http протокола, WebSocket користи једну 
перманентну везу за сву комуникацију између клијента и сервера, што га 
чини бржим и ефикаснијим. Подржава различите типове порука, укључујући 
текстуалне, бинарне и стримоване податке. Не користи шифровање или 
аутентификацију. Безбедност се може постићи имплементацијом wss:// шеме која 
је слична https:// за http протокол. Не чува информације о вези или статусу, што га 
чини stateless протоколом. 

7.	Webhooks. Webhook-ови представљају асинхрону API архитектуру преко које 
сервери обавештавају клијенте о насталим догађајима у току извршења сервиса. 
За комуникацију се користе http повратни позиви или post захтеви како би се 
пренели подаци који садрже информације о насталим догађајима. Клијенти 
региструју своје webhook-ове на серверима преко API URL адреса. Webhook-ови 

481 https://dev.to/kanani_nirav/top-6-most-popular-api-architecture-styles-you-need-to-know-with-pros-
cons-and-use-cases-564j
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обрађују догађаје у форми http повратних позива и операције које се одвијају 
асинхроно. Ова метода комуникације је једноставна и лака за разумевање због 
употребе стандардних http метода и формата. Користи постојеће стандарде 
и протоколе веба, што доприноси његовој ефикасности и скалабилности. 
Одсуство строго дефинисаног формата порука може довести до недоследности 
и двосмислености у комуникацији између сервера и клијената. Не подржавају 
сложене упите или операције, већ преносе само једносмерна обавештења без 
повратних информација, и не обезбеђују поновне покушаје или потврде у случају 
грешака. Webhook-ови се најбоље примењују у ситуацијама где су потребна 
обавештења заснована на догађајима, када је модел података једноставан и 
стабилан и када сервери и клијенти не зависе један од другог. Ово је погодно за 
перформансе и скалабилност, смањујује оптерећење и латенцију.

8.	HTTP streaming. HTTP streaming је протокол преноса мултимедијалних података 
путем http протокола у реалном времену, где се подаци шаљу клијенту или серверу 
континуално, све док су доступни. Стримовање података путем серверских 
догађаја (Server-Sent Events – SSE) најзаступљенији је тип http streaming-а 
који омогућава серверу да шаље асинхрона ажурирања клијенту преко једног 
усмереног http тока. Када сервер прими нове податке, шаље их клијенту као део 
SSE догађаја. Клијент користи стандардизовани EventSourcing API за пријем ових 
догађаја и ажурирање корисничког интерфејса у складу с променама482.

Избор API архитектурног стила или протокола може значајно утицати на успешност 
примене API-ја. Предузећа би требало пажљиво да бирају протокол који одговара 
сложености података које треба размењивати, нивоу сигурности потребном за те 
податке и захтеваним перформансама. 

22.1.3 SOAP и REST у сервисно-оријентисаној архитектури

Сервис је агрегација догађаја који својим извршењем мења стање неког ресурса 
или ентитета. Синоним за сервис у моделовању пословних процеса је активност. 
Модул се може састојати од једног или више сервиса. Сервис се лако пројектује и 
програмира, може да буде независан и лако се извршава применом клијент-сервер 
архитектуре. Једноставно се дистрибуира, а паралелизацијом сервиса може се 
постићи линеарна скалабилност обраде. 

После низа неуспешних покушаја да се објектно-оријентисано програмирање 
начини дистрибуираним и скалабилним, сервис је прихваћен у тежњи да се 
уведе нови концепт који би могао у највећој мери заменити метод, а поседовати 
могућност дистрибуираности и линеарне скалабилности. 

Дистрибуирани сервис се може позивати коришћењем http протокола и његових 
метода. То значајно поједностављује начин његовог коришћења. За широку 
употребу, нужно је додатно дефинисати стандарде или препоруке за апликационе 

482 Jin, B., Sahni, S. & Shevat, A. (2018). Designing Web APIs: Building APIs That Developers Love. 
OʼReilly Media, Inc.
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програмске интерфејсе који би се користили при позиву сервиса. W3C конзорцијум 
је стандардизовао архитектуру веб сервиса483. Готово сви објектно-оријентисани 
програмски језици су већ до почетка двехиљадите године прихватили веб сервис 
и сервисно-оријентисану архитектуру484 која значајно проширује опсег њихове 
употребе. 

SOA је донела многе новине и значајно унапредила методе пројектовања софтвера. 
Међутим, у примени SOA се наредних година претеривало. Сервис је постављен 
као универзални концепт модуларности и агрегације на свим нивоима апстракције, 
кудикамо шире од његове основне намене да реализује промену стања само једног 
ресурса. Такав приступ је довео до прегломазне и компликоване архитектуре 
интеграције, која је била тешка и скупа за одржавање485. Због комплексности 
коришћења, SOA се напушта и ретко се користи.

Отклон од компликоване инфраструктуре за повезивање сервиса у SOA, почео 
је 2000. године практично паралелно с њеним увођењем, предлогом новог 
архитектурног стила за позивање веб сервиса – Representational state transfer 
(REST API). Наредних година REST API је широко прихваћен и ингегрални је део 
програмског језика Java, од Java 6 верзије. 

Једна од првих значајних разлика између REST и SOAP је у начину дефинисања 
архитектуре. Док је REST архитектурни стил, SOAP је протокол за размену 
података. REST се базира на принципима једноставности и јасности, што га чини 
лакшим за разумевање и флексибилнијим за коришћење. С друге стране, SOAP је 
комплексан, структуриран, строго контролисан и јасно дефинисан као стандард. 

Још једна битна разлика тиче се формата порука. REST користи различите формате 
као што су JSON и XML, док SOAP користи искључиво XML. Такође, REST користи 
http као протокол за пренос података, док SOAP може користити различите 
протоколе, укључујући http, smtp и др. REST је stateless, што значи да сервис не 
чува стање између захтева и одговора. С друге стране, SOAP може чувати стање, 
што може бити од значаја у одређеним ситуацијама. 

Употреба и развој ова два протокола такође се разликују. REST је чешће коришћен 
у веб апликацијама, посебно тамо где се цени једноставност и брзина. SOAP је 
традиционалнији и чешће се користи у пословним окружењима где су потребни 
висок ниво сигурности и стабилности. Избор између REST и SOAP зависи од 
специфичних потреба и захтева апликације или система. Оба протокола имају 
своје предности и могу се применити у различитим системима, у зависности од 
конкретних изазова и захтева пројекта. 

483 https://www.w3.org/TR/ws-arch/
484 Лазаревић, С. (2008). Сервисно оријентисана архитектура, Научно-стручни скуп Информатика 
2008 – нови трендови у развоју информационих система, Друштво за информатику Србије, Београд, 
13. 05. 2008.
485 Král, J. & Zemlicka, M. (2009, November). Popular SOA antipatterns. In: 2009 Computation World: 
Future Computing, Service Computation, Cognitive, Adaptive, Content, Patterns (pp. 271–276). IEEE.

https://www.w3.org/TR/ws-arch/


177Одабрана поглавља: DevOps, микросервиси, контејнери

Програмери често користе SOAP за интерне или партнерске API-је. REST се 
користи за брзу размену релативно једноставних података. REST може да подржи 
већу скалабилност. Ове карактеристике чине REST популарним за јавне API-је, 
које често користе мобилне апликације. 

Ни REST не решава све проблеме модуларности. Почетком друге деценије 
двадесетпрвог века кренуло се ка тражењу новог концепта модуларности, који 
би уместо комплексних сервиса или модула који обједињују више сервиса, био 
основни градивни елемент апликације. Контејнер, као концепт модуларности, 
који има могућност једноставне и ефикасне енкапсулације, чак и појединачних 
једноставних микросервиса, постао је дефакто стандард за модуларизацију. 

22.2 REST API

Трансфер стања репрезентацијом ресурса (Representational state transfer – REST) 
је архитектурни стил, скуп препорука и ограничења за пројектовање архитектуре 
сервиса и спецификацију апликационог програмског интерфејса. REST принципи 
и ограничења заснивају се већим делом на концептима архитектуре Рачунарства 
оријентисаног на ресурсе (Resource Oriented Computing – ROC)486,487. 

REST није стандардизован, резултат је докторске дисертације Томаса Филдинга 
из 2000. године, на Универзитету Ирвин у Калифорнији488. При дефинисању 
скупа препорука и ограничења за архитектуру сервиса, Филдинг је пошао од 
претпоставке да архитектура сервиса и апликациони програмски интерфејс треба 
у највећој мери да буду прилагођени семантици и намени умрежених сервиса 
преко којих се приступа дистрибураним информационим ресурсима на интернету. 

Спецификација апликационог програмског интерфејса бави се приступом 
информационим ресурсима на интернету и начином иницијације промене њихових 
стања. Клијент не приступа директно ресурсима, већ датотеци с репрезентацијом 
ресурса која садржи тренутно актуелне линкове како да се ресурсу приступи 
и како да се иницирају промене стања. Индиректним адресирањем сервера, 
преко садржаја датотеке са описом ресурса, слаби се чврста веза између 
клијента и сервера и омогућава имплементација слојевите архитектуре сервиса, 
паралелизација, повећање поузданости, скалабилности, лакше одржавање и 
промена функционалности у реалном времену, а да клијент о томе ништа не мора 
да зна, нити да било шта мења у позиву. 

486 Overdick, H. (2007, July). The resource-oriented architecture. In: 2007 IEEE Congress on Services 
(Services 2007) (pp. 340–347). IEEE.
487 Lucchi, R., Millot, M. & Elfers, C. (2008). Resource oriented architecture and REST. Assessment 
of impact and advantages on INSPIRE, Ispra: European Communities. https://core.ac.uk/download/
pdf/38617810.pdf
488 Fielding, R. T. (2000). Architectural styles and the design of network-based software architectures. 
University of California, Irvine. PhD Thesis. https://www.ics.uci.edu/~fielding/pubs/dissertation/field-
ing_dissertation.pdf
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22.2.1 Препоруке и ограничења за REST API архитектуру

REST API се не односи само на пројектовање апликационог програмског интерфеја, 
већ преко скупа препорука и ограничења дефинише комплетну архитектуру за 
имплементацију API сервиса. Конкретне препоруке и ограничења које треба имати 
у виду при пројектовању REST API архитектуре су489:

1.	Клијент – сервер архитектура.
REST API се имплементира искључиво у клијент-сервер архитектури. 
Архитектура се састоји од клијента, сервера и ресурса на интернету чије се стање 
мења извршењем сервиса. Клијент, при позиву, од сервера добија датотеку са 
описом начина приступа ресурсу, као и хиперлинкове за иницирање промена 
стања ресурса.

2.	Униформан начин приступа дистрибуираном ресурсу.
Клијент при позиву сервиса има само адресу локације датотеке која садржи 
репрезентацију ресурса. Датотека с репрезентацијом ресурса садржи довољно 
информација намењених клијенту, за приступ и промену стања ресурса, најчешће 
слеђењем хиперлинкова. За приступ ресурсу, улаз или излаз (Entrypoint, End-
point), користи се Uniform Resource Locator (URL)490. Репрезентације ресурса, 
које укључују податаке, хипермедије и линкове за прелазе стања, енкодују се 
коришћењем JSON-а, XML-а или HTML-а. За комуникацију између клијента и 
сервера, најчешће се користи http протокол, а за промену стања ресурса, његове 
методе.

3.	Stateless комуникација између клијента и сервера.
Комуникација између клијента и сервера је stateless. Сервис не меморише податке 
о претходно извршеним позивима клијента. Сваки захтев клијента је независан и 
није повезан с претходним. Податке о сесији води клијент за своје потребе, које 
чува у својој бази података. Клијент није упознат са стањем сервиса, нити сервис 
може знати детаље о стању клијента. За сваки наредни позив, клијенту се може 
доделити други сервер. Тиме се омогућава лакша паралелизација и управљање 
скалабилношћу сервиса. 

4.	Кеширање података у комуникацији клијент – сервер.
Неки од података које генерише сервер су статичке природе, или се споро мењају, 
па се на клијенту могу кеширати. У ту сврху, за сваки одговор или резултат који 
клијент добије у току комуникације, сервер мора имплицитно или експлицитно 
назначити да ли постоји могућност његовог кеширања и колико дуго су кеширани 
подаци актуелни. Уколико сервер назначи да могућност кеширања постоји, 
клијент може меморисати податке из комуникације, које надаље може користи 
локално при наредном позиву сервиса, што смањује број интеракција између 
клијента и сервера.

489 https://restfulapi.net/
490 Connolly, D. & Sperberg-McQueen, C. M. (2009). Web addresses in HTML 5, W3C. https://www.
w3.org/html/wg/href/draft#url
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5.	Вишеслојна архитектура сервиса.
Сервис треба да има вишеслојну архитектуру, која би омогућила да сигурност и 
расподела оптерећења буде уграђена у ниже слојеве, а да за клијента који приступа 
вишим слојевима, ти детаљи не буду видљиви. На Слици 69 је приказана типична 
четворослојна архитектура: клијент, веб сервер, API слој с кеширањем и слој 
података. Између слојева се налазе посредници и балансери оптерећења. 

6.	Достављање кôда на захтев.
Достављање кôда на захтев, опциона је препорука (Code on demand) која омогућава 
серверу да део својих функционалности, тј. извршног кôда, пренесе на клијента. 
Обрадом кôда на клијенту, повећава се скалабилност апликације.

 

Слика 69. Типична имплементација слојева архитектуре REST API491 

REST API није стандард ни прописани протокол. Поштујући наведене принципе 
и ограничења, може се имплементирати на различите начине, коришћењем 
различитих технологија. За API сервис се каже да је RESTful уколико је при његовом 
пројектовању и имплементацији поштовано свих наведених шест препорука и 
ограничења. 

491 Прилагођено према: https://danmartensen.svbtle.com/exploring-rest-api-architecture

https://danmartensen.svbtle.com/exploring-rest-api-architecture
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22.2.2 Елементи REST API архитектуре

Елементи из којих се у процесу пројектовања дефинише REST API архитектура 
могу се грубо поделити на: елементе који се односе на комуникацију и елементе који 
се користе у имплементацији архитектуре. Елементи REST API архитектуре су492:

1.	Крајње тачке.
Крајње тачке представљају URL адресу преко које клијенти усмеравају захтеве ка 
серверској страни (Entrypoint), док серверска страна прима и обрађује одговоре 
на пристигле http захтеве (Endpoint). 

2.	Модел података API. 
Модел података API је апстрактна представа података који се размењују између 
клијента и сервера. Модел података, поред података који се непосредно размењују 
преко API, треба да обухвати објекте, атрибуте и релације објеката у софтверском 
систему, који учествују у клијент-сервер комуникацији или на које клијент-сервер 
комуникација има непосредан утицај. Модел података API на страни сервиса 
треба да у оквиру модела слојева API садржи структуре података потребне за 
обезбеђење скалабилности, поузданости и сигурности. При пројектовању модела 
података за API, потребно је тежити максималној флексибилности у комуникацији 
и имати у виду могућа будућа проширења софтверског система.

3.	Аутентификација и ауторизација. 
Ова компонента у оквиру слојевите API архитектуре обезбеђује аутентификацију, 
потврђивање идентитета корисника или сервиса, и ауторизацију, додељивање 
права приступа и овлашћења корисницима или сервисима, омогућавајући им 
тиме да могу приступити ресурсима и обављати одређене акције. Ово се може 
урадити помоћу токена, OAuth 2.0 и других метода са статусним кодовима. 

4.	Верзионисање.
Ова функционалност архитектуре омогућава паралелно постојање различитих 
верзија API-ја, што спречава нарушавање функционисања постојећих апликација 
при изменама кôда, било да се ради о значајним или мањим изменама у различитим 
верзијама API. Верзионисање омогућава програмерима да пре шире дистрибуције 
тестирају нову верзију API на одабраној групи корисника, док остали корисници 
у исто време користе стару верзију API.

5.	Аналитика и праћење. 
Мониторинг и анализа API-ја су кључни за брзо идентификовање проблема 
у перформансама или безбедносним ризицима, као и за праћење образаца 
коришћења и понашања корисника. 

6.	SDK. 
SDK (енгл. Software Development Kits) представља скуп компоненти, библиотека, 
алата и документације који програмерима олакшавају процес развоја апликација. 
Унапред изграђене компоненте за често коришћене патерне штеде време, јер 
програмери могу да користе API без потребе за разумевањем интерних детаља.

492 https://programmers.io/blog/basic-designing-of-api-architecture/
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22.3 Сигурност API

Због пораста популарности и употребе микросервиса и serverless архитектура, 
сајбер напади на API-је су све чешћи. Да би се напади предупредили, нужно 
је основну аутентификацију, која захтева само корисничка имена и лозинке, 
проширити различитим облицима безбедносних токена, мултифакторске 
аутентификације и API гејтвеја493. 

Сигурност апликационих програмских интерфејса остварује се применом метода, 
техника и процедура за обезбеђење интегритета, поверљивости и доступности 
података који се размењују између клијента и сервера. Поступци, процедуре и 
функционалности које се користе у обезбеђивању сигурности API су:

	■ Аутентификација. Безбедност API се у великој мери ослања на аутентификацију, 
којом се потврђује да клијентска апликација поседује безбедан идентитет и да је 
дозвољено да користи API.

	■ Ауторизација. Ауторизација је следећи корак који укључује одређивање којим 
подацима и функционалностима може приступити аутентификована апликација 
током интеракције са API-јем.

	■ 	Правилно дефинисање скупа улазних параметара. Пројектант API-ја је 
одговоран да обезбеди да API успешно валидира све неопходне параметре током 
позива API, и извести о евентуалним грешкама.

	■ 	Чишћење корисничког уноса. Чишћењем корисничког уноса, HTML и JavaScript 
ознаке се бришу, а потенцијалнa рањивост на cross-site scripting се минимизира.

	■ 	Пригушивање (енгл. Throttling). Представља механизам контроле брзине позива 
API у одређеном временском периоду. Имплементира се на серверу. Користи се 
како би сервер ограничио број захтева ка API-ју које му корисник или апликација 
могу послати. Тиме се постиже очување ангажованих ресурса сервера, спречава 
злоупотреба и одржава функционално стање API-ја без прекомерног оптерећења 
сервера.

	■ 	Ограничавање брзине позивања сервиса (енгл. Rate-limiting). Имплементира 
се на клијенту. Представља ограничавање максималног броја позива сервису у 
јединици времена, које клијент може да упути API-ју у нормалном раду. Тиме се 
ограничава обим напада на унапред дефинисан максимални број позива сервиса. 
Rate-limiting може да ублажи Denial of Service (DoS) нападе на API-је.

	■ 	Праћење активности. Безбедност API укључује и праћење API евиденције за 
сумњиве активности и покушаје неовлашћеног приступа.

Сигурносни системи и алати за заштиту API-ја су:

	■ Отворена ауторизација (ОAuth). ОAuth је отворени стандард за аутентификацију 
и ауторизацију заснован на токенима. Пружа оквир за обезбеђење приступа API-
ју у коме апликација треће стране доделом токена одобрава кориснику приступ 

493 https://www.techtarget.com/searchapparchitecture/definition/API-security
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ресурсима на серверу494. Корисници могу да овласте поуздане стране (Relying 
Parties) за приступ њиховим подацима код провајдера идентитета (Identity Pro-
viders). Користе га Амазон, Фејсбук, Гугл и други, што га чини једним од најчешће 
коришћених система за једнократну пријаву на вебу. 

	■ Мултифакторска аутентификација. Мултифакторска аутентификација је 
безбедносни систем за проверу идентитета корисника који захтева више од једне 
методе аутентификације.

	■ Протокол за обезбеђење сигурности транспортног слоја (енгл. Transport Layer 
Security – TLS). Обезбеђује аутентификацију, приватност и интегритет података 
између апликација које међусобно комуницирају. То је најраспрострањенији 
безбедносни протокол за веб претраживаче и друге апликације којима је потребна 
безбедна размена података преко интернета.

	■ Security Assertion Markup Language – SAML. SAML је отворени стандард за дељење 
безбедносних информација о идентитету, аутентификацији и ауторизацији у 
различитим системима. SAML обезбеђује оквир за имплементацију јединственог 
пријављивања и федеративних система идентитета. 

	■ API менаџери. Надгледају API-је и обезбеђују безбедно и скалабилно окружење 
за њихов рад. Циљ управљања је надгледање животног циклуса API-ја и стварање 
услова да потребе апликација које користе API буду задовољене.

Најбоље праксе и препоруке за постизање сигурности API полазе од 
аутентификације и ауторизације клијента. Сви API позиви морају бити адекватно 
аутентификовани и ауторизовани, тако да само клијенти с валидним идентитетима 
и одговарајућим привилегијама имају приступ серверу. Обавезна је примена SSL 
и TLS шифровања комуникације при позиву API. Сви позиви ка API би требало да 
прођу процес валидације, како би се осигурало да су подаци који се преносе исправно 
форматирани и у складу са очекиваном шемом. За постизање веће сигурности 
користи се API гејтвеј који пружа аутентификацију, рутирање, ограничење брзине 
и друге безбедносне функционалности, постављајући заштитни омотач око API-
ја. Безбедно чување API кључева је од суштинске важности. Кључеви би требало 
да остану приватни и никада не смеју бити укључени директно у API. Редовно 
одржавање API-ја и ажурирање је кључно за очување безбедности. Применом 
наведених пракси и препорука може се обезбедити висок ниво сигурности за API-је.

22.4 Имплементација API

Након пројектовања и избора технологије за имплементацију API, прелази 
се на имплементацију модула и сервиса којима се приступа преко API. Процес 
имплементације обухвата најчешће следеће кораке:

494 Fett, D., Küsters, R. & Schmitz, G. (2016, October). A comprehensive formal security analysis of 
OAuth 2.0. In: Proceedings of the 2016 ACM SIGSAC Conference on Computer and Communications 
Security (pp. 1204–1215).
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1. Кодирање.
Кодирање је генерисање изворног и извршног програмског кôда за API, кроз развој 
функционалности, управљање грешкама, израду документације, верзионисање 
API-ја и оптимизацију перформанси.

2. Развој функционалности.
Развој функционалности се односи на имплементацију пословне логике модула 
или API сервиса, задате у процесу пројектовања на основу извршне спецификације 
BPML, преко Domain Driven Design спецификације, корићењем UML дијаграма, 
или на неки други начин. 

3. Управљање грешкама.
Управљање грешкама се односи на понашање API при појави грешке у програму, 
грешке у подацима, раду софтвера у неочекиваним условима, мањку ресурса или 
губитку комуникације. Грешке у раду софтвера називају се и изузецима (excep-
tions). Тестирање током имплементације је важно за откривање и исправљање 
грешака. Први корак у управљању грешкама је идентификација скупа могућих 
грешака и дефинисање адекватних порука о грешци за кориснике и програмере. 
API би требало да има могућност идентификације грешке и враћања http статусних 
кодова с порукама о насталој грешци. При генерисању поруке о насталој грешци, 
може доћи до слања осетљивих информација о сервису, као што су имена сервера, 
оквира, класа, верзија и SQL упита који се користе. Хакери ове информације могу 
злоупотребити. Да би се то избегло, при имплементацији сервиса користи се 
API гејтвеј који стандардизује поруке о грешкама и филтрира слање осетљивих 
информација које се односе на имплементацију сервиса. 

4. Израда API документрације.
Документација описује начин употребе API-ја. При изради документације, 
потребно је описати функционалности API-ја, путање захтева, параметре, 
формате података и одговоре сервера. Добро структурирана документација 
обезбеђује лак приступ информацијама о сервису и разумевање начина његове 
употребе. Документација треба да укључи и примере кôда за позив API у 
различитим програмским језицима. API се у времену може мењати у складу с 
потребама корисника, па се континуално одржавање и ажурирање документације 
подразумева. Постоје више стандарда за документацију API-ја. Један од њих је 
OpenAPI495, који дефинише јединствен начин описа REST API, пружајући детаљан 
преглед ресурса, крајњих тачака, параметара и одговора. 

5. Верзионисање API-ja.
Верзионисање API-ја је део имплеметације који подразумева подршку различитим 
верзијама API-ја и њиховој еволуцији без угрожавања начина функционисања 
постојећих клијената. Мало је вероватно да ће API током времена остати 
статичан. Како се пословни захтеви развијају, требало би у сервис додавати нове 
колекције ресурса, мењати односе и модификовати структуре података. Главни 
задатак верзионисања API је омогућавање постојећим клијентским апликацијама 
да наставе нормално функционисање, а новим корисницима коришћење 

495 https://www.openapis.org/

https://www.openapis.org/
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предности нових додатих функција/ресурса. Верзионисање омогућава да API 
клијенту назначи више својих верзија, с карактеристикама и ресурсима за сваку 
верзију засебно, а клијент може позиве усмеравати на одређену верзију API. Ово 
омогућава да корисници старе верзије наставе нормално да користе API и када 
се у нову верзију API унесу озбиљне промене. Најчешће коришћени приступи за 
верзионисање API су496:

1) URI верзионисање.
Подразумева укључивање верзије API у путању до ресурса (на пример, /v1/
endpoint), чиме се омогућава лака идентификација и изолација различитих 
верзија.
2) Верзионисање у оквиру заглавља.
Подразумева креирање прилагођеног заглавља које указује на верзију API (на 
пример, Custom-Header: api-version=1). Кроз овакав приступ, клијенти могу 
назначити верзију API-ја коју користе.
3) Media Type верзионисање.
Клијент у оквиру http позива сервиса, у делу заглавља Accept може серверу 
послати формат садржаја ресурса (Media Type) који очекује. Приликом 
дефинисања садржаја ресурса, Accept може укључити и информације које 
омогућавају клијенту да назначи коју верзију ресурса очекује (на пример, Ac-
cept: application/vnd.haveibeenpwned.v2+json).

6. Оптимизација перформанси.
Оптимизација перформанси је последњи корак у имплементацији API. Побољшава 
брзину и ефикасност размене података између клијента и сервера. Кеширање, 
компресија података и управљање ресурсима су технике које се често у ту сврху 
примењују. Кеширање на клијенту или серверу, у оквиру путање захтев-одговор, 
омогућава складиштење и локално коришћење копија података којима се често 
приступа. Врсте кеширања које се у ту сврху користе су меморијско кeширање, 
диск кeширање и кeширање на нивоу мрежних сервиса. Постоји више оквира, 
технологија и програмских пакета који олакшавају имплементацију кеширања 
у меморији или на диску клијента или сервера, као што су Memcached497 и Re-
dis498. Кеширање на апликативном нивоу мрежних сервиса доприноси смањењу 
времена одзива за захтеве клијената и унапређује опште перформансе система 
(смањење оптерећења на серверу и мрежи). HTTP протокол садржи уграђени 
оквир за кеширање који се лако може имплементирати додавањем заглавља које 
се односи на могућност кеширања оног ресурса којем се приступа499.

496 https://github.com/dwyl/learn-api-design?tab=readme-ov-file#versioning-your-api
497 https://memcached.org/
498 https://redis.io/
499 https://developer.mozilla.org/en-US/docs/Web/HTTP/Caching

https://github.com/dwyl/learn-api-design?tab=readme-ov-file#versioning-your-api
https://memcached.org/
https://redis.io/
https://developer.mozilla.org/en-US/docs/Web/HTTP/Caching
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22.4.1 Code first и API first приступи имплементацији

Code-first

Code-first приступ имплементацији API почиње писањем кôда којим се 
имплементира логика и функционалност API-ја. Code-first приступ наглашава 
приоритете „основне функционалности“ уместо „интерфејса“. Суштина 
имплементације API-ја вођена је кôдом. API се дефинише након писања кôда. 
Документација за API се формира из самог кôда500. 

Code-first приступ подразумева да се API развија у складу с почетним пројектним 
захтевима које дефинише произвођач софтвера, не узимајући у обзир потребе 
будућих корисника API-ја. Корисник од произвођача софтвера добија готове API 
спецификације. Интеракција између корисника API и програмера током развоја 
софтвера је минимална или не постоји. Недостатак комуникације с корисником, 
касније доводи до многих проблема у интеграцији и експлатацији.

API-first

Наглашавање значаја апликационих програмских интерфејса у развоју софтвера 
довело је до API-first приступа у развоју софтвера. API-first приступ је методологија 
развоја софтвера која ставља нагласак на пројектовање и имплементацију 
софтверских решења које почиње од развоја апликационих програмских 
интерфејса, пре него што рад на било којој другој функционалности започне. Ова 
методологија се фокусира на дефинисање јасних и добро пројектованих API-ја 
пре него што се развију друге компоненте. Основна идеја иза API-first приступa 
је да омогући лакше управљање променама, побољша модуларност и омогући 
тимовима да паралелно раде на развоју софтвера. Ово је агилнији процес од Code-
first приступа јер укључује кориснике API у развојни процес. Овај приступ такође 
олакшава интеграцију с другим системима, јер је API централна копонента за 
комуникацију и интеграцију различитих апликација и сервиса501 . 

API-first је новија метода развоја софтвера која није потпуно истражена ни 
методолошки дефинисана, као што су то друге савремене методе развоја софтвера, 
па у будућности треба очекивати значајна побољшања овог приступа.

22.5 Тестирање API 

Тестирање API омогућава идентификацију и решавање потенцијалних проблема 
пре него што се API постави у продукционо окружење. За разлику од тестирања 
корисничког интерфејса, које се фокусира на валидацију из перспективе 
коришћења апликације, тестирање API се фокусира на анализу и проверу 

500 Tucci M. (2023, April 24). Code-First vs. Design-First: Eliminate Friction with API Exploration. Swag-
ger. https://swagger.io/blog/code-first-vs-design-first-api/
501 https://www.postman.com/api-first/

https://swagger.io/blog/code-first-vs-design-first-api/
https://www.postman.com/api-first/
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његове функционалности. Пажљиво конструисани тестови, који обухватају и 
функционалне и нефункционалне аспекте, осигуравају стабилност и квалитет 
API-ја, и омогућавају безбедну и ефикасну интеграцију различитих софтверских 
система. 

У оквиру тестирања, анализирају се очекиване функционалности, безбедност, 
перформансе и поузданост. Тестови се изводе директно на API, или као део 
интеграције API у конкретну апликацију. Тестирање API се изводи упућивањем 
захтева на једну или више крајњих тачака и упоређивањем одговора са очекиваним 
резултатима502. Процес тестирања захтева потпуно разумевање функционисања и 
проверу свих операција и могућности које API пружа. Тестирањем и исправљањем 
грешака обезбеђује се да сви API позиви буду тачно обрађени, параметри правилно 
интерпретирани, а резултати прецизни. Тестирају се очекивани http статусни 
кодови за успешне и неуспешне захтеве. Дефинисање очекиваних http статусних 
кодова за неуспеле захтеве помаже у идентификацији и решавању проблема током 
интеграције. Јасно дефинисане поруке о грешкама у телу неуспешног захтева 
олакшавају дијагностику и решавање проблема. Коришћење одговарајућих 
алата за тестирање API-ја, као што су Postman, Insomnia, или слични, омогућава 
аутоматизацију тестова и ефикасно праћење перформанси. 

За потребе тестирања генеришу се тестни случајеви (test cases) који дефинишу 
услове или променљиве помоћу којих се може утврдити да ли API реагује 
на одговарајући начин и да ли исправно ради. Тестови анализирају: потврду 
овлашћења, време потребно да се добије одговар са сервера, квалитет одговора, 
http статусне кодове, како API реагује на очекивано оптерећење корисника и да ли 
корисници могу на неочекиване начине утицати на апликацију. Тестни случајеви 
треба да обухвате перформансе и сигурност, пружајући комплетну слику о 
стабилности и поузданости API-ја. 

Врсте тестирања које се користе за тестирање API су 503,504:

1.	Валидационо тестирање. Тестира се да ли API враћа очекиване резултате и да 
ли су они у исправном формату. Проверава се да ли су улазни параметри, излазни 
параметри и тип података тачни.

2.	Функционално тестирање. Функционално тестирање проверава да ли API 
функционише исправно и да ли испуњава захтеване спецификације. Тестира се 
пословна логика, валидација улаза, излаза и управљање грешкама.

3.	Тестирање оптерећења. Тестирање оптерећења је провера перформанси и 
стабилности API-ја у стресним условима. Симулира се велики број захтева у 
сценаријима великог оптерећења, како би се проверило да ли API може да обради 
потребан број истовремених захтева и како се понаша при преоптерећењу.

4.	Безбeдносно тестирање. Има за циљ да идентификује безбедносне пропусте 

502 https://www.techtarget.com/searchapparchitecture/definition/API-testing
503 https://www.techtarget.com/searchapparchitecture/definition/API-testing
504 https://www.imperva.com/learn/application-security/api-testing/

https://www.techtarget.com/searchapparchitecture/definition/API-testing
https://www.techtarget.com/searchapparchitecture/definition/API-testing
https://www.imperva.com/learn/application-security/api-testing/


187Одабрана поглавља: DevOps, микросервиси, контејнери

и недостатке и обезбеди да API испуњава потребне стандарде безбедности. 
Укључује тестирање рањивости као што су SQL Injection, cross-site srcipting, 
CSRF и друге.

5.	Penetration тестирање. Представља врсту тестирања безбедности која укључује 
симулацију напада хакера, мрежно скенирање, скенирање рањивости и ручно 
тестирање пенетрације, да би се откриле рањивости и слабости у API-ју. 

6.	Fuzz тестирање. Ова врста тестирања подразумева намерно уношење у API 
великих количина насумичних података (који се називају шум или fuzz), у 
покушају да се изазове негативно понашање или принудно рушење сервиса. На 
тај начин се могу открити безбедносни пропусти или неочекивано понашање 
API-ја.

7.	Unit тестирање. Unit тестирање (Тестирање модула) је процес тестирања у којем 
се модули или делови сервиса, који се називају јединице (unit) појединачно и 
независно проверавају. Unit тестирања API-ја представља тестирање појединачних 
крајњих тачака посебним захтевима.

8.	Интеграциони тестови. Интеграциони тестови су врста тестова у којима се 
компоненте, модули и сервиси у оквиру апликације тестирају као интегрисани 
ентитети. Тест интеграције анализира да ли API на одговарајући начин повезује 
компоненте, модуле и сервисе и квалитет њихове интеграције у целокупни 
софтверски систем.

Алати за тестирање API обезбеђују интерфејсе с минималним захтевима за 
кодирање који омогућавају и мање искусним програмерима да примене тестове. 
Најчешће коришћени и доступни алати алати за тестирање API су:

Postman505  је алат који се користи за тестирање и развој API. Омогућава корисницима 
да креирају http захтеве, прослеђују их серверу и анализирају одговоре. Post-
man обезбеђује аутоматизацију тестирања и симулацију различитих услова рада 
сервиса. Издваја се по могућностима за аутоматизацију тестирања, укључујући 
тест-скрипте и колекције за организацију API позива506. 

Swagger507 је алат који се фокусира на документовање и пројектовање API. Он 
омогућава развојним тимовима да креирају чисту и јасну документацију за API-је, 
што олакшава коришћење и интеграцију API-ја у апликације. Swagger такође пружа 
могућност за тестирање API-ја преко свог интерфејса, што доприноси његовој 
универзалности и удобности. Фокус на документацији и OpenAPI стандарду 
разликује га од других алата508. 

Apache JMeter509 је бесплатна Јава апликација отвореног кôда која ради на свим 
оперативним системима. Алат не захтева вештине програмирања и може да обрађује 

505 https://www.postman.com/automated-testing/
506 Westerveld, D. (2021). API Testing and Development with Postman: A practical guide to creating, test-
ing, and managing APIs for automated software testing. Packt Publishing Ltd.
507 https://swagger.io/docs/
508 https://swagger.io/
509 https://jmeter.apache.org/
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различите типове апликација, сервиса и протокола. JMeter се може користити за 
генерисање великих оптерећења реалног саобраћаја, како би API-је ставио под 
притисак. Интеграција између JMeter-а и Jenkins-а омогућава администраторима 
да уграде API тестирање у CI/CD pipelines и да користе JMeter за праћење API-ја. 

Insomnia510 је API клијент отвореног кôда за креирање, организовање, дељење 
и извршавање RESTful, SOAP, GraphQL и gRPC захтева из десктоп апликације. 
Корисници Insomnia алата могу да креирају токове API тестова. Inso, интерфејс 
командне линије апликације, омогућава корисницима да интегришу аутоматизоване 
Insomnia API тестове у своје CI/CD pipelines преко GitHub-а, GitLub-а или Bitbucket-а. 

Thunder Client511 за VS Code је интегрисани алат за тестирање API у развојном 
окружењу Visual Studio Code. Олакшава тестирање без напуштања IDE, што је 
посебно практично за развојне тимове.

22.6 Модели зрелости API архитектура

Модели зрелости API архитектура представљају формални оквир за оцену 
квалитета пројектовања и имплементације API. Могу се поделити у три групе, које 
обуватају седам нивоа зрелости, приказних у Tабели 4. 

Табела 4. Модели зрелости API

Нису засновани на API Делимично засновани на 
API

Потпуно засновани на API

Нивои
1 2 3 4 5 6 7

Изоловане 
апликације

Неструкту-
риране 
интеграције

Compo-
nent-based 
архитектура

Сервисно-
оријентисане 
архитектуре

Приватни API 
засновани 
на микро-
сервисима

Отворени API API као 
пословна 
стратегија

Карактеристичне технологије
Монолитнe 
апликацијe

Сокети
File Sharing
MSG Queues
DB Replica-
tions

EJB
RMI
COM/COM+
CORBA
Веб сервиси

ESB
BPEL
CEP
BAM
SOAP

REST
AMQP
API гејтвеј
Контејнери

API platform
Dev Portal
WAF
REST
OAS

API platform
Service Mesh
Cloud
GraphQL
gRPC

Групе модела и нивои зрелости архитектуре API су:

1. Модели зрелости архитектура које нису засноване на API.
У овој групи, с нивоима зрелости 1–3, у апликацији не постоји API. У 
неким случајевима не постоји никаква комуникација између апликација. За 
комуникацију апликација користе се поруке, неструктурирани веб сервиси, 
Unix Socket или TCP/Socket технологије. Конкретно, на првом нивоу се налазе 

510 https://insomnia.rest/
511 https://www.thunderclient.com/
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изоловане апликације без интеграције с другим системима, као што су монолитне 
апликације попут ERP и CRM система. На другом нивоу зрелости архитектуре 
API, интеграција је неструктурирана, није заснована на стандардима и врши се 
ad hoc, односно само када се појави проблем. Трећи ниво зрелости се односи на 
архитектуре софтвера засноване на компонентама које се сусрећу с проблемом 
лоше интероперабилности.

2.	Модели зрелости архитектура које су делимично засноване на API. 
У овој групи, с нивоима зрелости 4–5, апликације су делимично засноване на 
API, примењују се SOAP и RESTful веб сервиси, али с ниским нивоом управљања, 
стандардизације и раздвајања одговорности. На четвртом нивоу зрелости су 
апликације са сервисно-оријентисаном архитектуром, док пети ниво обухвата 
апликације с микросервисном архитектуром. Апликације на овом нивоу користе 
API за интеграцију између front-end и back-end делова апликације. Кључно 
питање везано за API-је је управљање. Користе се само неке врсте управљања 
које обезбеђују API гејтвеји. Комуникација између микросервиса је од тачке до 
тачке. API-јима микросервиса се не управља.

3.	Модели зрелости архитрктура које су у потпуности засноване на API.
Код ове групе, с нивоима зрелости 6–7, постоји јасно раздвајање одговорности 
између нивоа слојева API, сервиса и апликација. Постоје механизми безбедности, 
висок ниво управљање API-јима, праћење, аналитика и унапређено искуство 
развоја API-ја. Шести ниво обухвата отворене API који се налазе изнад осталих 
у архитектури. На овом нивоу се користе комерцијалне или отворене платформе 
за API-је, портали за развој и модули за аналитику. RESTful API су стандард за 
спољне интеграције. Седми ниво подразумева потпуно управљање спољним 
и унутрашњим API-јима, зрелу архитектуру микросервиса и инфраструктуру 
засновану на cloud-у. Користе се комуникациони протоколи као што су REST, 
GraphQL, WebSockets и gRPC. Предузећа на основу таквих API-ја могу креирати 
екосистем партнерства и окружење отворених иновација. 

За RESTful API, поред наведених модела зрелости, користи се и модел зрелости 
који је заснован на степену сагласности с препорукама и ограничењима за REST 
архитектуру. У пракси, пројектанти не користе све препоруке и ограничења за 
RESTful API. За одређивање нивоа зрелости архитектуре, зависно од поштовања 
појединих REST препорука, Леонард Ричардсон је предложио скалу с три нивоа512:

	■ Ниво 1, коришћење ресурса. Уместо да се приступа сложеном сервису преко 
једног апликационог програмског интерфејса, приступ сервису се дели на више 
ресурса, којима се приступа појединачно.

	■ Ниво 2, униформни интерфејси. Коришћење http метода POST, GET, PUT, PATCH 
и DELETE, уводи се стандардни скуп наредби и реакција на поруке за CRUD 
операције. 

	■ Ниво 3, контрола стања ресурса путем хипермедија513. Сервер динамички 

512 Richardson, L., Amundsen, M. & Ruby, S. (2013). RESTful Web APIs: Services for a Changing World. 
OʼReilly Media, Inc.
513 https://roy.gbiv.com/untangled/2008/rest-apis-must-be-hypertext-driven
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припрема хиперлинкове за промену стања ресурса (Hypertext As The Engine оf Ap-
plication State – HATEOAS), уводи се могућност откривања ресурса и могућност 
самодокументовања.

Честа је ситуација да пројектанти софтвера тврде да су њихови апликативни 
програмски интерфејси RESTful, иако не задовољавају наведене препоруке и 
ограничења. Највећи број пројектованих веб сервиса задовољавају Ниво 2. За 
пуну имплементацију Нивоа 3 потребни су протоколи и инфраструктура који нису 
стандардизовани и који се по комплексности могу поредити са SOA архитектуром514.

23. ПАТЕРНИ ИНТЕГРАЦИЈЕ 

Информациони системи великих предузећа састоје се од стотина, ако не и хиљада, 
сервиса и апликација које су прилагођаване, набављене од треће стране, или су део 
наслеђеног система, које функционишу на више слојева различитих оперативних 
платформи. Интеграција неопходних компоненти и одржавање апликација, у 
таквим системима постаје захтевнији процес од пројектовања и развоја апликације. 

Развој софтверског инжењерства у великој мери су одредиле потребе великих 
предузећа за уређењем модуларне архитектуре својих информационих система и 
патернима интеграције који су засновани на провереним примерима добре праксе. 

Кренуло се од покушаја креирања једне велике апликације која покрива све 
пословне потребе предузећа, а која је названа Enterprise Resource Planning (ERP) 
систем. ERP системи су донели уредност у пројектовању података и апликација515, 
али су се у пракси показали као затворени за проширења других произвођача 
софтвера и тешки за одржавање. ERP се заснива на интеграцији функционалности. 
Нефункционални захтеви који су кључни за процес интеграције су у другом плану. 
То је био разлог тешкоћама и високим трошковима одржавања с којима су се 
корисници ERP система суочавали.

Да би се решили проблеми интеграције и одржавања с којима су се корисници 
ERP система суочавали, кренуло се ка дефинисању нових отворенијих приступа 
пројектовању који су усмерени ка решавању функционалних и нефункционалних 
пројектних захтева на почетку процеса пројектовања, и њиховим уграђивањем у 
архитектуру софтвера. При имплементацији софтвера потребно је да се поштују 
сва правила модуларизације и интеграције. То подразумева да се за функционалне 
захтеве дефинишу модули, а за имплементацију нефункционалних захтева, 
архитектура за њихову интеграцију. Тиме се ажурирање функционалности раздваја 

514 https://martinfowler.com/articles/richardsonMaturityModel.html
515 Beleţ, T. & Purcărea, A. A. (2017). The evolution of enterprise resource planning systems, International 
Journal of Advanced Engineering, Management and Science, 3(12), 239942. https://www.neliti.com/publi-
cations/239942/the-evolution-of-enterprise-resource-planning-systems 
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од ажурирања нефункционалних захтева, повећава скалабилност, квалитет и 
омогућава континуална интеграција. То су најзначајније одреднице савременог 
софтвера.

У животном циклусу софтвера, фокус се помера с пројектовања функционалности 
на пројектовање архитектуре интеграције, која постаје примарна у развоју и 
експлоатацији софтвера. 

Интеграциони патерни, настали на примерима добре праксе, представљају 
структуриран и ефикасан оквир за комуникацију и сарадњу микросервиса. 
Подржавају централизовану интеракцију микросервиса с клијентима, као и 
оркестрацију микросервиса у паралелне процесе, омогућавајући предузећима 
да на једноставан начин граде отпорне, скалабилне и прилагодљиве софтверске 
системе516 .

Разумевање начина функционисања патерна интеграције постаје важан фактор 
успешног пројектовања софтвера. Модуларност, балансирање оптерећења, 
побољшање скалабилности, изолације грешака, откривање сервиса и безбедност 
су уграђени у нефункционалне захтеве интеграционих патерна. Кроз коришћење 
добро дефинисаних интеграционих патерна, предузећа постижу ефикасност, 
скалабилност, поузданост и агилност у решавању комплексносних проблема 
интеграције, што их чини спремним за промене и иновације у динамичном 
пословном окружењу. 

Проверени интеграциони патерни су кључни за успех комплексних система 
интеграције у модерном пословном окружењу, што се потврђује кроз успешну 
примену у великим мултинационалним предузећима као што су Убер517, ЛинкедИн, 
Нетфликс518, Твитер519. Њихова суштина лежи у пружању инфраструктуре и 
смерница за ефикасну интеграцију различитих апликација, сервиса и система у 
јединствену, функционалну целину. 

У динамичном окружењу, где су сарадња и ефикасност од суштинског значаја, 
примена архитектурних патерна интеграције и овладавање технологијама 
интеграције микросервиса отвара се пут ка иновацијама и трансформацији 
пословања. Уколико се мудро примењују, интеграциони патерни уздижу 
архитектуру микросервиса из колекције независних сервиса у кохезиван и агилан 
екосистем.

23.1 Агрегатор 

516 Blinowski, G., Ojdowska, A. & Przybyłek, A. (2022). Monolithic vs. microservice architecture: A per-
formance and scalability evaluation, IEEE Access, 10, 20357–20374.
517 https://medium.com/nerd-for-tech/uber-architecture-and-system-design-e8ac26690dfc
518 https://www.geeksforgeeks.org/system-design-netflix-a-complete-architecture/
519 https://blog.bytebytego.com/p/twitter-architecture-2022-vs-2012
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Агрегатор је патерн интеграције који се користи за ефикасну обраду груписаних 
захтева520. Овај патерн се реализује у форми композитног API сервиса. Врши 
агрегирање више појединачних захтева API сервисима у један груписани захтев, 
који се затим обрађује као целина а резултат враћа клијенту. 

Један од облика агрегатор патерна, Batch Request агрегатор патерн, посебно 
је користан у сценаријима где је потребно обрадити више захтева са сличним 
карактеристикама истовремено, оптимизујући коришћење ресурса и побољшавајући 
перформансе. 

Агрегатор патерн се учестало користи у апликацијама друштвених медија, за 
састављање садржаја, тако што прикупља објаве, коментаре и медијски садржај из 
различитих микросервиса521. Такође, примењује се у апликацијама е-трговине, за 
формирање корпе за куповину агрегацијом производе из различитих микросервиса. 

23.2 Bulkhead 

Bulkhead патерн је композитни API сервис, који при свом извршењу дели 
микросервисе које позива у изоловане групе, или bulkhead-ове, како би се 
ограничили могући кварови при њиховом извршавању. Овај приступ спречава 
ланчане реакције, тј. спречава да проблеми у једном микросервису утичу на 
друге, обезбеђујући отпорност система522. Bulkhead патерн се може користити за 
ограничење броја истовремених позива сервисима на једној нити, изолацију нити 
на чији одговор се дуго чека и преусмеравање позива сервиса на другу нит која има 
бржи одговор523.

Примери употребе bulkhead патерна су системи финансијских трансакција, 
где се овај патерн користи да изолује сервисе који рукују различитим типовима 
трансакција. Ако се појави проблем у једном типу трансакције, он је ограничен 
унутар свог bulkhead-а, спречавајући каскадно отказивање које би могло утицати 
на наредне трансакције. У системима за резервисање летова, патерн bulkhead 
издваја сервисе који управљају различитим врстама резервација. Ако дође до 
проблема у једној врсти резервације, она остаје ограничена унутар свог bulkhead-а, 
спречавајући да се проблем прошири на друге типове резервација.

23.3 Sidecar 

520 Kousiouris, G. (2021, October). A self-adaptive batch request aggregation pattern for improving re-
source management, response time and costs in microservice and serverless environments. In: 2021 IEEE 
International Performance, Computing, and Communications Conference (IPCCC) (pp. 1–10). IEEE.
521 Zignani, M., Esfandyari, A., Gaito, S. & Rossi, G. P. (2016). Walls-in-one: usage and temporal patterns 
in a social media aggregator, Applied Network Science, 1, 1–24.
522 Nygard, M. (2018). Release it!: design and deploy production-ready software. Pragmatic Programmers.
523 Hosea, E., Palit, H. N. & Dewi, L. P. (2021). Fault Tolerance pada Microservice Architecture dengan 
Circuit Breaker dan Bulkhead Pattern, Jurnal Infra, 9(2), 227–233.
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Sidecar патерн је композитни API сервис који служи за раздвајање нефункционалних 
захтева који се реализују у оквиру Sidecar API сервиса, од функционалних који 
се реализују у микросервису који извршава апликациону логику. Омогућава 
независно ажурирање апликационе логике од паралелизације, скалабилности, 
поузданости, сигурности, управљање мрежним саобраћајем и других послова.

Примењује се тако што се микросервисима апликационе логике додели Sidecar 
композитни API сервис, који прима позиве клијената, брине се о нефункционалним 
захтевима и управљању мрежним саобраћајем, а фунционалне захтеве прослеђује 
сервису апликационе логике (Слика 70)524.

 

Слика 70. Sidecar патерн

Овај патерн се користи у апликацијама које захтевају висок ниво безбедности, за 
управљање аутентификацијом, ауторизацијом, енкрипцијом и декрипцијом, јер 
омогућава да се безбедносне функције имплементирају без мешања у постојећа 
права приступа и логику микросервиса. Такође, овај патерн се користи за послове 
надгледања и бележења активности у сложеним апликацијама које захтевају 
детаљно праћење перформанси и анализу логова. На тај начин, сваки микросервис 
добија свој алат за надгледање и логовање, што олакшава откривање грешака и 
оптимизацију перформанси система без мешања у основну логику микросервиса. 
Још један пример примене су медија стриминг апликације, где sidecar патерн 
олакшава транскодовање, тј. конвертовање дигиталног медијског садржаја из 
једног формата у други.

23.4 Прокси и реверзни прокси 

524 Koschel, A., Bertram, M., Bischof, R., Schulze, K., Schaaf, M. & Astrova, I. (2021, July). A look at ser-
vice meshes. In: 2021 12th International Conference on Information, Intelligence, Systems & Applications 
(IISA) (pp. 1–8). IEEE.
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Прокси

Прокси патерн је интеграциони патерн у форми композитног API сервиса. Не мора 
бити део апликације, већ може бити део инфраструктуре која опслужује више 
различитих корисника, апликација и сервиса. 

Прокси опслужује више клијената на локалној мрежи, с више улазних тачака, чије 
позиве може преусмерити на више сервера на интернету или некој другој мрежи. 
Примарни циљ му је да као посредник раздвоји чврсту везу између клијента и 
сервера и тиме побољша модуларност, интеграцију, скалабилност и поузданост. 
Може на себе преузети и послове аутентификације, ауторизације и криптовања 
мрежног саобраћаја. Прокси се може употребити и за расподелу оптерећења тако 
што распоређује захтеве на више истоветних инстанци сервиса, оптимизујући 
коришћење ресурса и спречавајући преоптерећење појединачних инстанци 
сервиса.

Прокси патерн није ограничен на API позиве и може се користити за преусмеравање 
различитих врста мрежног саобраћаја, као што су веб сервери, електронска пошта, 
фајл сервери и друго. 

Реверзни прокси 

Реверзни прокси је интеграциони патерн у форми композитног API сервиса, 
који се користи за рутирање екстерних захтева ка дистрибуираним серверима на 
локалној мрежи (Слика 71). За разлику од прокси сервера, где се клијент налази 
на локалној мрежи, код реверзног прокси сервера, клијент се налази на интернету 
или екстранету, а сервери су на локалној мрежи. Одатле потиче и његов назив. 
Намењен је широком скупу апликација (имејл, веб, дистрибуирани фајл системи). 
Може се користити и за рутирање приступа API. Транспарентан је за екстерне 
процесе с јединственом мрежном API адресом. 

За реверзни прокси се користи и израз Ingress Controller (нпр. у Kubernetes-у). Неке 
од познатих имплементација су: Envoy525, HAProxy526, Kong527, Nginx528, Traefik529 и 
други.

525 https://www.envoyproxy.io/
526 https://www.haproxy.org/
527 https://konghq.com/
528 https://nginx.org/ru/
529 https://traefik.io/traefik/

https://www.envoyproxy.io/
https://www.haproxy.org/
https://konghq.com/
https://nginx.org/ru/
https://traefik.io/traefik/
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Слика 71. Реверзни прокси

Осим расподеле оптерећења, примена реверзног проксија доприноси заштити од 
напада. Одредишна адреса сервиса, није јавно изложена, њу зна само прокси, тако 
да нападачи тешко могу директно нападати сервис. Нападима је изложен реверзни 
прокси, па посебну пажњу треба посветити његовој заштити. 

Реверзни прокси може да кешира садржај који је у REST позиву дозвољен за 
кеширање, што резултује бољим перформансама. Постоји могућност конфигурације 
реверзног проксија за обављање SSL енкрипције, чиме се одредишни сервер 
растерећује бављења енкрипцијом. 

Недостатак реверзног проксија при рутирању API позива је то што није у 
могућности да манипулише аргументима и врши трансформацију и прилагођавање 
различитим API на одредишном серверу. За такве намене се користи архитектурни 
патерн прилагођен API рутирању, који се назива API прокси.

23.5 API прокси

API прокси530 је интеграциони патерн који је намењен искључиво преусмеравању 
саобраћаја према API сервисима. Раздваја API који се излаже клијентским 
апликацијама и API који се користи за приступ back-end сервисима (Слика 72). 
Део API изложен клијентским апликацијама назива се ProxyEndpoint и дефинише 
начин на који клијентске апликације користе API. Садржи API прокси URL, начин 
приступа (http, https) и сигурносне политике (контрола приступа, токени, квоте). 
Део изложен back-end сервисима назива се TargetEndpoint и дефинише интеракцију 
API проксија са back-end сервисима. 

API прокси омогућава паралелизацију, расподелу оптерећења између микросервиса, 
повећање скалабилности, сигурности, поузданости и дозвољава могућност промене 
API спецификације back-end микросервиса у реалном времену, а да то нема утицаја 
на клијентску апликацију. За компликованије случајеве позива сервиса, у којима се 
захтева и трансформација протокола позива, или врсте сервиса, користи се АPI 
гејтвеј531.

530 https://konghq.com/learning-center/api-management/what-is-an-api-proxy
531 https://www.f5.com/glossary/api-gateway

https://konghq.com/learning-center/api-management/what-is-an-api-proxy
https://www.f5.com/glossary/api-gateway


196 Развој софтвера оријентисаног на процесе

Слика 72. API прокси

API прокси се на основу сервиса које нуди, и критеријума усмеравања позива, може 
реализовати преко једноставнијих и специфичнијих патерна, као што су: Gateway 
Routing патерн, Chained Microservice патерн и Branch патерн.

Gateway Routing патерн

Gateway Routing патерн је упрошћени облик API прокси патерна који има само 
једну улазну тачку за позиве микросервиса (једну IP адресу на једној мрежи) које 
на основу дефинисаног критеријума преусмерава (рутира) ка више микросервиса 
на другим мрежама. Користи се када је потребно изложити више микросервиса 
путем једне крајње тачке и усмерити их ка интерним позадинским микросервисима. 
Често се користи у сложеним апликацијама где се више микросервиса комбинује 
како би се пружила одговарајућа функционалност клијентима.

Може се користити за усмеравање микросервиса на cloud-у, тако што се захтеви 
динамички усмеравају на основу локације, стања сервиса или специфичних 
захтева клијената532. Gateway Routing патерн се може применити и за усмеравање 
корисника према одговарајућим микросервисима на основу претходних куповина, 
преференција производа или локације. 

Chained Microservice патерн

Chained Microservice патерн је облик API прокси патерна који оркестрира секвенцу 
микросервиса, како би се обавила одређена операција или пословни процес. Сваки 
микросервис у ланцу обавља различиту функцију, доприносећи целокупном 
задатку. Ланац микросервиса не би требало да буде предугачак. Термин singleton 
chain односи се на ланац који садржи један микросервис и може се проширивати 
у будућности. Овај патерн примељује се у системима за обраду поруџбина, 
за управљање секвенцом микросервиса одговорних за валидацију поруџбине, 
проверу инвентара и обраду плаћања; у системима за управљање корисничким 
налозима, за координацију низом микросервиса који се баве регистрацијом 

532 Swarnalatha, K.S., Mallya, A., Mukund, G. & Ujwal Bharadwaj, R. (2023). Solving Problems of Large 
Codebases: Uber’s Approach Using Microservice Architecture. In: Shetty, N.R., Patnaik, L.M., Prasad, N. 
H. (eds): Emerging Research in Computing, Information, Communication and Applications. Lecture Notes 
in Electrical Engineering, vol 928. Springer, Singapore. https://doi.org/10.1007/978-981-19-5482-5_57

https://doi.org/10.1007/978-981-19-5482-5_57
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корисника, провером идентитета и управљањем привилегијама приступа, и у 
другим системима.

Branch патерн

Branch патерн је облик API прокси патерна који на основу дефинисаног критеријума 
омогућава обраду више различитих захтева ка једном микросервису и њихово 
усмеравање ка различитим позадинским микросервисима. То је нарочито корисно 
код верзионисања микросервиса, када Branch патерн омогућава различитим 
апликацијама да извршавају различите верзије истог микросервиса које су њима 
прилагођене. Гранање микросервиса се може имплементирати коришћењем 
верзионисаних API-ја или одвојених микросервиса. У е-трговини, branch патерн 
може се користити за персонализоване препоруке производа на основу историје 
куповине и преференција корисника. 

23.6 АPI гејтвеј 

API гејтвеј је најзначајнији и најкомплетнији интеграциони патерн и компонента 
инфраструктуре која има за циљ прилагођавање и стандардизовање комуникције 
између клијената и сервиса који функционишу на различитим апликацијама, 
платформама и с различитим типовима сервиса у оквиру једног предузећа. Његова 
примарна улога је да делује као јединствена улазна тачка која, независно од 
технологије, типа сервиса, начина организације и складиштења података, омогућава 
стандардизовани процес интеракције између апликација и сервиса. API гејтвеј 
патерн помаже у решавању проблема као што су533: сигурност, ограничавање брзине, 
кеширање, избегавање непотребне комуникације између клијената и микросервиса, 
хетерогеност клијената, прослеђивање захтева позадинским микросервисима, 
откривање функционалних инстанци микросервиса и детектовање недоступних 
инстанци микросервиса. 

API гејтвеј прима API позиве из интерних и екстерних извора, по потреби их пакује 
у више захтева и усмерава их до одговарајућих микросервиса. Истовремено прима 
одговоре микросервиса, пакује их и испоручује као стандардизоване одговоре 
клијенту који је упутио захтев. API гејтвеј може да обезбеди аутентификацију, 
ауторизацију, надгледање, балансирање оптерећења и руковање одговорима 
микросервиса. На Слици 73 је приказан пример функционисања једноставног API 
гејтвеја.

533 Gadge, S. & Kotwani, V. (2018). Microservice architecture: API gateway considerations, GlobalLogic 
Organisations, Aug-2017, 11.
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Слика 73. Једноставан API гејтвеј

Примена API гејтвеја je значајно утицала на развој софтвера, интеграцију и 
управљање софтверским процесом. Многе његове предности су обликовале 
модеран приступ у развоју и испоруци софтвера. Примена API гејтвеја као 
централне тачке контроле приступа API сервисима и управљање нефункционалним 
захтевима везаних за дистрибуираност, паралелизацију, скалабилност и поузданост, 
значајно су поједноставили и усавршили обраду API захтева. Тиме је смањењена 
сложеност и убрзана испорука апликација, и омогућено једноставније решавање 
експлоатационих проблема у реалном времену, путем детаљних показатеља, 
контролних табли, анализе података и увида у перформансе апликација. Наведене 
особине чине API гејтвеј веома важном компонентом IT инфраструктуре 
предузећа534 .

Примери употребе овог патерна су платформе е-трговине, где API гејтвеј патерн 
консолидује захтеве са веб и мобилних клијената и усмерава их ка микросервисима 
који се баве каталогом производа, аутентификацијом корисника и обрадом 
поруџбина. Ова централизација поједностављује интеракције с клијентима и 
побољшава сигурност кроз јединствену улазну тачку. API гејтвеј користи се и у 
cloud апликацијама, као централна тачка за интеракцију са спољним сервисима. 

534 https://www.techtarget.com/whatis/definition/API-gateway-application-programming-interface-gateway

https://www.techtarget.com/whatis/definition/API-gateway-application-programming-interface-gateway
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Веб, мобилни и IoT клијенти шаљу захтеве преко API гејтвеја, који затим прослеђује 
те захтеве одговарајућим микросервисима на cloud-у535. Микросервиси се баве 
задацима као што су обрада података, анализа, складиштење и приказивање 
информација корисницима. Овај патерн омогућава скалабилност, сигурност и 
једноставно управљање саобраћајем у сложеним системима.

23.7 Откривање микросервиса

У архитектури софтвера оријентисаног на процесе, откривање микросервиса 
(Microservices Discovery) представља један од најозбиљнијих задатака и изазова. 
API прокси, API гејтвеј и Service Mesh, кључне компоненте интеграције, за 
обезбеђивање паралелизације, скалабилности и доступности откривају и покрећу 
неопходне микросервисе у реалном времену.

Откривање микросервиса није стандардизовано. Може бити на страни клијента536, 
на страни сервера537, или неко од хибридних решења 538,539. За њихово функционисање 
потребно је у архитектуру апликације уградити регистар микросервиса (Micros-
ervices Registry)540. Сервиси се могу самостално регистровати (self-registraction) 
или може постојати посебна компонента за регистрацију (third-party registration). 
Сервиси се откривају у реалном времену, па је нужно пратити индикаторе квалитета 
њиховог рада, и уколико је потребно заменити их. Индикатор који значајно утиче 
на квалитет је латенција откривених и покренутих сервиса. 

Откривање микросервиса може се имплементирати на више начина541:

	■ Имплементација заснована на DNS-у. Овај приступ заснива се на употреби 
стандардне DNS библиотеке као клијента. За сваки микросервис се уноси DNS запис. 
Систем за откривање микросервиса лоцира инстанце микросервиса претрагом 
DNS записа (DNS lookups). Овај приступ је погодан за све програмске језике, јер 
не тражи значајне измене у кȏду. Највећи недостатак је кашњење у пропагирању 
DNS записа. Такође, трошкови одржавња могу бити високи, јер је потребна 
посебна инфраструктура за проверу доступности микросервиса и кеширање.

	■ Имплементација заснована на бази података. Овај приступ се заснива на 
евиденцији микросервиса у конзистентној кључ-податак бази података. 
Микросервис се повезује на систем за откривање микросервиса помоћу 
локалног проксија, и преузима информације потребне за конфигурисање sidecar 
проксија. Комуникација се може реализовати помоћу REST-а и транспарентна 

535 Stortelder, R. (2019). Enabling centralized access to a reactive architecture for hardware control systems 
(Master’s thesis, University of Twente).
536 https://microservices.io/patterns/client-side-discovery.html
537 https://microservices.io/patterns/server-side-discovery.html
538 https://microservices.io/patterns/self-registration.html
539 https://microservices.io/patterns/3rd-party-registration.html
540 https://microservices.io/patterns/service-registry.html
541 https://hansheng0512.medium.com/service-discovery-in-microservices-19850a75f52d
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је за програмера. Међутим, овај приступ се може користити само за откривање 
микросервиса на страни сервера, уз комплексну конфигурацију и одржавање 
sidecar проксија.

	■ Имплементација заснована на библиотекама. Овај приступ користи посебну 
библиотeку помоћу које се на клијентским апликацијама имплементирају 
функционалности за комуникацију са серверским компонентама система за 
откривање микросервиса. Функционалности библиотеке су директно изложене 
програмеру, и позив микросервиса се мора директно имплементирати као API 
позив. За сваки програмски језик је потребно да постоји посебно развијена 
библиотека. 

С обзиром на то да откривање микросервиса није стандардизовано, а да је у 
савременим микросервисним архитектурама веома важно, за ту сврху развијени су 
многи системи отвореног кôда, као што су Consul542, Etcd543, Apache ZooKeeper544, 
Netflix Eureka545 и други. Откривање микросервиса је стандардна опција платформи 
за развој микросервисних апликација. Провајдери рачунарства у облаку нуде своје 
верзије регистара микросервиса. Kubernetes има уграђен регистар микросервиса 
базиран на Etcd546.

Избор начина откривања микросервиса зависи од величине софтверског система 
и одабране архитектуре. Кључни критеријуми при избору су висока доступност и 
скалабилност. Избором развојне платформе, избор начина откривања микросервиса 
је у великој мери унапред одређен. Уколико регистар сервиса на изабраној 
платформи не задовољава, могу се изабрати нека од решења отвореног кȏда. 
Грешке у пројектовању и каснији развој могу негативно утицати на доступност и 
скалабилност софтвера547. 

23.8 Обезбеђење паралелизације скалабилности и поузданости

У савременим архитектурама софтвера оријентисаног на процесе, проблеми 
скалабилности, паралелизације и расподеле оптерећења, измештају се изван 
апликационе логике и премештају у ниже слојеве архитектуре који су ближи 
инфраструктурном слоју. Тиме се постиже да се паралелизацијом и скалабилношћу 
може управљати као инфраструктуром, која је независна од корисничких сесија и 
апликационе логике.

542 https://www.consul.io/
543 https://etcd.io/docs/v3.5/dev-internal/discovery_protocol/
544 https://zookeeper.apache.org/
545 https://github.com/Netflix/eureka
546 https://dev.to/nomzykush/basic-guide-to-kubernetes-service-discovery-dmd
547 De Alwis, A. A. C., Barros, A., Fidge, C. & Polyvyanyy, A. (2019). Availability and scalability opti-
mized microservice discovery from enterprise systems. In: On the Move to Meaningful Internet Systems: 
OTM 2019 Conferences: Confederated International Conferences: CoopIS, ODBASE, C&TC 2019, Rho-
des, Greece, October 21–25, 2019, Proceedings (pp. 496–514). Springer International Publishing. https://
eprints.qut.edu.au/132556/1/132556.pdf
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С обзиром на то да су клијенти дистрибуирани и за приступ API најчешће 
користе ISO/OSI мрежне сервисе апликационог нивоа: за пренос података http, 
а за адресирање ресурса dns, најпогодније је да се паралелизација и расподела 
оптерећења врши коришћењем архитектурних патерна који су засновани на 
особинама ова два протокола. 

REST API садржи уграђене механизме за измештање паралелизације у ниже слојеве 
архитектуре. Често коришћени архитектурни патерни за расподелу оптерећења 
REST API сервиса су: реверзни прокси и API прокси, а при комбиновању 
паралелних сервиса различитих типова (нпр. REST и SOAP) користи се API гејтвеј. 
За обезбеђење поузданости, у комбинацији с паралелизацијом, могу се користити 
и протоколи нижих нивоа ISO/OSI модела, као што је нпр. VRRP548. 

У софтверу оријентисаном на процесе, скалабилност и поузданост се обезбеђују 
расподелом оптерећења на микросервисе који се паралелно извршавају. Балансер 
оптерећења (Load Balancer) је инфраструктурна компонента која се налази између 
клијента и сервера, која прима позиве од клијената и усмерава их ка серверима 
који паралелно извршавају сервисе549. При томе се води рачуна да сви сервери 
буду равномерно оптерећени, и да се увођењем нових сервера у реалном времену 
обезбеди потребна скалабилност. 

Функционисање балансера оптерећења приказано је на Слици 74.

Слика 74. Балансирање оптерећења у NGINX550

Балансер оптерећења се ретко среће као независна компонента. Најчешће је део 
инфраструктурних компоненти као што су инверзни прокси, API прокси и API 
гејтвеј, који поред основне функционалности нуде и расподелу и балансирање 
оптерећења. 

548 https://datatracker.ietf.org/doc/html/rfc5798
549 https://kemptechnologies.com/what-is-load-balancing
550 Прилагођено према: https://www.f5.com/glossary/load-balancer
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Расподела се врши на основу алгоритма за балансирање оптерећења. Алгоритам 
омогућава да се оптерећење равномерно распореди, оптимално искористе ресурси, 
смањи време одзива и обезбеди висока доступност апликација. 

Постоје две категорије алгоритама за расподелу оптерећења: статички и динамички. 
Статички алгоритми се ослањају на фиксна правила и не зависе од тренутног стања 
сервера, док динамички алгоритми прате тренутно стање сервера и оно утиче на 
начин дистрибуције саобраћаја. Тиме се омогућава дистрибуирање оптерећења 
на начин који оптимизује перформансе система и спречава преоптерећење 
појединачних сервера551.

Неки од алгоритама за балансирање оптерећења, који се користе у софтверским 
системима попут Kubernetes-а, NGINX-а и других, јесу: Round Robin, Least Connec-
tions, Hashing и Least Time552:

Round Robin је алгоритам који прослеђује захтеве клијената циклично и једнако ка 
свим доступним серверима. Ово је ефикасна метода када су сервери приближно 
једнаки у капацитету и оптерећењу, јер сваки сервер добија захтев по реду, без 
обзира на своје тренутно оптерећење. Предности овог приступа су његова 
једноставност и лакоћа имплементације. Међутим, проблеми могу настати ако 
сервери нису једнако способни да обраде захтеве, јер Round Robin не узима у обзир 
стварно оптерећење сервера.

Least Connections је алгоритам који усмерава захтеве клијената ка серверу с 
најмање активних конекција. Број конекција је приближан броју сервиса који се 
извршавају на серверу, па овај алгоритам тежи ка изједначавању оптерећења по 
серверима. Овај приступ је добар када сесије на серверу имају варијабилно трајање 
или различите захтеве према ресурсима, јер сервери с мање конекција могу брже 
обрадити нове захтеве. Предност је боља расподела оптерећења у реалном времену, 
али овај алгоритам може захтевати више ресурса за праћење и ажурирање броја 
конекција, што може бити изазов у врло великим системима.

Hashing алгоритам користи hash функцију за одређивање сервера на основу 
атрибута захтева, као што су IP адреса или URL клијента. Ово омогућава да исти 
клијент конзистентно буде усмерен на исти сервер, што је корисно за одржавање 
корисничких сесија. Предности су: конзистентност у обради захтева и ефикасност 
у кеширању на серверима. Главни недостатак овог метода је што може доћи 
до неравномерне расподеле захтева по серверима ако балансер није правилно 
конфигурисан, посебно у сценаријима где се саобраћај значајно мења.

Least Time алгоритам комбинује број активних конекција и време одзива сервера, 
да би изабрао оптимални сервер за обраду захтева. Овим се омогућује да се захтеви 
усмеравају не само према мање заузетим серверима, већ и према онима који 
брже врше обраду, што доводи до бољих перформанси и бржег времена одзива 

551 https://aws.amazon.com/what-is/load-balancing/
552 https://docs.nginx.com/nginx/admin-guide/load-balancer/http-load-balancer/
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за кориснике. Предности овог приступа укључују динамично прилагођавање 
променама у мрежи и оптерећењима сервера, али изазови могу настати у његовој 
сложености имплементације и потреби за сталним праћењем перформанси сервера 
како би алгоритам био ефикасан.

У пракси се за балансирање оптерећења и управљање скалабилношћу највише 
користи NGINX. Као стандардну услугу, балансирање оптерећења нуде и провајдери 
рачунарства у облаку Амазон553, Мајкрософт554, Гугл555 и други.

24. СОФТВЕРСКИ ОКВИРИ, ПЛАТФОРМЕ И ЕКОСИСТЕМИ

Софтверски оквири, платформе и екосистеми представљају окружења за развој 
апликација које су базиране на принципима модуларности и интеграционим 
архитектурама. Нуде унапред припремљен скуп модула за одређене домене 
примене у којима се специфичности корисничких захтева имплементирају путем 
инверзије и уметања зависности. 

24.1 Софтверски оквири

У контексту софтверског инжењерства, оквир (енгл. framework) је колекција 
софтверских модула и компоненти које олакшавају развој нових апликација. 

Софтверски оквири садрже модуле с кôдом који је заснован на одређеним 
софтверским стандардима и протоколима. Оквири могу дефинисати и примењивати 
одређена правила архитектуре софтвера, тако да нове апликације могу бити 
развијене на унапред дефинисан начин556. 

Библиотека је колекција класа или модула који се могу користити у кôду да би се 
постигле одређене функционалности без поновног кôдирања, док је оквир шири 
појам и представља апстрактну структуру која омогућава вишеструку употребу 
кôда и интеракцију компоненти у различитим апликацијама. Разлика између 
библиотеке и оквира је приказана на Слици 75. 

553 https://docs.aws.amazon.com/elasticloadbalancing/latest/application/introduction.html
554 https://learn.microsoft.com/en-us/azure/load-balancer/load-balancer-overview
555 https://cloud.google.com/use-cases/load-balancing
556 https://aws.amazon.com/what-is/framework/
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Слика 75. Разлика између оквира и библиотеке

Осим што укључује већи број библиотека, оквир поседује механизам који управља 
радом и односима између библиотека. У комбинацији с додатним plugin-овима 
и алатима, оквири омогућавају оптимизацију апликација, кеширање, управљање 
верзијама софтвера, унапређен рад с базом података и сл. Неке од кључних 
предности употребе оквира су557:

	■ Повећана ефикасност и брзина развоја софтвера.
Оквири представљају скуп библиотека, шаблона и алата које значајно убрзавају 
развој софтвера, омогућавајући програмерима да се фокусирају на пословну 
логику и специфичне карактеристике апликације.

	■ Доступност ресурса (документација, форуми, специјализовани сајтови) и 
подршка.
Популарни оквири често имају велике и активне заједнице програмера, обимну 
документацију, подршку, форуме итд. Програмери могу имати користи од дељења 
знања у заједници и добити подршку за развој апликације. Овакав екосистем 
програмерима пружа богатство ресурса и убрзава процес учења.

	■ Квалитет и конзистентност кôда.
У оквире су често уграђена искуства из најбоље праксе, чиме се обезбеђује 
конзистентна и одржива основа кôда. Пружају структуриран приступ 
програмирању, примењујући упутства за организацију кôда, обављање 
уобичајених задатака и одржавање модуларне архитектуре. 

	■ Модуларност и могућност поновног коришћења.
Употреба оквира омогућава раздвајање функционалности у различите модуле, 
што обезбеђује бољу организацију и управљање кôдом. Модули се могу поново 
користити у различитим пројектима или у различитим деловима истог пројекта, 
што убрзава развој и спречава понављање кôда. Оваква архитектура олакшава 
сарадњу тимова и доприноси побољшању одрживости апликација.

557 https://www.spiceworks.com/tech/tech-general/articles/what-is-framework/
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	■ Сигурност и поузданост.
Оквири често имају уграђене безбедносне мере и искуства из најбоље праксе 
који помажу у заштити од уобичајених безбедносних пропуста. Користећи 
широко прихваћене и распрострањене оквире, програмери се могу ослонити на 
експертизу аутора оквира, и заједнице која оквир користи.

	■ Интероперабилност.
Употреба широко прихваћених оквира у већој мери осигурава усаглашеност 
са стандардима и омогућава интероперабилност и интеграцију. Интеграција с 
постојећим системима или спољним API-јима је једноставнија, јер многи оквири 
нуде уграђену подршку за различите технологије и протоколе.

Истовремено, постоје и одређени изазови у примени оквира: ниједан оквир не 
може да обухватити све проблеме и изазове, може се јавити проблем перформанси, 
нису сви оквири једноставни за учење, нема пуне контроле над кôдом, развој 
сопствених делова кôда захтева познавање оквира. 

24.1.1 Врсте оквира

Oквири могу бити подељени на две основне категорије: широко распрострањени 
и кастомизовани оквири. Широко распрострањени оквири укључују оне који 
су развијени од стране великих софтверских предузећа и оне који су настали из 
великих заједница програмера. Примери у овој категорији укључују Angular (Ja-
vaScript оквир развијен од стране Гугла), React (JavaScript оквир развијен од стране 
Фејсбука), и Django (Python оквир развијен од стране Python заједнице). 

Кастомизовани оквири се често развијају у специфичним контекстима. Могу бити 
развијени као активности истраживања и развоја (R&D), где су најчешће у фокусу 
нове технологије и иновације. Такође, предузећа могу развити кастомизоване 
оквире за своје специфичне потребе, обезбеђујући алате и функционалности 
које су прилагођене њиховим пројектима и производима. Исто тако, владе и 
организације могу инвестирати у развој кастомизованих оквира који одговарају 
њиховим потребама, укључујући безбедносне захтеве и регулаторне стандарде.

Оквири се могу класификовати по следећим категоријама558 :

1.	 Оквири за веб апликације (front-end и back-end оквири).
Оквири за веб апликације обухватају широк спектар алата за развој веб страница 
и веб апликациja. Front-end оквири као што су React, Angular и Vue (засновани 
на JavaScript програмском језику) омогућавају програмерима да креирају 
интерактивни кориснички интерфејс и управљају динамичким садржајем веб 
странице. На другој страни, back-end оквири, као што су Django, Flask (засновани 
на Python програмском језику), Express, Next (засновани на JavaScript језику) или 
Laravel, Symfony, CodeIgniter (засновани на PHP језику) пружају инфраструктуру 
за развој серверске логике, обраду захтева и комуникацију с базама података.

558 https://www.spiceworks.com/tech/tech-general/articles/what-is-framework/
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2.	Оквири за мобилне апликације.
Оквири за мобилне апликације су дизајнирани за развој апликација које се 
извршавају на мобилним уређајима. Укључују Flutter и React Native који 
омогућавају програмерима да развијаjу хибридне апликације користећи језике 
попут JavaScript или Dart.

3.	Оквири за тестирање.
Оквири за тестирање пружају алате и библиотеке за аутоматизацију тестирања 
софтвера, укључујући функционално, регресионо, тестирање перформанси и 
тестирање корисничког интерфејса. Популарни оквири у овој области укључују 
Selenium, Jest и JUnit.

4.	Оквири за развој игара.
Оквири за развој игара обухватају алате и библиотеке за креирање игара, 
укључујући game engine, алате за графику, звук и др. Примери су: Unity, Unreal 
Engine и Phaser.

5.	Оквири за машинско учење.
Оквири за машинско учење пружају алате и библиотеке за развој, обуку и примену 
модела машинског учења. TensorFlow, PyTorch и Scikit-learn су популарни оквири 
у овој области.

6.	Оквири за развој информационих система предузећа.
Оквири за развој информационих система предузећа (енгл. Enterprise applica-
tion frameworks) пружају инфраструктуру за развој комплексних апликација које 
подржавају пословне процесе и функције предузећа. Примери укључују Spring 
оквир за Java програмски језик и .NET за C#.

7.	Оквири за графички кориснички интерфејс.
Оквири за графички кориснички интерфејс омогућавају програмерима да 
дизајнирају и развијају корисничкe интерфејсе. Примери укључују React за веб 
апликације и SwiftUI за iOS апликације.

24.2 Софтверске платформе

Појам платформе користи се за производ, који не мора бити софтверски, а који 
је пројектован тако да се може лако модификовати и прилагођавати корисницима 
додавањем, изменом или уклањањем функционалности559. Овај приступ може 
се применити и у развоју комплексних софтверских система, где се на основној 
платформи могу развијати додатни и опциони модули.

559 Wheelwright, S. C. & Clark, K. B. (1992). Creating project plans to focus product development, Har-
vard Business Review (March-April): 70–82.
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24.2.1 Врсте софтверских платформи

Платформе се по намени грубо могу поделити на560: 

1.	Технолошке платформе (енгл. Technology Platforms).
2.	Рачунарске платформе (енгл. Computing Platforms).
3.	Услужне платформе (енгл. Utility Platforms).
4.	Платформе за мрежне интеракције (енгл. Interaction Networks).
5.	Електронска тржишта (енгл. Marketplace).
6.	Платформе за услуге на захтев (енгл. On-demand Service Platforms).
7.	Платформе за crowdsourcing садржаја (енгл. Content Crowdsourcing Platforms).
8.	Платформе за прикупљање података (енгл. Data Harvesting Platforms).
9.	Платформе за дистрибуцију садржаја (енгл. Content Distribution Platforms).

Технолошке платформе представљају инфраструктурне или софтверске оквире 
који пружају основне алате, услуге или ресурсе који се могу користити у развоју 
различитих дигиталних производа или апликација. Примери технолошких 
платформи су Amazon Web Services (AWS), Microsoft Azure и Twilio. Ове платформе 
нису двосмерна тржишта и не повезују учеснике платформе. Технолошке 
платформе своје услуге продају развојним тимовима и обично су невидљиве 
крајњим корисницима. Омогућавају брже и ефикасније креирање и скалирање 
софтвера, пружају готове компоненте, као што су: ресурси рачунарства у облаку, 
API-ји, базе података и различити алати за развој софтвера. На пример, Нетфликс 
стримовање видео садржаја пружа преко Amazon Web Services платформе, али 
корисници директно комуницирају само с Нетфликсом. 

Рачунарске платформе, за разлику од технолошких платформи, омогућавају 
интеракцију између корисника платформе и развојних тимова трећих страна. 
Примери рачунарских платформи су: Apple iOS, Google Android и Microsoft Win-
dows. На модерним рачунарским платформама, веза између корисника и развојних 
тимова остварује се путем продавница апликација, што олакшава откривање, 
препоруке, активацију и монетизацију апликација. 

Услужне платформе, као што су Гугл претрага, Kayak и Zenefits, ради привлачења 
што већег броја корисника пружају корисну, најчешће бесплатну услугу. Када 
постоји критична маса корисника, платформа се отвара и за друге типове учесника, 
као што су оглашивачи, код Гугл претраге, авио-компаније у случају Kayak или 
осигуравајуће компаније у случају Zenefits. Лансирање услужних платформи 
обично је прилично једноставно – кључно је имати корисну услугу која генерише 
поновну употребу и има занемарљиве маргиналне трошкове. Када постоји ресурс 
који је створен критичном масом корисника (нпр. подаци, циљано ангажовање 
итд.), платформа се отвара предузећима како би се омогућила монетизација путем 
различитих механизама, укључујући оглашавање и провизије.

560 https://medium.com/platform-hunt/the-8-types-of-software-platforms-473c74f4536a
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Платформе за умрежавање, пословне и социјалне интеракције представљају 
дигиталне платформе које олакшавају комуникацију и интеракцију између 
специфичних учесника, било да су у питању појединци или предузећа. Примери 
ових платформи су Фејсбук, WeChat и Bitcoin. Кључна карактеристика овог типа 
платформи је њихова способност да посредују у дигиталним интеракцијама 
различитих формата, укључујући поруке, гласовне позиве, слике или трансфер 
новца. Идентитет корисника представља темељ, јер су све интеракције повезане 
са одређеним корисничким налозима. Основни ефекат умрежавања преко ових 
платформи је међусобно привлачење корисника, чиме се подстиче даљи раст 
корисничке базе. 

Електронска тржишта попут eBay-a, Amazon Marketplace-a, AirBnB-a или Up-
Work-a представљају дигиталне платформе које повезују понуду с потражњом 
и делују као двосмерни системи. Омогућавају трансакције између учесника на 
страни потражње (купци) и учесника на страни понуде (продавци). Цене производа 
и услуга које се нуде на платформи најчешће одређују учесници на страни понуде. 
Идентитет корисника, за разлику од платформи за мрежне интеракције, игра 
секундарну улогу на платформи. Купци траже одређени производ или услугу, а 
не одређеног продавца. Производ/услуга може бити понуђен од стране више 
продаваца који се такмиче по питању цене, репутације и искуства.

Платформе за услуге на захтев омогућавају корисницима да захтевају и добију 
различите услуге обично преко мреже независних пружалаца услуга. Пример 
оваквe платформe je Убер. Ове платформе интегришу проналажење, наручивање, 
плаћање, испуњавање, сертификацију и потврду услуге. Цене и стандарде квалитета 
поставља платформа, док корисник обично има мало слободе у избору конкретног 
пружаоца услуге или начина испоруке. Доступност и предвидљивост услуге су 
кључне метрике квалитета платформи за услуге на захтев. Ефекат умрежавања 
преко ових платформи манифестује се у доступности услуге, где више пружалаца 
услуга на платформи означава бољу доступност услуге. 

Платформе за crowdsourcing садржаја омогућавају корисницима да доприносе и 
конзумирају различите типове садржаја. Примери платформи овог типа су YouTube 
и TripAdvisor. Корисници на овим платформама сакупљају, објављују и деле садржај, 
као што су видео-записи, рецензије и оцене различитих услуга и дестинација. 
Ефекат умрежавања на овим платформама се огледа у томе да већи број креатора 
садржаја привлачи већи број корисника, што директно увећава вредност платформе.

Платформе за прикупљање података, као што су Waze и OpenSignal, 
представљају категорију дигиталних платформи које корисницима пружају 
услуге, док истовремено прикупљају податке о њима. Ефекат умрежавања се 
заснива на акумулацији и употреби података, а не само на броју корисника. Док 
су корисници у интеракцији с платформом, они генеришу податке који доприносе 
расту скупа података. С већим бројем података унапређују се функционалности и 
релевантност платформе, што доприноси привлачењу нових корисника који желе 
приступ обогаћеним функционалностима платформе.
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Платформе за дистрибуцију садржаја, као што су Google AdSense, Outbrain и 
Millennial Media, повезују власнике веб сајтова, мобилних апликација и друге са 
креаторима садржаја који желе да поделе садржај (или огласе) корисницима. Што је 
више садржаја доступно на платформи, то је платформа привлачнија за кориснике.

24.2.2 Low-code софтверске платформе

Low-code платформе су софтверске платформе које омогућавају развој и 
имплементацију комплетних апликација с минималном употребом програмског 
кôда. Ове платформе се имплементирају применом концепта Платформа као 
Сервис (енгл. Platform as a Service, PaaS) рачунарства у облаку. Корисници 
могу приступити алатима и ресурсима за развој апликација преко интернета, 
без инсталирања локалног софтвера. Карактеристика low-code платформи је 
употреба напредних графичких корисничких интерфејса и визуелних апстракција, 
уместо писања сложеног процедуралног кôда. Ово чини процес развоја софтвера 
једноставнијим, бржим и приступачнијим особама које немају техничко знање 
програмирања561 .

Једна од кључних карактеристика low-code платформи је висок ниво апстракције, 
што омогућава корисницима да се фокусирају на логику и функционалност 
апликација, а не на детаље програмског кôда. Ове платформе често укључују 
библиотеке и готове модуле, што додатно убрзава процес развоја. Такође, low-
code платформе често подржавају интеграцију с другим системима путем API-ја 
и омогућавају аутоматизацију пословних процеса. Важно је имати у виду да low-
code приступ може имати ограничења у погледу комплексности и скалабилности 
апликација562. 

Low-code платформе се састоје из четири главна слоја архитектуре563:

1.Aпликативни слој.
Овај слој обухвата графичко окружење с којим корисници директно 
комуницирају, како би спецификовали апликације. Виџети и различити алати 
који се користе за изградњу корисничког интерфејса су део овог слоја. Такође, 
овде се дефинишу механизми аутентификације и ауторизације. Корисници 
могу користити модуларне компоненте на овом слоју како би спецификовали 
понашање апликације.

2.	Слој интеграције сервиса.
Овај слој омогућава повезивање с различитим сервисима коришћењем 

561 Robert Waszkowski. Low-code platform for automating business processes in manufacturing, IFAC-Pa-
persOnLine, 52(10):376–381, 2019.
562 Frank, U., Maier, P. & Bock, A. (2021). Low code platforms: Promises, concepts and prospects. A com-
parative study of ten systems (No. 70). ICB-Research Report.
563 Sahay, A., Indamutsa, A., Di Ruscio, D. & Pierantonio, A. (2020, August). Supporting the understanding 
and comparison of low-code development platforms. In: 2020 46th Euromicro Conference on Software 
Engineering and Advanced Applications (SEAA) (pp. 171–178). IEEE.
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одговарајућих API-ја и механизама аутентификације. Користи се за добијање 
података из екстерних извора, за манипулацију подацима и њихову анализу.

3.	Слој интеграције података.
Овај слој омогућава операције над подацима чак и када су извори података 
хетерогени. Бави се интеграцијом података из различитих извора.

4.	Слој инфраструктуре.
На овом слоју се развијене апликације могу имплементирати на инфраструктури 
рачунарства у облаку или локалним окружењима. У овом слоју се обављају 
процеси контејнеризације и оркестрације апликација, континуалне интеграције и 
постављања у продукционо окружење.

Архитектура low-code платформи приказана је на Слици 76.

Слика 76. Архитектура low-code платформи

Модуларна архитектура софтверске платформе омогућава децентрализовано 
делегирање задатака и укључивање већег броја учесника у развој компоненти 
платформе, чиме платформа може прерасти у отворени екосистем, тј. комплексну 
мрежу повезаних предузећа и појединаца, чија се интеракција одвија у физичком 
и дигиталном свету.

24.3 Софтверски екосистеми

Софтверски екосистем могуће је дефинисати као скуп стејкхолдера и њихових 
софтверских пројеката, који су развијени, функционишу, еволуирају и генеришу 
нову вредност на заједничкој технолошкој платформи564. 

У софтверски екосистем по правилу је укључен већи број умрежених учесника: 

564 Lungu, M., Robbes, R. & Lanza, M. (2010, September). Recovering inter-project dependencies in 
software ecosystems. In: Proceedings of the IEEE/ACM international conference on Automated software 
engineering (pp. 309–312).
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произвођачи софтвера и хардвера, програмери-фриленсери, друга софтверска 
и несофтверска предузећа, провајдери садржаја на интернету, сервиси за 
дигитална плаћања, сервиси друштвених медија, провајдери инфраструктуре, 
телекомуникациона предузећа и други565. 

Произвођачи софтвера, који промовишу платформу, најчешће преузимају 
стратешку улогу у координацији екосистема566, развијају нове пословне моделе 
који су засновани на отвореним иновацијама и crowdsourcing-у, одлучују у којој 
мери ће отворити своје производе (отворени API, софтвер отвореног кôда), и 
развијају нове стандарде и правила за сарадњу и интероперабилност на техничком 
и организационом нивоу567. 

Везе између учесника у отвореном софтверском екосистему су бројне и 
испреплетане (Слика 77), а један учесник може имати једну или више улога у 
екосистему. На пример, корисник више није пасивни потрошач производа или 
услуга, већ може активно учествовати у пројектовању или развоју (prosumer). 

Слика 77. Везе између учесника у отвореном софтверском екосистему568

Типични примери екосистема су мобилни екосистеми Андроид и Еплов iOS569  
(Слика 78), затим Salesforce570, Alibaba и други.

565 Messerschmitt, D. & Szyperski, C. (2005). Software Ecosystem: Understanding An Indispensable Tech-
nology and Industry [M](Cambrige, USA).
566 Jansen, S., Finkelstein, A. & Brinkkemper, S. (2009, May). A sense of community: A research agenda 
for software ecosystems. In: 2009 31st International Conference on Software Engineering-Companion 
Volume (pp. 187–190). IEEE.
567 Manikas, K. & Hansen, K. M. (2013). Software ecosystems – A systematic literature review. Journal of 
Systems and Software, 86(5), 1294–1306.
568 Прилагођено према: Yu, E. & Deng, S. (2011, June). Understanding software ecosystems: A strategic 
modeling approach. In: Iwseco-2011 software ecosystems 2011. proceedings of the third international 
workshop on software ecosystems. Brussels, Belgium (pp. 65–76).
569 H. Sadi, M. & Yu, E. (2015). Designing software ecosystems: How can modeling techniques help?. In: 
Enterprise, Business-Process and Information Systems Modeling: 16th International Conference, BPMDS 
2015, 20th International Conference, EMMSAD 2015, Held at CAiSE 2015, Stockholm, Sweden, June 
8–9, 2015, Proceedings (pp. 360–375). Springer International Publishing.
570 https://www.salesforce.com/blog/salesforce-ecosystem-explained/

https://www.salesforce.com/blog/salesforce-ecosystem-explained/
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Слика 78. Пример софтверског екосистема

Софтверски екосистеми се развијају у многим облицима, али, у основи, омогућавају 
учесницима да прошире вредност основне платформе до крајњих корисника, 
других учесника у екосистему, и наравно, до саме основне платформе.

24.3.1 Примери софтверских екосистема

iOS екосистем

Екосистем iOS-а, развијен од стране компаније Епл обухвата различите уређаје, 
софтвер и услуге, нудећи корисницима квалитетно интегрисано искуство571 . 
Кључне компоненте овог екосистема су:

1. iOS уређаји.
iOS екосистем је изграђен око породице премијум хардверских уређаја 
дизајнираних за различите сврхе као што су iPhones, iPads, MacBooks, Apple 
Watch, Apple TV.

2.	iOS оперативни систем.
У средишту iOS екосистема налази се iOS оперативни систем. iOS је познат по добро 
прилагођеном корисничком интерфејсу, ефикасном коришћењу хардверских 
ресурса, стабилности и безбедности. Кључни концепти и функционалности 
који се издвајају су: редовна ажурирања, продавница апликације (App Store), 
приватност, безбедност и једноставна интеграција.

3.	Екосистем апликација.
Еплова продавница апликација (App Store) је кључна компонента iOS екосистема, 
пружајући приступ за преко два милиона апликација. Апликације развијају 
предузећа или индивидуални програмери, уз могућности монетизације у складу 
с правилима продавнице.

571 https://www.linkedin.com/pulse/exploring-ios-ecosystem-comprehensive-guide-saurabh-anand-ocq5f/

https://www.linkedin.com/pulse/exploring-ios-ecosystem-comprehensive-guide-saurabh-anand-ocq5f/
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4.	Епл сервиси.
Епл је проширио свој екосистем уводећи различите сервисе који се једноставно 
интегришу са iOS уређајима. Неки од сервиса су iCloud, Apple Music, Apple Pay, 
Apple Arcade, Apple TV+.

Salesforce екосистем

Salesforce је направљен као платформа за управљање односима с клијентима (енгл. 
Customer Relationship Management, CRM) и аутоматизацију продајних процеса. 
Платформа је потом проширена компонентама за аутоматизацију маркетишких 
активности и корисничку подршку у B2B, B2B2C и B2C е-трговини. Главни 
елементи Salesforce екосистема су572:

	■ CRM софтверске компоненте. Salesforce екосистем се заснива на софтверским 
компонентама које се корисницима нуде у форми Software-as-a-Service (SaaS) 
модела.

	■ Додатне функционалности. Укључују додатне сервисе за подршку пословним 
процесима продаје, услуга и маркетинга: Sales Cloud, Service Cloud, Marketing 
Cloud.

	■ Продавница апликација. AppExchange marketplace нуди могућност за продају 
независно развијених компоненти. 

	■ Заједница програмера. Salesforce омогућује развој апликација коришћењем low-
code платформе, уз добру подршку и доступну платформу за учење. 

	■ Заједница партнера. Партнерска предузећа пружају услуге развоја и консалтинга 
у области CRM-а и увођења Salesforce решења.

25. КОНТИНУАЛНА ИНТЕГРАЦИЈА, ИСПОРУКА И 
ПОСТАВЉАЊЕ СОФТВЕРА У ПРОДУКЦИОНО ОКРУЖЕЊЕ

25.1 Увод и дефиниције

Kонтинуална интеграција, континуална испорука, као и континуално постављање 
софтвера у продукционо окружење (Continuous Integration and Continuous Delivery 
or Deployment – CI/CD) представљају скуп поступака којима се од изворног кôда 
долази до активне и употребљиве апликације573 . Континуална испорука софтвера 
и континуално постављање софтвера у продукционо окружење су алтернативни 
поступци DevOps-а, исте намене и функционалности, али се разликују по степену 
аутоматизације и учешћу људског фактора. 

Континуална интеграција односи се на праксу програмирања код које се промене 

572 https://www.linkedin.com/pulse/demystifying-salesforce-ecosystem-aakrin/
573 https://www.atlassian.com/continuous-delivery/principles/continuous-integration-vs-delivery-vs-deploy-
ment

https://www.linkedin.com/pulse/demystifying-salesforce-ecosystem-aakrin/
https://www.atlassian.com/continuous-delivery/principles/continuous-integration-vs-delivery-vs-deployment
https://www.atlassian.com/continuous-delivery/principles/continuous-integration-vs-delivery-vs-deployment
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у деловима кôда у кратким интервалима интегришу са остатком апликације, 
најчешће коришћењем неког од алата за управљање верзијама кôда. Свака промена 
се затим валидира, интегрише и тестира, у контексту целе апликације. С обзиром 
на то да промене могу бити честе, неопходан услов за континуалну интеграцију је 
аутоматско тестирање софтвера након сваког build-а.

Континуална испорука софтвера укључује људски фактор у доношење одлука 
о фазама испоруке софтвера. Фазе континуалне испоруке софтвера најчешће 
представљају пролаз апликације кроз постављање и тестирање у низ одвојених 
окружења, од развојних, тестних, до коначног продукционог окружења у коме 
софтвер ради. У свакој од фаза доносе се одлуке о наредним корацима, све до 
коначног постављања софтвера у продукционо окружење.

Континуално постављање софтвера у продукционо окружење у потпуности 
аутоматизује све поступке, без директног учешћа људског фактора. Када се 
заврше процеси континуалне интеграције, софтвер се аутоматски поставља у 
продукционо окружење, аутоматизовано тестира, и уколико фаза тестирања буде 
успешна, софтвер постаје доступан корисницима. Континуално постављање 
софтвера у продукционо окружење је добар начин да се убрза добијање повратних 
информација од корисника и смањи притисак рока испоруке за развојни тим. 
Програмери се могу фокусирати на развој функционалности, а свака завршена и 
тестирана функционалност може се испоручити корисницима у року од неколико 
минута. 

Разлика између континуалне испоруке и континуалног постављања у продукционо 
окружење приказана је на Слици 79.

Слика 79. Континуална испорука и континуално постављање  
у продукционо окружење 574

574 Прилагођено према: https://www.atlassian.com/continuous-delivery/principles/continuous-integra-
tion-vs-delivery-vs-deployment

https://www.atlassian.com/continuous-delivery/principles/continuous-integration-vs-delivery-vs-deployment
https://www.atlassian.com/continuous-delivery/principles/continuous-integration-vs-delivery-vs-deployment
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Специфичноси CI/CD пракси огледају се у следећем:

	■ Неопходно је писати аутоматске тестове за сваку функционалност, промену или 
поправку кôда. Очекивани резултат је софтвер с мање грешака и нижи укупни 
трошкови тестирања. Ова пракса смањује обим мануаленог посла QA тима, али 
се тражи веће експертско знање за писање аутоматских тестова у односу на 
традиционалне методе тестирања софтвера.

	■ Потребна је CI/CD инфраструктура, тј. одговарајућа софтверска решења за 
сваки од CI/CD елемената, нпр. сервер за интеграцију. Сви проблеми приликом 
интеграције се могу открити и исправити рано, што убрзава испоруку и смањује 
трошкове интеграције. Сервер за интеграцију се може поставити локално (нпр. 
Jenkins), или се може користити као cloud сервис (нпр. GitLab CI/CD).

	■ Потребно је да програмери усвоје праксу честих commit-ова, најмање једном 
дневно, а по потреби и чешће. Уколико промена коју су извршили утиче на build 
целе апликације, биће одмах обавештени и грешка се лакше може детектовати и 
исправити.

	■ Комплексност испоруке нових верзија софтвера је смањена. Организационе 
и техничке припреме за испоруку се могу аутоматизовати, па је већи фокус на 
чешћим испорукама и на комуникацији с корисницима. Потребно је посветити 
одговарајућу пажњу изради документације.

25.2 Континуална интеграција

Настанак појма континуалне интеграције везује се за софтвер Cruise Control575, Јава 
оквир за аутоматизацију build фазе развоја софтвера. Током година, континуална 
интеграција је постала стандардна пракса у великом броју софтверских предузећа, 
јер се њеном применом смањују кашњења у испоруци софтвера, смањује се 
укупан напор потребан за интеграцију, и ствара окружење за развој квалитетног 
софтвера576. 

Основне компонтне система за континуалну интеграцију приказане су на Слици 
80. Сценарио континуалне интеграције може се описати у неколико корака: 

1.	Програмер комитује кôд у репозиторијум система за управљање верзијама. Добра 
пракса је да се претходно повуче актуелна верзија кôда с репозиторијума и уради 
локални build, па тек ако је све у реду, промене сниме на заједнички репозиторијум. 
Сваки committ у дељени репозиротијум треба да иницира аутоматски build.

2.	CI сервер на сваких неколико минута преузима промене из репозиторијума. 
Уколико је било промена, интегрише се нови кôд у целокупну апликацију тако 
што се покреће тзв. build скрипта. Интеграција се ради на главној грани система 
за управљање верзијама. Примери CI алата су Jenkins, GitHub Actions, Circle CI.

3.	На основу резултата интеграције, CI сервер генерише поруку и шаље је члановима 
тима. Порука се може послати као имејл, као дирeктна порука преко неког 

575 https://cruisecontrol.sourceforge.net/
576 https://www.martinfowler.com/articles/continuousIntegration.html

https://cruisecontrol.sourceforge.net/
https://www.martinfowler.com/articles/continuousIntegration.html
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канала за комуникацију (нпр. Slack) или на други начин. Ако се током build-а 
догоди грешка, добра пракса је да тада исправка грешке буде задатак од највећег 
приоритета. Препорука је да се грешка исправи у року од највише десет минута, 
што може значити и враћање на претходну верзију софтвера. 

4.	CI сервер наставља да скенира промене у репозиторијуму система за управљање 
верзијама.

 

Слика 80. Компоненте система континуалне интеграције577 

Предуслов за ефективну континуалну интеграцију је квалитетан и добро 
конфигурисан систем за управљање верзијама софтвера. Дељени репозиторијум би 
требало да члановима тима, осим изворног кôда, обезбеди и ресурсе или линкове 
ка ресурсима као што су тестови, шема базе података, подаци за тестирање, 
конфигурациони фајлови, параметри за конфигурацију развојног окружења, 
скрипте за инсталацију, библиотеке и друго. 

Приликом тестирања интеграције софтвера неопходно је проверити интеракције 
и размену података између различитих модула. Типично се реализује након 
модуларног тестирања (unit testing) а пре тестирања целокупног система. Постоји 
више типова тестирања интеграције578:

	■ Big-Bang приступ. Заснива се на комбиновању свих модула софтвера и провери 
функционалности интеграције након тестирања појединачних модула. Типично 
се користи када су зависности између модула мале. Овај приступ је ефективан 
само у системима с мањим бројем модула, јер је приликом тестирања тешко 
одредити који модул проузрокује грешку.

577 Прилагођено према: Duvall, P. M., Matyas, S. & Glover, A. (2007). Continuous integration: improving 
software quality and reducing risk. Pearson Education.
578 https://www.geeksforgeeks.org/software-engineering-integration-testing/
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	■ Bottom-Up приступ. Тестира се интеграција сваког модула на нижем нивоу 
хијерархије с модулима на вишем нивоу хијерархије. Циљ је тестирати 
појединачне интерфејсе између различиитх модула. Овај приступ омогућује 
паралелизацију тестирања појединих подсистема, једноставно креирање тестова 
и анализу резултата. 

	■ Top-Down приступ. Примњује се тако што се прво тестирају модули на вишем 
нивоу хијерархије, а симулира се понашање модула на нижем нивоу хијерархије 
који још увек нису интегрисани. Овај приступ омогућује независно дебаговање 
модула, једноставну изолацију грешака на интерфејсима, и брзо проналажење 
грешака. Могући су проблеми приликом тестирања модула на нижим нивоима 
хијерархије.

	■ Хибридни приступ. Представаља комбинацију bottom-up и top-down приступа. 
Погодан је за велике пројекте с већим бројем подсистема.

Појам континуалне интеграције у контексту модуларних, микросервисних 
архитектура односи се и на интеграцију хетерогених компоненти у јединствен 
софтверски систем. У зависности од предмета интеграције, могу се разликовати579:

	■ Интеграција апликација. Односи се на спајање различитих апликација 
независно од платформи или технологија у којима су развијене. Интеграција 
апликација омогућује хармонизацију и аутоматизацију пословних процеса, и 
конзистентност размене података. Пример може бити интеграција CRM система с 
различитим сервисима за комуникацију с клијентима, као што су имејл, позивни 
центар, друштвени медији и др. 

	■ Интеграција података. Односи се на хармозацију података из различитих 
извора, стварајући свеобухватни поглед на информационе ресурсе. Интеграцијом 
података спајају се и по потреби трансформишу подаци из различитих база 
података, фајлова, апликација, екстерних извора и др., учитавају у погодне 
структуре (нпр. у информационо језеро) и припремају у форму погодну за 
доношење одлука. 

	■ Интеграција API. Омогућује софтверским компонентама да комуницирају и 
сарађују.

	■ Cloud интеграција. Односи се на проблеме интегрисања софтверских 
компоненти које су дистрибуиране на cloud и на локалној инфраструктури. 
Велики број организација користи хибридни приступ, па део апликација 
хостује на локалној инфраструктури а део измешта у cloud. Неопходно је да све 
апликације функционишу као једна целина, без обзира на инфраструктуру на 
којој су постављене.

	■ IoT интеграција. У савремене апликације је често потребно интегрисати податке 
из реалног света који се прикупљају преко различитих сензора или извршити 
управљачке акције над IoT уређајима. 

	■ AI интеграција. Односи се на могућност интерације различитих AI софтверких 
компоненти, као што су базе знања, модели машинског учења, софвер за синтетисање 
говора и сл. с другим софтверским компонентама информационих система.

579 https://www.codium.ai/developers-hub/integration-of-different-software-components/
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25.3 Интеграциона платформа као сервис

Интеграциона платформа као сервис (Integration Platform as a Service, iPaaS) је 
cloud сервис који омогућује развој, извршење и управљање пословима интеграције 
апликација, API-ја и података580. Користе се као замена за Enterprise Service Bus 
у cloud окружењу. Могу се користити за интеграцију софтверских компоненти 
хостованих на локалној инфраструктури предузећа, у cloud-у, или ширем 
екосистему. С обзиром на то да омогућују аутоматозацију послова интеграције 
апликација и података, сматрају их једном од кључних технологија за дигиталну 
трансформацију предузећа.

Интеграционе платформе се типично развијају у форми low-code платформи. 
Корисницима нуде графички интерфејс путем којег се могу креирати шеме за 
аутоматизацију интеграције апликација или података, без или с мало кодирања. 
Поседују уграђене конекторе ка различитим апликацијама и базама података, 
механизме за спецификацију потребних ЕTL процеса, подржавају API протоколе 
попут REST, SOAP, GraphQL, протоколе за пренос података и фајлова попут http, 
ftp, sftp, различите формате датотека попут XML, JSON, Parquet, и главне cloud 
системе за складиштење фајлова, као што су Amazon S3, Windows Azure Storage 
Blob и друга. Примери iPaaS решења су MuleSoft (Salesforce), Amazon AppFlow, 
Azure Logic Apps, и друга. 

25.4 Патерни постављања софтвера у продукционо окружење

Без обзира на све претходне фазе DevOps-а, у којима су анализирани ризици и 
извршено тестирање нове верзије софтвера, у пракси се често дешава да се при 
постављању нове верзије појаве грешке, које се у ходу морају исправити или 
вратити претходна верзија софтвера. Да би се ризик и трошкови смањили, а 
поступак у највећој мери аутоматизовао581, предложене су и препоручене стратегије 
постављања софтвера у продукционо окружење (deployment strategies), настале 
на основу искуства и препорука најбоље праксе. У литератури се ове препоруке 
често називају и патернима постављања софтвера у продукционо окружење (de-
ployment patterns)582. Избор стратегије или патерна, који ће се користити, зависи 
од пројектних захтева, процењеног ризика, понашања софтвера при надоградњи, 
имплементационог окружења и изабраног скупа алата583. 

580 https://www.snaplogic.com/blog/what-is-ipaas-integration-platform-as-a-service
581 Harzenetter, L., Breitenbücher, U., Falkenthal, M., Guth, J., Krieger, C. & Leymann, F. (2018, Decem-
ber). Pattern-based deployment models and their automatic execution. In: 2018 IEEE/ACM 11th Interna-
tional Conference on Utility and Cloud Computing (UCC) (pp. 41–52). IEEE.
582 Eilam, T., Elder, M., Konstantinou, A. V. & Snible, E. (2011, May). Pattern-based composite application 
deployment. In: 12th IFIP/IEEE International Symposium on Integrated Network Management (IM 2011) 
and Workshops (pp. 217–224). IEEE.
583 Bayona-Oré, S., Calvo-Manzano, J. A., Cuevas, G. & San-Feliu, T. (2014). Critical success factors 
taxonomy for software process deployment, Software Quality Journal, 22, 21–48.
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Најчешће коришћени патерни су584:

	■ In-place deployment је патерн у коме се врши ажурирање на нову верзију софтвера 
без замене било које инфраструктурне компоненте. Претходна верзија софтвера 
се у оквиру постојеће инфраструктуре на сваком рачунарском ресурсу зауставља, 
инсталира се нова верзија, пушта се у рад и врши се њена валидација. Применом 
овог патерна нема потребе за додатном инфраструктуром. Лоше стране су да 
софтвер није расположив током преласка на нову верзију, а ризик и трошкови 
повратка на претходну верзију (rollback) могу бити високи.

	■ Rolling deployments је патерн у коме се претходна верзија софтвера, корак по корак, 
замењује новом верзијом софтвера, при чему се истовремено са новом верзијом 
замењује инфраструктура на којој софтвер ради. Погодан је и често се примењује 
када се софтвер испоручује у форми контејнера. Контејнери претходне верзије, 
један по један, мењају се контејнерима који покрећу нову верзију софтвера. При 
примени овог патерна не постоји изолација инфраструктурног окружења између 
претходне и нове верзије. То омогућава брзо постављање софтвера у продукционо 
окружење, али повећава ризик и усложњава поступак повратка на претходну 
верзију, уколико поступак не буде успешан. 

	■ Blue/green deployment је патерн у коме се креирају два истоветна инфраструктурна 
окружења за рад софтвера. На једном (blue) се извршава претходна верзија 
софтвера. На другом (green) се ради и тестира нова верзија. Када се заврши 
тестирање, корисници и њихов саобраћај се најчешће преко proxy сервера 
аутоматски преусмеравају на green окружење, а blue окружење се напушта и 
гаси. Применом ове стратегије повећава се доступност софтвера и смањују 
се ризици отказа поједностављењем процеса повратка на претходну верзију 
софтвера. Недостатак је повећана цена за ангажовање инфраструктурних ресурса 
за паралелан рад два истоветна продукциона окружења. 

	■ Canary release је патерн у коме се нека од нових особина софтвера доставља мањој 
групи, пре него што се достави свим корисницима. Изабрана група корисника се 
о томе обавештава и доставља им се упутство за тестирање, Уколико се изабрани 
корисници о измени не обавесте, варијанта овог патерна се назива Dark Launches. 
Примена овог патерна омогућава развојном тиму да прати перформансе и изврши 
све неопходне измене пре него што софтвер постане доступан свим корисницима. 
Овај приступ, побољшава корисничко искуство, смањује време недоступности 
софтвера, као и ризик.

Ово су најчешће коришћени патерни. У пракси се користи већи број патерна 
који су прилагођени специфичним пројектним захтевима и имплементационим 
окружењима585. Провајдери рачунарства у облаку нуде алате за аутоматизацију 
процеса постављања софтвера у продукционо окружење за већину наведених 
патерна586.

584 https://levelup.gitconnected.com/deployment-patterns-the-most-common-explained-25d89c3ecfab
585 Humble, J., Read, C. & North, D. (2006, July). The deployment production line. In: AGILE 2006 (AG-
ILE’06), IEEE.
586 https://docs.aws.amazon.com/whitepapers/latest/overview-deployment-options/welcome.html
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IT инфраструктура представља окосницу имплементације софтвера оријентисаног 
на процесе. Састоји се из сложеног склопа хардвера, софтверских решења и 
мрежних ресурса. Инфраструктура је стратешка компонента која се у пуном 
капацитету користи тек на крају софтверског процеса, у експлоатацији софтвера, 
али од почетка пројектовања утиче на софтверска решења и обликује поступке 
којима ће се подаци обрађивати, начин како ће се чувати и комуницирати. 

Сервери, складиштење података и мрежна опрема основни су елементи 
инфраструктуре. Њихова синхронизација и међусобна повезаност су кључни 
за постизање оптималних перформанси, и као такви подлежу континуалним 
процесима оптимизације и модернизације. 

Дата центар (data center) је физичка локација или виртуелна инфраструктура 
која пружа централизовано управљање и смештај IT ресурса, укључујући 
сервере, мрежне компоненте и складишне капацитете, са циљем ефикасне 
обраде, дистрибуције и чувања података587.  Елементи за складиштење, обраду 
и дистрибуирање података играју виталну улогу у одржавању флуидности и 
отпорности на отказе целокупног информационог система, брзом алокацијом и 
ефикасним управљањем IT ресурсима, креирајући на тај начин синхронизовани 
екосистем588.

Виртуелизација је једна од најважнијих технологија у овом контексту. 
Трансформацијом физичких ресурса у виртуелне инстанце омогућава се боље 
искоришћење хардвера и смањује потреба за физичким простором. Тиме се 
смањују оперативни трошкови, повећава се енергетска ефикасност и оперативна 
флексибилност589.

587 Kaiya, H. (2018). Meta-requirements for information system requirements: lesson learned from soft-
ware ecosystem researches, Procedia Computer Science, 126, 1243–1252.
588 Sulistio, A., Reich, C. & Doelitzscher, F. (2009). Cloud infrastructure & applications–CloudIA. In: 
Cloud Computing: First International Conference, CloudCom 2009, Beijing, China, December 1–4, 2009. 
Proceedings 1 (pp. 583–588). Springer Berlin Heidelberg.
589 Alsbatin, L., Öz, G. & Ulusoy, A. H. (2017, September). An overview of energy-efficient cloud data 
centres. In: 2017 International Conference on Computer and Applications (ICCA) (pp. 211–214). IEEE.
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Софтверски дефинисане мреже (SDN) омогућавају централизовану контролу 
и динамичко прилагођавање мрежног протока, чиме се ствара платформа за 
ефикаснију комуникацију између различитих ресурса и апликација. Овакав 
приступ управљању мрежном инфраструктуром омогућава дата центрима да 
постигну високе нивое скалабилности и доступности. Управо овај напредак у 
мрежној оптимизацији чини софтверски дефинисане мреже не само корисним, 
већ и апсолутно неопходним за очување високих стандарда перформанси и 
ефикасности у овим комплексним екосистемима. 

Савремена решења за складиштење података, посебно софтверски дефинисано 
складиштење (SDS), од виталне су важности за ефикасно управљање све већом 
количином података која се генерише у дата центрима. Таква складишна решења 
омогућавају адаптивну алокацију ресурса и капацитета, стварајући потребне 
предуслове за оптимизацију и скалирање целокупног система.

Контејнеризација, с фокусом на изолацији и управљању апликацијама, постаје 
саставни део архитектурних решења, не само у оквиру дата центара, већ и у 
процесима пројектовања софтвера. Поред убрзаног развоја и лакше имплементације 
апликација, контејнеризација омогућава боље искоришћење ресурса и стварање 
ефикаснијих радних процеса, оркестрацијом и аутоматизацијом распореда 
контејнера. 

Рачунарство у облаку (cloud computing) постаје инструмент за брзо и ефикасно 
скалирање апликација и сервиса. Трансформацијом IT инфраструктуре ка 
рачунарству у облаку омогућена је демократизација приступа напредним 
технолошким ресурсима, који су сада доступни и малим предузећима. Улога 
рачунарства у облаку протеже се даље од једноставног пружања ресурса; постаје 
есенцијални део стратешког планирања организације која тежи оптимизацији 
и иновацији. Рачунарство у облаку је тиме постало основа глобалне IT 
инфраструктуре590.

Савремена IT инфраструктура активно подржава дигиталну трансформацију 
омогућавајући организацијама да се брзо прилагоде променљивим тржишним 
условима и технолошким трендовима. У оваквим технолошки динамичним 
окружењима, DevOps методе управљања софтверским процесом и аутоматизација 
његових појединих фаза, постају све значајније. DevOps култура, уз подршку 
напредних комуникационих алата и сервиса, омогућава бржу и ефикаснију 
комуникацију између развојних и оперативних тимова, док аутоматизација убрзава 
фазе животног циклуса софтвара.

590 Li, D., Huang, H. & Wang, K. (2023). Information technology infrastructure and earnings management 
strategy: evidence from a quasi-natural experiment, China Journal of Accounting Studies, 11(1), 108–133.
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26. ВИРТУЕЛИЗАЦИЈА 

Виртуелизација је врста апстракције у којој се ресурси рачунарског система 
апстрахују софтверским компонентама, које корисницима у вишекорисничком раду 
обезбеђују илузију њиховог ексклузивног коришћења. Посматрано с практичне 
стране, виртуелизација представља акт креације виртуелних верзија рачунарског 
хардвера, складишних уређаја и мрежних ресурса у циљу бољег искоришћења, 
смањења трошкова електричне енергије, смањења потребног простора, повећања 
опсега функционалности и побољшања сигурности апликација које користе 
виртуелне рачунарске ресурсе591.

Поред рачунарског хардвера, могу се виртуелизовати процеси (контејнери), 
складишни ресурси (SAN, NAS, глобални фајл системи), базе података 
(дистрибуиране NoSQL базе података, информациона језера) и мрежни ресурси 
(софтверски дефинисане мреже)592.

Централна компонента виртуелизације је хипервизор (Hypervisor, Virtual Ma-
chine Manager-VMM), софтвер који управља виртуелизацијом ресурса и њиховим 
коришћењем. Сервер на коме ради хипервизор назива се host. Корисник 
виртуелизованих ресурса, виртуелна машина (virtual machine – VM) назива се 
guest. Виртуелне машине представљају међусобно изолована окружења која у 
раду користе виртуелизоване ресурсе host-a. Један хипервизор може виртуелним 
ресурсима паралелно опслуживати више guest виртуелних машина. 

Посебан допринос развоју хипервизора дао је пројекат libvirt593 који је за већину 
популарних хипервизора дефинисао стандардизован интерфејс и имплементирао 
већину менаџмент функција.

26.1 Еволуција и историја развоја виртуелизације 

Виртуелизација хардверских ресурса је од почетка рачунарства била уграђивана 
у структуру кернела вишекорисничких оперативних система. Кернел оперативног 
система корисницима омогућава илузију ексклузивног коришћења рачунарских 
ресурса. 

За виртуелизацију процесора задужен је део кернела за управљање процесима који 
сваком процесу корисника додељује одређен сегмент времена рада процесора и на 
тај начин ствара илузију да сваки процес има свој процесор. Доделу меморијских 
ресурса програмима корисника обавља део кернела који се назива алокатор 
меморијског простора који води рачуна о виртуелној меморији и њеној расподели 

591 Huang, D. & Wu, H. (2018). Chapter 2-virtualization, Mobile Cloud Computing. Morgan Kaufmann, 
31–64.
592 Radenković, B. & Kočović, P. (2014). From mainframe to cloud. In: Handbook of Research on High 
Performance and Cloud Computing in Scientific Research and Education (pp. 1–30). IGI Global.
593 https://libvirt.org/

https://libvirt.org/
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на процесе корисника. Приступ хард дисковима контролише виртуелни диск, који 
сваком процесу може обезбедити илузију да има ексклузивни приступ хард диску.

Историја развоја оперативних система представља историју виртуелизације. Већ 
у раним данима рачунарства, седамдесетих година двадесетог века, на рачунару 
IBM370 постојала је могућност пуштања више независних оперативних система 
у истом хардверском окружењу. У то време, седамдесетих и осамдесетих година, 
уместо паралелних погледа на хардвер (контејнер) развијају се монолитни 
оперативни системи који централизовано управљају хардвером. Виртуелне 
машине у овој фази развоја рачунарства емулирају комплетан физички рачунар, 
укључујући и оперативни систем. 

Употреба виртуелних машина донела је неколико изазова. Свака виртуелна машина 
покреће сопствену копију оперативног система, па је за сваку од њих потребна 
значајна количина ресурса. Осим тога, за управљање виртуелним машинама 
користе се посебни управљачки алати, хипервизори, што повећава сложеност 
управљања инфраструктуром.

Као одговор на ове изазове, кренуло се на истраживања технологија контејнеризације 
које би користиле исти кернел оперативног система за покретање више изолованих 
апликација и тиме смањиле потрошњу ресурса у поређењу с виртуелним машинама.

Већ 1979. у седму верзију оперативног система UNIX, а нешто касније и у BSD 4.2, 
уведен је chroot594 као концепт који омогућава изолацију фајл система за различите 
процесе. Унапређење овог концепта и значајан корак ка контејнеризацији начињен је 
деведесетих година, у пројекту Plan9595, који је у кернел оперативног система UNIX 
увео независне адресне шеме за означавање ресурса у различитим апликацијама. 
То је била основа да се у Linux оперативни систем почетком двадесетпрвог века 
уведе chroot и учине први кораци ка изолацији процеса. Најзначајније иновације 
у структури кернела, које су омогућиле савремене облике виртуелизације и 
контејнере, јесу: контролне групе cgroups, као концепт за контролу и ограничавање 
коришћења ресурса хијерархијски повезаних група процеса, и namespaces за 
области именовања и изолацију ресурса које те групе процеса користе. 

Термин контејнер је 2005. први пут употребио SUN Microsystems596, као синоним 
за Соларис зоне597, један од начина chroot имплементације. Значајан допринос 
развоју контејнерских технологија дали су LXC контејнери598 који користе 

594 https://bsdimp.blogspot.com/2020/06/whither-chroot.html
595 https://9p.io/plan9/
596 Galvin, P. (2005). Solaris 10 containers, USENIX login, 11–14.https://www.usenix.org/system/files/
login/issues/login_october_2005.pdf#page=13 
597  Price, D. & Tucker, A. (2004, November). Solaris Zones: Operating System Support for Consolidating 
Commercial Workloads. In: LISA (Vol. 4, pp. 241–254). https://www.usenix.org/legacy/publications/li-
brary/proceedings/lisa04/tech/full_papers/price/price.pdf
598 https://linuxcontainers.org/lxc/introduction/

https://bsdimp.blogspot.com/2020/06/whither-chroot.html
https://9p.io/plan9/
https://www.usenix.org/system/files/login/issues/login_october_2005.pdf#page=13 
https://www.usenix.org/system/files/login/issues/login_october_2005.pdf#page=13 
https://www.usenix.org/legacy/publications/library/proceedings/lisa04/tech/full_papers/price/price.pdf
https://www.usenix.org/legacy/publications/library/proceedings/lisa04/tech/full_papers/price/price.pdf
https://linuxcontainers.org/lxc/introduction/


224 Развој софтвера оријентисаног на процесе

искључиво ресурсе Linux кернела. Унапређена верзија, LXD контејнери599 користе 
се у најновијим верзијама Ubuntu Linux оперативних система и у Kubernetes-у.

Широко коришћење контејнера почело је објављивањем Docker-а 2013. године. 
Docker600 је поједноставио управљање контејнерима. У извршном окружењу за рад 
контејнера користи namespaces и cgroups функције Linux кернела како би омогућио 
контролу ресурса и висок ниво изолације између процеса. Поред тога, садржи 
и практичан командни интерфејс и API за покретање контејнера, као и услугу 
регистра (Docker Hub601) за дељење слика контејнера између корисника. 

Усвајање микросервисне архитектуре додатно је подстакло прихватање контејнера. 
Контејнери пружају идеално окружење за постављање, скалирање и управљање 
микросервисима. Управо у контексту примене микросервиса, оркестрација 
контејнера постаје неопходна. Оркестрација контејнера односи се на аутоматско 
распоређивање, управљање и координацију контејнера у контејнерским 
апликацијама. Ово је нарочито важно за апликације које користе микросервисну 
архитектуру, јер она омогућава ефикасно управљање и скалирање великог 
броја контејнера који често комуницирају. Kubernetes602, отворена платформа за 
оркестрацију контејнера, уведен је како би се аутоматизовала имплементација, 
скалирање и управљање контејнеризованим апликацијама. Оркестрација 
контејнера, предвођена Kubernetes-ом, постала је кључна за успешно постављање, 
управљање и скалирање контејнерских апликација, посебно оних које користе 
микросервисну архитектуру, чиме је допринела већој ефикасности, скалабилности 
и поузданости у развоју и операцијама софтвера. 

Еволуција платформи за виртуелизацију и контејнере приказана је на Слици 81.

Слика 81. Еволуција платформи за виртуелизацију и контејнере603

599 https://ubuntu.com/lxd
600 https://www.docker.com/
601 https://hub.docker.com/
602 https://kubernetes.io/
603 Прилагођено према: Kratzke, N. (2018). A brief history of cloud application architectures. Applied 
Sciences, 8(8), 1368. https://www.mdpi.com/2076-3417/8/8/1368
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https://hub.docker.com/
https://kubernetes.io/
https://www.mdpi.com/2076-3417/8/8/1368
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Технологија контејнера се развила од скромних почетака, до тога да је постала 
темељ модерних софтверских архитектура. Контејнери, комбиновани с напретком 
у функцијама Linux кернела, трансформисали су начин на који се апликације пакују, 
дистрибуирају и извршавају. Успон Docker-а и Kubernetes-а додатно је учврстио 
улогу контејнера у постизању ефикасних, скалабилних и преносивих софтверских 
решења, посебно у ери микросервиса и рачунарства у облаку. Контејнери и 
микросервиси представљају основу на којој се заснива serverless computing604 и 
функција као сервис (function as a service – FaaS) рачунарства у облаку.

26.2 Типови виртуелизације

Уколико хипервизор директно приступа хардверским ресурсима, без посредовања 
оперативног система на host рачунару, тада се класификује као хипервизор типа I 
(bare-metal, или Type-I virtualization). Уколико хипервизор приступа хардверским 
ресурсима посредовањем кернела оперативног система и ради као посебан програм 
у његовом окружењу, назива се хипервизор типа II (Type-II virtualization). Слика 82 
приказује разлике између хипервизора типа I и типа II. 

Слика 82. Типови хипервизора

С обзиром на то да новије верзије Linux кернела подржавају пропагацију 
(passthrough) хардверских ресурса605, од хардвера, преко кернела, хипервизора, 
па све до виртуелне машине, подела типова хипервизора није тако стриктна. 
Хипервизори типа II могу да имају и особине хипервизора типа I. На основу 
начина функционисања хипервизора, виртуелизацију можемо даље грубо поделити 
у следеће групе: потпуна виртуелизација, виртуелизација подржана кернелом, 
виртуелизација подржана хардвером и паравиртуелизација.

604 Baldini, I., Castro, P., Chang, K., Cheng, P., Fink, S., Ishakian, V., ... & Suter, P. (2017). Serverless 
computing: Current trends and open problems, Research advances in cloud computing, 1–20. http://arxiv.
org/abs/1706.03178.pdf
605 https://developer.ibm.com/tutorials/l-pci-passthrough/
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26.2.1 Потпуна виртуелизација

Потпуна виртуелизација (full virtualization) обезбеђује ресурсе и подршку 
за немодификоване виртуелне машине чија се архитектура и процесор могу 
разликовати од архитектуре и процесора хипервизора. У том сценарију, 
хипервизор омогућава виртуелним машинама емулацију потпуног окружења и 
интерпретирање наредби процесора виртуелне машине. То се реализује по цену 
успорења рада виртуелне машине, које може бити и десетинама пута спорије 
од природног хардверског окружења. Због тога се овај вид виртуелизације ређе 
користи и то у развоју и тестирању софтвера, нпр. за развој и тестирање андроид 
апликација (Android Studio606, BlueStacks607 и други), или када природно окружење 
није доступно, када је застарело, или га је тешко набавити, а постоји потреба за 
коришћењем апликација које раде у том окружењу, нпр. DOS-Box608, емулатор 
MS DOS оперативног система. Највише коришћен систем за потпуну емулацију 
архитектура заснованих на различитим процесорима је QEMU (Quick Emulator)609. 

26.2.2 Виртуелизација подржана кернелом

Виртуелизација подржана кернелом (Kernel-level Virtualization, у жаргону 
контејнера, често називана и Lightweight Virtualization), ослања се на концепте 
кернела оперативног система намењене изолацији и управљању процесима. 
У овом типу виртуелизације, у реалности постоји само кернел host рачунара. 
Виртуелизација ресурса кернела обавља се на нивоу процеса. Виртуелизованом 
процесу се додељују реални ресурси host-a, који су изоловани од других процеса. 
Изолација процеса и сложено управљање концептима кернела, који су прилично 
ниског нивоа (cgroups и namespaces), представља највећи изазов у примени овог вида 
виртуелизације. С друге стране, предност је да између кернела и виртуелизованих 
процеса који раде у изолованим окружењима не мора бити посредника, па нема 
ни непотребног трошења ресурса за виртуелизацију. На овај вид виртуелизације 
ослања се Kernel-based Virtual Machine – KVM610, често коришћен хипервизор 
у Linux окружењу. Контејнери такође користе овај тип виртуелизације. Раст 
популарности контејнерских технологија, посебно Docker-а и Kubrenetes-а, довео 
је до тога да се у пракси овај тип виртуелизације најчешће користи.

606 https://developer.android.com/studio
607 https://www.bluestacks.com/
608 https://www.dosbox.com/
609 https://www.qemu.org/
610 https://www.linux-kvm.org/
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26.2.3 Виртуелизација подржана хардвером

Виртуелизација подржана хардвером (Hardware-assisted Virtualisation) користи 
специјализоване архитектурне екстензије и посебне скупове наредби процесора, 
као што су Intel VT-x и AMD-V, које подржавају виртуелизацију и изолацију ресурса. 
Ове архитектурне екстензије процесора омогућавају хипервизору и његовом 
кернелу да за послове виртуелизације, уместо својих софтверских компоненти, 
користе ресурсе процесора, делегирајући најважније послове емулације, 
изолације и управљања виртуелним машинама, на ниво хардвера. Виртуелизација 
подржана хардвером односи се на унапређење функционисања хипервизора, 
чиме се повећавају перформансе и скалабилност, а у исто време не утиче се на 
начин функционисања или структуру виртуелне машине. Будући да не захтева 
модификације оперативног система виртуелне машине, овај тип виртуелизације се 
широко примењује и компатибилан је с различитим окружењима за виртуелизацију 
(VMware, Xen, KVM, Microsoft Hyper-V и други). Међутим, овај тип виртуелизације 
је условљен применом компатибилних процесора, што може ограничити његову 
примену на старијим серверима611.

26.2.4 Паравиртуелизација

Паравиртуелизација (Paravirtualization) је приступ виртуелизацији у којем 
хипервизор, поред директне емулације конкретних хардверских компоненти 
које се могу наћи на тржишту, као што су диск контролери, графичке картице, 
мрежне картице и друге, нуди сопствене виртуелизоване верзије контролера, које 
заснивају рад на коришћењу ресурса кернела, који директно приступа хардверским 
ресурсима host-a. Виртуелним машинама се на тај начин, уз посредовање кернела, 
нуде виртуелни интерфејси који имају највише до 10% успорења у односу на 
перформансе хардвера, што је веома добар резултат у односу на емулацију. 
Међутим, драјвери за такве интерфејсе не постоје, тако да је потребно уградити 
их накнадно у виртуелне машине. Као подршка ширем коришћењу овог приступа, 
дефинисан је virtio, отворени стандард за дефинисање паравиртуелизовaних 
интерфејса. Његовим уграђивањем у Linux кернел612, широм су отворена врата за 
паравиртуелизацију, тако да данас скоро сви доступни хипервизори подржавају 
паравиртуелизацију коришћењем virtio интерфејса. 

26.3 Виртуелизација рачунарских мрежа

Виртуелизација рачунарских мрежа омогућава стварање виртуелних, логички 
изолованих мрежних ресурса на физичкој мрежној инфраструктури. Ова 
технологија је променила начин на који организације планирају, конструишу и 

611 Fisher-Ogden, J. (2006). Hardware support for efficient virtualization. University of California, San 
Diego, Tech. Rep, 12, 1–12. https://cseweb.ucsd.edu/~jfisherogden/hardwareVirt.pdf
612 https://docs.kernel.org/driver-api/virtio/virtio.html

https://cseweb.ucsd.edu/~jfisherogden/hardwareVirt.pdf
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управљају својим рачунарским мрежама, омогућавајући већу флексибилност 
и оптимизацију ресурса. Коришћењем мрежне виртуелизације, корисници и 
апликације могу функционисати као да су на одвојеним мрежама, иако физички 
деле исту инфраструктуру.

Виртуелизација рачунарских мрежа омогућава бољу искоришћеност мрежних 
хардверских ресурса, смањење трошкова и омогућава брже развојне циклусе 
мрежне инфраструктуре. Виртуелне мреже се могу брзо постављати, модификовати 
или уклањати без потребе за физичким реконфигурисањем мрежних уређаја. 
Омогућавају бољу адаптацију на различите захтеве корисника и апликација, што 
је корисно у динамичним окружењима где се услови често мењају613.

Софтверски дефинисане мреже (Software Defined Networking – SDN) су технологије 
које се ослањају на виртуелизацију рачунарских мрежа, али иду корак даље 
у централизованом управљању ресурсима. Софтверски дефинисане мрежe 
омогућавају прецизну контролу мрежних ресурса и динамичко адаптирање на 
различите оперативне услове, што је кључно за примену у рачунарству у облаку614.

Основне компоненте инфраструктуре SDN су: апликације, контролери, уређаји 
и протоколи. Апликације у SDN инфраструктури шаљу мрежне захтеве ка 
контролеру преко програмабилних интерфејса, тј. API-ja. То могу бити захтеви 
који се тичу управљања IP адресама, управљања квалитетом сервиса, аналитике, 
безбедности, расподеле оптерећења итд. SDN контролер је компонента задужена да 
апликацијама пружи апстрактан поглед на мрежне ресурсе. SDN уређаји су мрежни 
уређаји, који се од традиционалних разликују по софтверским компонентама које 
омогућују имплементацију кориснички дефинисаних мрежних функција. Мрежни 
протоколи и API-ји у SDN су компоненте које омогућују програмирање управљања 
саобраћајем у мрежи. API интеграције се често категоризују на тзв. northbound 
и southbound интерфејсе, где су први намењени за интеграцију апликација и 
контролера, а други за интеграцију контролера и уређаја. Northbound API-ји се 
могу имплементирати коришћењем различитих протокола, укључујући REST. 
Пример southbound протокола је OpenFlow615.

У рачунарству у облаку, SDN игра кључну улогу у оптимизацији и аутоматизацији 
мрежних функционалности. С обзиром на комплексност инфраструктуре 
рачунарства у облаку, SDN омогућава брзо и ефикасно скалирање, аутоматско 
распоређивање оптерећења и интегрисане безбедносне протоколе. Ова 
флексибилност је кључна за подршку великом броју апликација и услуга које 
платформе рачунарства у облаку могу понудити.

613 Chowdhury, N. M. K. & Boutaba, R. (2009). Network virtualization: state of the art and research chal-
lenges. IEEE Communications magazine, 47(7), 20–26. http://www.csc.villanova.edu/~nadi/csc8580/S11/
DeeptiNune.pdf
614 https://www.cisco.com/c/en/us/solutions/software-defined-networking/overview.html
615 Rischke, J. & Salah, H. (2020). Software-defined networks. In: Computing in Communication Networks 
(pp. 107–118). Academic Press.
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Коришћењем SDN, организације могу значајно смањити оперативне трошкове и 
повећати ефикасност. Централизовано управљање мрежним ресурсима омогућава 
администраторима да имају преглед и контролу над свим мрежним ресурсима, што 
је кључно за ефикасно распоређивање ресурса и обезбеђивање високе доступности 
и перформанси рачунарске мреже.

Карактеристичан пример за софтверски дефинисане мрежe је Open Stack Neutron616  
софтвер отвореног кôда. 

26.4 Виртуелизација складиштења података

Виртуелизација складиштења података представља технолошки процес који 
апстрахује физичке складишне ресурсе и групише их у један или више виртуелних 
складишних простора. Основни циљ виртуелизације складишта података је да 
се обезбеди независност локације података раздвајањем физичког и логичког 
простора на коме се подаци чувају. Кључнe технолошкe компонентe у овом процесу 
укључују SAN (Storage Area Network), NAS (Network Attached Storage) и различите 
врсте RAID конфигурација. Ове технологије омогућавају изолацију и сегментацију 
складишног простора617.

SNIA (Storage Networking Industry Association) дала је системску класификацију 
виртуелизације складишта података, по више критеријума618:

	■ по томе шта се виртуелизује: блокови података, дискови, магнетне траке, фајл 
системи, фајлови;

	■ по томе где се виртуелизација ради: на серверу, на мрежи, на уређају за 
складиштење података;

	■ по начину на који се виртуелизација ради: in-band, out-of-band.

Основне предности виртуелизације складишта података су повећана скалабилност, 
ефикасност и флексибилност у управљању подацима. С виртуелном архитектуром, 
администратори система могу лакше преносити, алоцирати и реалоцирати 
складишне ресурсе без потребе за мануелним интервенцијама и прекидима у 
раду619.

Као карактеристични примери за виртуелизацију складиштења података, могу 
се навести OpenStack, који користи Cinder620 модул за управљање виртуелним 

616 https://wiki.openstack.org/wiki/Neutron
617 Morris, R. J. & Truskowski, B. J. (2003). The evolution of storage systems. IBM systems Journal, 42(2), 
205–217. https://cs.unibg.it/arrigoni/impianti/articoli/Morris_2003.pdf
618 Bunn, F., Simpson, N., Peglar, R. & Nagle, G. (2003). Storage Virtualization, SNIA Technical Tutorial, 
https://www.snia.org/sites/default/files/sniavirt.pdf
619 Gupta, P. K. & Asia, C. S. S. (2008). Storage Virtualization: What, Why, Where and How. The Storage 
Networking Industry Association (SNIA). https://mediabuzz.com.sg/mediabuzz_supplements/the_virtu-
al_world/Virtualization_I.pdf
620 https://docs.openstack.org/cinder/latest/
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складиштима блокова података и Swift621 модул за управљање виртуелним објектним 
складиштима, као и Amazon S3622 storage. Подршка за виртуелизацију фајл система 
уграђена је у Linux оперативни систем623.

26.5 Избор хипервизора и типа виртуелизације

Анализом наведених типова виртуелизације, јасно је да ниједан приступ није 
универзалан и оптималан за све сценарије. Одабир типа виртуелизације и 
хипервизора захтева пажљиву анализу организационих потреба, техничких 
капацитета и дугорочних стратешких циљева. Сваки тип има своје предности и 
мане које се морају анализирати у контексту специфичних захтева и ресурса који 
су на располагању624. 

Избор између различитих типова виртуелизације зависи од специфичних захтева и 
капацитета организације у погледу хардверских, софтверских и администраторских 
ресурса. Виртуелизација подржана кернелом пружа висок ниво изолације и 
контролу виртуелних ресурса, али захтева додатни напор у погледу управљања 
и одржавања. Паравиртуелизација је оптимизована за перформансе, али може 
захтевати додатна прилагођавања guest оперативног система и инсталацију 
паравиртуелизованих драјвера за уређаје. Виртуелизација подржана хардвером 
нуди добар баланс између перформанси и компатибилности, али је његова примена 
условљена хардверским карактеристикама процесора на доступним серверима625.

Посебно је важно правилно одабрати методе виртуелизације складиштења података 
и виртуелизације рачунарских мрежа и ускладити их с потребама организације.

27. КОНТЕЈНЕРИ

Контејнер је средство виртуелизације које омогућава паковање, транспорт и 
извршење независних паралелних апликација на ресурсима вишекорисничких 
оперативних система. Контејнер има више функција: виртуелизација ресурса, 
паралелно извршавање више апликација у раздвојеним областима именовања 
(namespaces), стандардизација управљања процесима, управљање меморијом и 
управљање уређајима у оквиру апликације. 

621 https://docs.openstack.org/swift/latest/
622 https://aws.amazon.com/s3/
623 https://docs.kernel.org/filesystems/vfs.html
624 Agesen, O. (2007). Performance Aspects of x86 Virtualization. http://vglab.cse.iitd.ac.in/~sbansal/
csl862-virt/2010/readings/PS_TA68_288534_166-1_FIN_v5.pdf
625 Liu, S. & Jia, W. (2015). A survey: main virtualization methods and key virtualization technologies of 
CPU and memory. The Open Cybernetics & Systemics Journal, 9(1). https://benthamopen.com/contents/
pdf/TOCSJ/TOCSJ-9-350.pdf
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Контејнери решавају следеће проблеме у развоју апликација:

	■ компатибилност сервиса с верзијама оперативног система и библиотекама,
	■ употребу различитих окружења за развој, тестирање и продукцију,
	■ дуго време за постављање развојног, тестног и продукционог окружења,
	■ различите преференције програмера по питању оперативног система.

Контејнери као концепт имају дугу историју, али су тек недавно стекли 
широку популарност и прихваћеност због своје ефикасности, преносивости и 
једноставности имплементације. 

27.1 Концепти Linux кернела у контејнерској виртуелизацији

Контејнери представљају изоловану апстракцију оперативног система прилагођену 
апликацији која се у контејнеру извршава. Контејнери су по својој суштини само 
Linux процеси. Сходно томе, управљање процесима у оквиру контејнера врши се 
на исти начин и помоћу истих инструмената кернела оперативног система као и за 
све друге апликације. 

Компоненте Linux кернела, које се користе у савременим технологијама 
виртуелизације и контејнерима, приказане су на Слици 83.

Слика 83. Компоненте Linux кернела које се користе 
у виртуелизацији и контејнерским технологијама626

626 Прилагођено према: https://q15928.github.io/2021/01/09/container-101/
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27.1.1 Linux процеси 

У оквиру Linux оперативног система, процеси представљају инстанце покренутих 
програма које се извршавају под надзором кернела. Кернел управља процесима, 
распоређује их и додељује им ресурсе на основу различитих атрибута и приоритета. 
Креирање, планирање и управљање процесима је сложен задатак који укључује 
додељивање јединствених идентификатора процеса, праћење информација о 
власницима процеса и постављање ограничења за коришћење ресурса. Управљање 
процесима омогућава да се више паралелних процеса извршава на оптималан 
начин, уз максимално искоришћавање и дељење ресурса. 

Контејнере кернел посматра као одвојене процесе, за које обезбеђује међусобну 
изолацију и оптимизацију перформанси. Процеси се, у зависности од организације 
обраде, могу извршавати паралелно или секвенцијално. Паралелан рад процеса 
подразумева међусобно дељење рачунарских ресурса и евентуалну међупроцесну 
комуникацију, о чему брине кернел оперативног система.

Процеси могу бити привилеговани и непривилеговани. Привилеговани процеси 
припадају root кориснику (UID 0), који има неограничено право приступа 
ресурсима. Непривилеговани процеси припадају осталим корисницима.

27.1.2 Креирање процеса

При креирању, процесу се додељују атрибути: идентификатор процеса, Process ID 
(PID), идентификатор корисника User ID (UID), затим се дефинишу приоритет и 
друга ограничења ресурса. Атрибути процеса се налазе у структури која се зове 
task struct.

Најчешћи начин креирања хијерархије Linux процеса је гранање преко fork() 
системске функције, која се позива у оквиру неког постојећег процеса. Овом 
функцијом надређени процес креира ново „дете“ процес, који је егзактна копија 
родитељског процеса и који се извршава паралелно с родитељем. Гранањем 
процеса наслеђују се атрибути родитељског процеса, његове променљиве и 
дозволе. Једини атрибут који ово „дете“ процес има, различито у односу на процес 
који га је генерисао, јесте другачији идентификатор процеса. Како би се постигло 
да „дете“ процес заправо има сопствени контекст и програм који извршава, мора 
се позвати једна од exec функција (нпр. execl(), execp(), execle(), итд.). Циљ ових 
функција је да учитају и покрену одређени део меморијског простора на коме се 
налази жељени програм.

Алтернатива копирању је клонирање, које се врши clone() функцијом. Ова функција 
омогућава већу флексибилност и контролу дељења ресурса између родитељског и 
клонираног процеса. При позиву clone() функције, декларишу се ресурси који ће 
бити „преузети“ од стране новог процеса, као што су меморија, file system, networks 
namespace итд. Користи се за дефинисање изолованих нити и инстанци контејнера. 
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27.1.3 Организација процеса

Унутар Linux оперативног система, организација процеса је хијерархијска. Процес 
„родитељ“ може имати нула, једно или више „деце“ процеса. Сваки од процеса 
унутар ове хијерархије има свој PID којим се јединствено идентификује као и 
PID свога родитеља (PPID). Процес који ће бити први покренут и постарати се 
да остали системски процеси буду покренути, зове се init process, и има PID 1. 
Специфичност init процеса је да, уколико дође до терминирања неког процеса 
који има децу, сва његова деца биће „превезана“ на init процес који представља 
њиховог универзалног претка. Таква деца се називају „сирочићи“ или orphan pro-
cess. У случају да процес терминира, али се и даље систему пријављује као да је 
„жив“, такав се процес назива zombie процес.

Упоредо са хијерархијском организацијом, процеси се могу организовати и у 
другачије логички повезане целине. Један од начина организовања су процесне 
групе. Процесне групе се користе у циљу груписања сродних процеса који се баве 
извршењем заједничког задатка. Свакој групи се додељује идентификатор групе: 
process group ID (PGID). Процеси који припадају истој групи, као један од својих 
атрибута чувају PGID групе. Сесије представљају један од начина организовања 
процесних група. Сесије су групе које имају сопствени Session ID (SID). SID је 
обично исти као и ID процеса који је започео сесију.

Linux процеси, односно инстанце покренутих програма, основни су градивни 
блокови који омогућавају да контејнери функционишу. Гранање, клонирање и 
остале технике за креирање и управљање процесима представљају основу за 
извршавање апликација у контејнерима, док хијерархијска организација процеса 
олакшава управљање и комуникацију између њих. Кроз груписање процеса и 
сесија, може се лакше управљати и контролисати извршавање контејнера и ресурса 
које они користе. 

27.1.4 Међупроцесна комуникација

Међупроцесна комуникација (Inter Process Communication – IPC) је неопходна 
уколико више паралелних процеса ради у оквиру једног посла или апликације. 
Да би се избегли проблеми конкурентног програмирања, кернел на контролисан 
начин уводи своје интерне ресурсе за подршку комуникацији и синхронизацији 
процеса, којима процеси могу приступити преко одговарајућих апликационих 
програмских интерфејса кернела. Најчешћи облик међупроцесне комуникације 
је пренос података између процеса. За ту сврху кернел процесима нуди 
специјалну датотеку која може бити доступна свим процесима, а која се назива 
Unix Socket. Један програм може да пише у ту датотеку, док други може да чита 
уписане податке. Кернел води рачуна о проблемима истовременог приступа и 
сигнализацији читања из празне датотеке и писања у пуну датотеку. При томе је 
комуникација једноставна, јер се користи постојећи фајл систем, и веома је брза јер 
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се као преносни медијум користи RAM меморија. За дистрибуирану комуникацију 
процеса, путем рачунарских мрежа, користи се TCP Socket, исте функционалности 
као и Unix Socket, али с рачунарском мрежом као преносним медијумом. Процеси 
могу комуницирати и преко заједничке, дељене меморије. С обзиром на то да је 
меморијски простор процеса строго ограничен и изолован, да би се ова форма 
комуникације ипак омогућила, кернел одваја један део свог меморијског простора 
који се назива дељена меморија (shared memory), којој процеси могу да приступе 
посредовањем кернела. За избегавање проблема конкурентног програмирања 
приликом приступа дељеној меморији, као и за сигнализацију одређених стања 
између процеса, користе се семафори (semaphores) којима процеси такође могу 
приступити посредовањем кернела.

27.1.5 Контрола и ограничавање ресурса – контролне групе (cgroups)

Контролне групе, скраћено cgroups, јесу функција кернела која омогућава алокацију 
и ограничавање ресурса као што су CPU, меморија, диск и мрежни пропусни опсег. 
Контролне групе омогућавају поделу и ограничавање ресурса између различитих 
процеса или група процеса, укључујући контејнере, тако да ниједан процес или 
контејнер не може потрошити све ресурсе и тиме нарушити перформансе других. 

Основна функција контролних група је контрола ресурса, нпр. везивање језгара 
CPU за конкретне процесе, како би се обезбедило равномерно распоређивање 
или, ако је то потребно, ограничење CPU ресурса. Контролне групе контролишу и 
употребу меморије и I/O уређаје и мрежног саобраћаја. Поред контроле ресурса, 
контролне групе мере и прате употребу ресурса ради праћења перформанси 
процеса, ради наплате у окружењима рачунарства у облаку, или за оптимизацију и 
отклањање грешака.

Контролне групе су хијерархијски организоване, тако да прате процесе. Процеси 
унутар контролних група потомака наслеђују лимите и контроле од родитељских 
контролних група. Када се контролна група креира, она наслеђује параметре 
родитељске контролне групе. Управљање контролним групама често се обавља 
путем псеудофајл система, обично монтираног на /sys/fs/cgroup/, омогућавајући 
конфигурацију контролне групе читањем и писањем у датотеке.

Контролне групе у контејнерским окружењима претежно служе за гаранцију 
одређене количине ресурса за сваки контејнер. Ово је кључно за одржавање 
стабилног и предвидивог окружења. Поред иницијалне доделе ресурса, контролне 
групе се могу користити и да спрече прекорачења додељених ресурса (quota) 
од стране појединих контејнера. Коришћењем ова два механизма осигурава се 
стабилнији рад и изолација ресурса у раду с више контејнера.
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27.1.6 Изолација ресурса – области именовања (namespaces)

Контејнер представља изоловано окружење за извршавање апликација, у којем 
апликација има приступ само ресурсима који су јој додељени, тако да не омета 
рад других апликација. Изолација контејнера у односу на окружење је кључна за 
постизање поузданости и сигурности, посебно у окружењима где више корисника 
и организација дели исту инфраструктуру. 

Изолација контејнера је поступак виртуелизације, у коме се апликација издваја и 
смешта у контејнер. Контејнер приступа ресурсима рачунара преко виртуелизованих 
интерфејса. Изолација контејнера се постиже коришћењем контролних група 
(cgroups) за ограничавање ресурса и области именовања (namespaces) за контролу 
приступа. Област именовања је основна технологија изолације ресурса у Li-
nux кернелу која омогућава стварање виртуелних инстанци, као што су процеси, 
меморија, мрежни интерфејси и фајл системи. Инстанце ресурса у различитим 
областима именовања логички су одвојене, чиме се омогућава сегментација 
коришћења ресурса и изолација апликација. 

Изолација ресурса као концепт и област именовања и средство реализације, 
омогућавају апликацијама и процесима да се извршавају у виртуелном окружењу 
које апликацијама изгледа као да су једини корисници ресурса који су им додељени.

Области именовања у Linux кернелу подељене су по врсти ресурса које контролишу, 
а приказане су на Слици 84.

Слика 84. Области именовања ресурса (namespaces) у Linux кернелу627 

Контејнеру се придружује област именовања за сваки тип ресурса који користи: 
процесе, мрежне интерфејсе, корисничке идентитете и друге ресурсе који су 
изоловани од осталих контејнера и од самог host система. Области именовања за 
виртуелизацију системских ресурса у Linux кернелу су:

	■ Изолација процеса (PID: Process ID). 
	■ Изолација мрежних ресурса (NET: Networking).
	■ Управљање међупроцесном комуникацијом (IPC: Inter Process Communication).

627 Прилагођено према: https://8gwifi.org/docs/linux-namespace.jsp

https://8gwifi.org/docs/linux-namespace.jsp
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	■ Изолација тачака монтирања фајл система (MNT: Mount).
	■ Изолација идентификације система (UTS: Unix Timesharing System).
	■ Изолација идентификатора корисника и група (Users: User ID).

Све области именовања, примењене заједно, омогућавају висок степен изолације 
и независности у окружењима с контејнерима, чиме се постиже сигурност и 
ефикасност у раду са апликацијама и ресурсима. 

PID област именовања (Process ID)

Сврха PID области именовања је да обезбеди изолацију процеса и јединствени 
идентификатор процеса за контејнер. Као и процеси у Linux-у, област именовања 
процеса хијерархијски је организована. Када се креира нова област именовања 
процеса, додељује јој се први процес са PID-ом 1, који је аналоган init процесу 
оперативног система и представља тачку уласка у контејнер (Entrypoint). Због ове 
особине могуће је користити већ постојеће PID бројеве, који су унутар надређене 
области именовања. Процес ће видети само друге процесе у оквиру своје области 
именовања или своје деце. Може да их адресира по PID-овима, који су јединствени 
само за ту област именовања. Ова функционалност додатно је подржана и од стране 
Linux фајл система, где се у /proc/PID директоријуму налази садржај зависан од 
области именовања. 

Да би се постигла изолованост и на нивоу корисника, PID област именовања 
мора имати интеграцију с простором именовања корисника, како би се додатно 
ограничила могућност комуникације процеса који нису креирани од стране истог 
корисника.

Треба нагласити да постоји могућност превода PID-ова и њихове видљивости 
преко глобалне табеле процеса. Ова могућност је битна у софтверу за управљање 
контејнерима који се извршавају на host-у или у родитељском контејнеру и морају 
преводити PID-ове између различитих области именовања. Овим се омогућава 
алатима да повежу изоловане контејнерске процесе са онима који се налазе на 
самом host рачунару.

NET област именовања (мрежа)

NET област именовања виртуелизује приступ мрежним ресурсима тако да свака 
област именовања има независан скуп мрежних интерфејса, IP адреса, рута, 
виртуелне мрежне интерфејсе итд. Виртуелизацијом мрежних ресурса омогућено 
је да контејнер има мрежну конфигурацију која је независна од окружења. Тиме 
се побољшава сигурност и изолација мрежних ресурса. Изолацијом Socket-а 
у оквиру једне области именовања осигурава се да процеси у различитим NET 
областима именовања не могу комуницирати путем IPC механизама, осим ако то 
није експлицитно дозвољено. Тиме се осигурава да контејнери не могу ненамерно 
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комуницирати или ометати једни друге, што је кључно за сигурност и стабилност 
мрежних апликација.

Уз мрежне просторе именовања, један од кључних концепата који доприносе 
изолацији мрежних ресурса је виртуелни ethernet (veth) интерфејс, који је део Linux 
кернела. Применом veth интерфејса можемо повезати мрежну област именовања с 
главним мрежним простором, чиме се омогућава комуникација између контејнера 
и спољног света. Мрежни интерфејси могу бити додељени одређеним областима 
именовања, а сваки интерфејс у једном тренутку може бити део само једне области 
именовања. Ово омогућава прецизну контролу умрежавања и приступа мрежним 
ресурсима. 

MNT област именовања (тачке монтирања директоријума)

Сврха MNT области именовања је изолација фајл система контејнера у односу на 
окружење. MNT област именовања омогућава сваком контејнеру независан поглед 
на фајл систем, чиме се ствара илузија различитих распореда фајл система за 
процесе који припадају различитим областима именовања. 

Ова изолација омогућава контејнеру да види само део фајл система који је одређен 
MNT облашћу именовања. У оквиру слике контејнера, дефинисан је фајл систем 
који се монтира у његову MNT област именовања. На овај начин, сваки контејнер 
има приступ само свом фајл систему. 

Монтирање (mount) и демонтирање (unmount) фајл система може утицати на 
друге области именовања, па је из тог разлога потребно управљати пропагацијом 
монтирања фајл система. Коришћењем MNT области именовања, за свако 
монтирање може се дефинисати да ли ће бити дељено, slave, приватно или 
независно. Приватне монтаже не пропагирају догађаје монтирања у друге просторе 
именовања, док дељене монтаже пропагирају догађаје у све просторе именовања 
који деле ту монтажу.

Доделом контејнера неком MNT простору именовања можемо постићи још виши 
ниво изолације променом root-а фајл система који ће бити видљив контејнеру, путем 
функције pivot_root. Овом функционалношћу се служи Container Runtime, који при 
креирању контејнера мења root фајл систем контејнера на нови, који је дефинисан 
у слици контејнера. На овај начин, сваки контејнер може имати независан root 
фајл систем који му омогућава да функционише као одвојена јединица са својим 
ресурсима.

IPC област именовања (међупроцесна комуникација)

Изолацијом механизама међупроцесне комуникације (IPC) можемо осигурати 
независност комуникацијских канала између процеса. Кроз IPC просторе 
именовања, објекти System V IPC-а (семафори, редови порука, дељена меморија) 
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као и POSIX тредови порука постају изоловани. То значи да свака област именовања 
може креирати IPC објекте са истим идентификаторима, али без сукобљавања 
са IPC објектима у другим областима именовања. Ова изолација је кључна за 
неометану и сигурну комуникацију између процеса унутар одвојених контејнера.

Пожељно је да се за контејнер ограничи приступ IPC, поготово у системима с 
више корисника, где је важно да један контејнер не може видети комуникацију 
IPC-а другог контејнера. Апликације унутар контејнера могу користити механизме 
IPC-а, изолацијом њихових кључева, што омогућава да се два контејнера која 
покрећу исти софтвер неће сударати у погледу IPC кључева. Ово је посебно важно 
у ситуацијама где се користе контејнери који се темеље на истим сликама и имају 
сличне конфигурације, али је потребно да раде независно један од другог.

Као што је то случај с процесима, IPC ресурси могу постати напуштени када 
процеси који их користе заврше рад или се прекину. Унутар IPC области именовања, 
постоје механизми који осигуравају да се ови ресурси чисте како би се спречило 
исцрпљивање ресурса и одржала стабилност система. За дуготрајне контејнере или 
системе са честим стварањем/уништавањем контејнера, неопходно је осигуравање 
правилног чишћења ресурса IPC-а, како би се спречила исцрпљеност ресурса и 
омогућио несметан рад и комуникација контејнера.

UTS област именовања (UNIX Timesharing System)

Идентификација система представља кључни аспект конфигурације рачунарских 
система и њихове комуникације с другим системима. UTS област именовања 
омогућава изолацију идентификационих параметара, као што је име host-а, тако 
да процеси у различитим областима именовања могу видети различите излазе un-
ame команде. За апликације које бележе информације о систему или за услуге које 
су свесне имена host-а, UTS област именовања омогућава сваком контејнеру да 
поседује свој идентитет. Ово омогућава да логови, ревизије и понашање сервиса 
буду доследни и изоловани унутар сваког контејнера. 

USER област именовања (USER ID)

Контејнери користе USER области именовања за изолацију корисника и група 
између различитих контејнера. Посебна пажња се посвећује подешавању root 
привилегија у оквиру контејнера. Ако непривилеговани процес унутар контејнера 
добије root привилегије, јавља се сигурносни ризик због могућности приступа 
ресурсима изван контејнера. Такви случајеви се избегавају применом USER 
области именовања, која осигурава да процеси имају само неопходне привилегије, 
које важе једино унутар контејнера. 

USER област именовања омогућава мапирање UID-а (User ID) и GID-а (Group ID) 
између host-a и других области именовања. Ово мапирање омогућава да процес 
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унутар једне области именовања има привилегије root корисника (UID 0), али се 
мапира на непривилегованог корисника изван те области. Таква изолација је кључна 
за сигурност и ограничавање могућности неовлашћеног приступа рачунарским 
ресурсима.

Поступак дефинисања области именовања при креирању контејнера

Поступак дефинисања области именовања је следећи:

1.Креира се USER област именовања.
2.Ремапира се UID процес на креирану USER област именовања.
3.Креира се UTS област именовања.
4.Промени се hostname у креираној UTS, тако да одговара називу контејнера.
5.Креира се IPC/CGROUP област именовања за процесе и међупроцесну 

комуникацију.
6.Креира се NET област именовања за мрежне ресурсе.
7.Креирају се парови виртуелних мрежних интерфејса за умрежавање.
8.Креира се PID област именовања за процесе у оквиру контејнера.
9.Креира се MNT област именовања за фајл системе у оквиру контејнера.
10.Премести се root директоријум за апликацију на фајл систем у контејнеру.
11.Монтира се /proc директоријум унутар новог root директоријума контејнера.
12.Стари root директоријум се искључи (unmount).
13.Премешта се процес на нови root директоријум у оквиру контејнера.

27.2 Екосистем контејнера

Компоненте контејнерског екосистема омогућавају креирање, покретање и 
управљање радом контејнера. Свака компонента екосистема има специфичну 
улогу и функцију:

	■ Слика контејнера (container image) је основна јединица за креирање инстанце 
контејнера и представља бинарну датотеку која садржи апликацију и све њене 
зависности, укључујући библиотеке и конфигурационе датотеке. На основу 
слике контејнера креирају се инстанце контејнера које се извршавају. Слика 
контејнера се састоји из низа слојева, од којих сваки слој представља логички 
скуп промена над фајл системом слике контејнера. Ови слојеви се слажу један 
преко другог како би се формирала коначна слика контејнера. Слој слике 
контејнера се не може мењати након креирања, али је промену слике контејнера 
могуће постићи додавањем нових слојева на постојећу слику, што омогућава брзу 
и ефикасну израду нових верзија апликације. 

	■ Container runtime је софтверска компонента одговорна за покретање и управљање 
контејнерским инстанцама креираним из слика контејнера. Runtime сарађује 
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