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1. МОДЕЛИ ЕЛЕКТРОНСКОГ ПОСЛОВАЊА 

■ Основни појмови електронског пословања. Дефиниције, историја, развој. 

■ Форме електронског пословања. Основне релације између учесника у електрон-ском пословању су 

B2B, B2C и C2C. 

■ Пословни модели електронског пословања. Електронска продавница, аукцијски модел, портал модел и 

други пословни модели омогућени развојем Интернет технологија. 

 
2. ИНФРАСТРУКТУРА ЕЛЕКТРОНСКОГ ПОСЛОВАЊА 

■ ИТ инфраструктура. Компоненте инфраструктуре. Рачунарске мреже. 

■ Интернет технологије. Референтни модели и стандарди. Интернет сервиси. 

■ Рачунарство у облаку. Виртуелизација. Инфраструктура, платформа и софтвер као сервис. Јавни, 

приватни и хибридни облак. 

■ Дигитални идентитети. Инфраструктура јавног кључа. 

■ Будућност Интернета. Импликације на савремено пословање. 

 
3. Е-ОКРУЖЕЊЕ 

■ Контексти електронског пословања. Окружење које омогућава примену електронског пословања. 

Политички, правни, технички и семантички оквири. 

■ Правни оквир електронског пословања. Активности планирања, извршења и контроле. 

I УВОД У ЕЛЕКТРОНСКО ПОСЛОВАЊЕ 
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1 МОДЕЛИ ЕЛЕКТРОНСКОГ ПОСЛОВАЊА 

 

Интернет је у потпуности променио начин пословања и омогућио креирање но-вих и иновативних 

пословних модела. Електронска револуција делује у широком економском контексту, обухватајући 

интерне процесе и пословање организација, али и тржишно окружење. Глобална финансијска 

међузависност, дерегулација, дигитализација, глобалне комуникације и транспорт, као и нове 

геополитичке околности представљају главне покретаче економије. Као примарни пословни изазови 

јављају се агилност, фокус на клијенте, фокус на кључне компетенције и процесе, масовна кастомизација, 

флексибилне ИТ архитектуре, интероперабил-ност инфраструктуре, апликација и пословних процеса. 

У том смислу, савремену дигиталну економију репрезентују [1]: 

■ Инфраструктура за подршку електронском пословању. 

■ Електронски пословни процеси (начин како се реализује пословање). 

■ Трансакције електронске трговине (продаја и куповина). 

Иако су бројни фактори допринели развоју савремене економије, сматра се да је утицај информационо- 

комуникационих технологија већи од утицаја светске економске кризе, од промена законске регулативе, 

кретања на тржишту нафте и валута, политичких дешавања и др. 

Кључни моменат у развоју дигиталне економије наступио је почетком деведесе-тих година након 

комерцијализације Интернета. Тада се јављају нове могућности за пословање: електронска трговина 

на глобалном тржишту, умрежавање и инте-грација с пословним партнерима, нови пословни модели 

засновани на економији обима итд. 

Следећи талас развоја дигиталне економије уследио је од 2000. године. Тадашња политичка дешавања у 

свету и економска криза подстичу предузећа да траже иновативне пословне идеје. Основа за иновације 

су биле управо нове информа-ционо-комуникационе технологије. Технологије рачунарства у облаку 

(cloud computing) значајно су смањиле трошкове пословања, мобилне технологије су омогућиле 

пословање било где и било када, а друштвено умрежавање је дало могућност брзог информисања и 

колективне потрошње. 

Електронско пословање утиче и на развој иновативних пословних модела, не-ретко у потпуности 

заснованих на Интернету као платформи за пословање [2–3]. Актуелни пословни модели у фокус 

стављају купца: клијенти се активно укљу-чују у развој производа и стварају садржаје. Тако данас 

корисници преко Интер-нета могу дизајнирати ципеле по свом укусу или сопствену ноту парфема. 

Умре-жавање клијената довело је до појаве crowdsourcing-а, који омогућава да велики број крајњих 

корисника учествује на пример у дизајнирању новог модела ауто-мобила, компоновању музике или 

уређењу локалног парка. 

Промене се дешавају и у банкарском сектору. Све је чешћа појава да велика теле-комуникациона 

предузећа купују банке и креирају иновативне услуге мобилног банкарства. За неколико година, мобилни 

телефони ће у потпуности преузети функцију новчаника. У њима ће се чувати лична документа, помоћу 

њих ће се плаћати платним картицама, електронским кешом или чековима, у њима ће бити штедне 

касице итд. 
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1. Концепти електронског пословања 
 

Једну од првих дефиниција електронског пословања дао је IBM 1997. године, де-финишући e-пословање 

као трансформацију пословних процеса  у предузећу ко-ришћењем Интернет технологија [4]. Данас 

се електронско пословање у најширем смислу може дефинисати као интерни или екстерни пословни 

процес који се реализује посредством рачунарске мреже. Електронско пословање је резултат при-мене 

нових технологија и потребе за променама, при чему се суштински мења начин пословања. 

Слика 1.1: Развој и примена информационо-комуникационих технологија 

Интензивна примена информационо-комуникационих технологија у пословању почиње осамдесетих 

година (Слика 1.1). Технологије мејнфрејм рачунарства омогућавале су креирање централизованих 

рачунарских система, без могућности дистрибуиране обраде података. Развој јефтиних персоналних 

рачунара деведе-сетих година резултује масовним преласком на клијент-сервер архитектуру. На-станак 

електронског пословања везује се за период либерализације Интернета почетком деведесетих година. 

Тада се појам електронског пословања односио превасходно  на електронску трговину, тј. продају      

и куповину производа и услу-га, пружање сервиса купцима, и сарадњу с пословним партнерима. 

Развојем технологије долази до даљих свеобухватних промена у пословним процесима орга-низације, 

укључујући производњу, логистику, финансије, маркетинг, управљачке и све друге процесе. 

Еволуција електронског пословања текла је кроз више фаза (Слика 1.2): 

■ Веб-презентација. Прва фаза електронског пословања обухватала је креирање присуства предузећа 

на вебу у форми веб-сајта. Уобичајено, статички веб-сајтови су садржали основне информације о 

предузећу, каталог производа, контакт податке. Није постојала могућност интеракције с корисницима 

сајта. 

■ Е-трговина. Друга фаза развоја електронског пословања односи се на реали-зацију електронске 

продавнице у оквиру веб-сајта. Купцима је омогућена интер-активна претрага каталога производа, 

наручивање и плаћање. 

■ Дељење информација. Развојем технологија динамичког веба, корисници Интернета постају креатори 

садржаја и развијају онлајн заједнице. Предузећа која међусобно сарађују повезују своје информационе 

системе и деле инфор-мације коришћењем Интернета. 

■ Интелигентно електронско пословање. Последња фаза развоја електронског пословања односи се на 

креирање заједница између различитих индустрија и повезивање комплексних пословних процеса. Ова 

фаза захтева висок степен интероперабилности на техничком, организационом и семантичком нивоу. 
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Слика 1.2: Еволуција електронског пословања 

У односу на онлајн присуство на тржишту, предузећа се могу класификовати у три групе [5]: 

■ Традиционална предузећа која користе искључиво класичну продају и дистри-буцију (brick-and-mor- 

tar). 

■ Предузећа која комбинују класичну трговину са е-сервисима (набавка, продаја, комуникација), на 

пример, предузећа која осим у физичким продавницама своје производе продају и путем Интернета 

(brick-and-click). 

■ Предузећа која комплетно пословање обављају преко Интернета и путем е-трговине (dot-com). 

Архитектура система електронског пословања може се приказати Сликом 1.3. Инфраструктура 

савременог електронског пословања је заснована на Интернет технологијама, мобилним технологијама, 

cloud computing-у и рачунарским мре-жама следеће генерације (next generation networks). 

Инфраструктура у ширем смислу обухвата: окружење, правну регулативу, политич-ки и економски 

контекст. Инфраструктура представља основу за реализацију пословних процеса предузећа и 

апликација електронског пословања. Следећи ниво архитектуре чине елементи пословних модела, 

планирања и реализације тих пословних модела, као и техника напредне сарадње с купцима и 

пословним партнерима. На стратешком нивоу дефинишу се мисија, визија, стратешки циљеви и кључни 

индикатори перформанси предузећа. 

Карактеристике електронског пословања су [5–7]: 

■ Свеприсутност. Посао се може обављати с рачунара из куће, с посла, из аутомо-била, или с било ког 

места коришћењем мобилних уређаја, без физичких и вре-менских ограничења. 

■ Глобални обухват. Глобална природа Интернета омогућава превазилажење гео-графских, временских, 

културних и националних баријера, па је потенцијална величина тржишта једнака целокупној светској 

онлајн популацији. 

■ Универзални стандарди. Технички стандарди Интернета, на којима се заснива електронско пословање, 

универзални су и обезбеђују интероперабилност на глобалном нивоу. 

■ Информационо богатство. Количина доступних информација у електронском пословању 

експоненцијално расте. При томе, цене прикупљања, меморисања, обраде и преноса информација се 

смањују, док се проток, тачност и доступност информација повећава. 

■ Интерактивност. Технологије електронског пословања су интерактивне и омо-гућавају двосмерну 

комуникацију. 

■ Персонализација. Садржаји се могу креирати и испоручивати кориснику у складу с преференцијама, 

понашањем, жељама или другим критеријумима. 
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Слика 1.3: Архитектура система електронског пословања 

Данас се електронско пословање у ширем смислу односи на скуп електронских услуга и примену 

савремених информационих технологија у образовању, здравству, јавној управи, науци и другим 

областима људског деловања. 

 
2. Форме електронског пословања 

 

Форме електронског пословања се могу дефинисати на основу релација између учесника у пословању 

(Слика 1.4): 

■ B2B (business to business). Електронско пословање између два или више пословних система највећим 

делом се односи на аутоматизацију пословних процеса електронске трговине и стварање електронских 

тржишта. 

■ B2C (business to customer). Електронско пословање предузећа с клијентима обухвата пословне моделе 

окренуте ка индивидуалним потрошачима, електронску малопродају, креирање и испоруку садржаја, 

посредовање у различитим типовима трансакција итд. 

■ C2C (customer to customer). Електронско пословање између индивидуалних клијената односи се на 

пословне моделе који омогућавају повезивање крајњих корисника. 

■ G2B (government to business). Електронско пословање државне управе које се односи на услуге за 

предузећа. 

■ G2C (government to citizen). Електронско пословање државне управе које се односи на услуге за 

грађане. 

■ G2G (government to government). Интероперабилно електронско пословање између различитих 

органа државне управе. 
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Слика 1.4: Форме електронског пословања 

У Табели 1.1 дати су примери различитих форми електронског пословања. 

Табела 1.1: Примери форми електронског пословања [5] 
 

Давалац 

услуге 

Корисник услуге 

Клијент Предузеће Државна управа 

Клијент 
Оглас на личној 

веб-страни 

Рекламирање на личним 

блоговима 
Електронско гласање 

Предузеће Онлајн продавница 
Онлајн наручивање од 

добављача 

Израда софтвера за државне 

институције 

Државна 

управа 

Електронско наручивање 

личних докумената 
Е-јавне набавке 

Размена података између државних 

институција 

Комбинацијом и надградњом основних форми електронског пословања настају нове форме, као што су 

B2B2C и C2B2C. 

 
3. Модели електронског пословања 

 

Пословни модел представља скуп пословних активности на тржишту које имају за циљ остваривања 

профита. Може се дефинисати и као метод планирања и вођења пословања на начин који предузећу 

доноси профит. Приликом креирања пословног модела дефинишу се производи, услуге, информациони 

токови, извори прихода и користи за стејкхолдере. Пословни модел наступа на Интернету уобичајено 

се дефинише у оквиру Интернет бизнис плана. Неки од елемената пословног модела приказани су у 

Табели 1.2 [5]. 

Табела 1.2: Елементи пословног модела 
 

Елементи пословног 

модела 
Опис 

Вредност Вредност коју реализација пословног модела доноси клијенту. 

Модел прихода Начин на који пословни модел доноси приходе. 

Тржишне могућности Величина тржишта, циљне групе, канали комуникације. 

Конкурентско окружење Ко су тренутни конкуренти на планираном тржишту? 

Конкурентска предност Које специфичне погодности се нуде купцима, у односу на конкуренцију? 

Тржишна стратегија Како ће производи или услуге бити промовисани и како ће се привући купци? 

Организациони развој 
Каква организациона структура одговара пословном моделу? Да ли су потребне 

промене у постојећој организацији? 

Менаџерски тим 
Ко ће руководити реализацијом пословног модела? 

Каква знања су за то потребна? 
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Једна од кључних компоненти пословног модела је модел прихода. У Табели 1.3 је приказано неколико 

типичних модела прихода у електронском пословању. 

Табела 1.3: Елементи  модела прихода [2] 
 

Модел прихода Опис Пример 

Продаја 
Продаја производа, услуга или 

информација. 
www.amazon.com 

Рекламирање 
За клијента је услуга бесплатна, али се 

оглашивачима наплаћује. 
www.yahoo.com 

Трансакциона 

провизија 

За сваку реализовану трансакцију 

наплаћује се провизија од купца и/или 

од продавца. 

 
www.eBay.com 

Претплата 
Претплатник плаћа накнаду за приступ 

информацијама или услугама. 
www.ieee.org 

Партнерски 

програми 

Приход се остварује упућивањем 

клијената на партнерски веб-сајт. 

Google AdSense affili- 

ate-program.amazon.com 

 
Freemium модел 

До одређеног нивоа коришћење сервиса 

и производа је бесплатно, а након тога 

се наплаћује. 

 
www.linkedin.com 

Реализација различитих пословних модела електронског пословања условила је појаву већег броја 

предузећа која своје пословање заснивају на развоју инфраструк-туре, сервиса и нових пословних 

модела за подршку електронском пословању (Табела 1.4). 

Табела 1.4: Примери модела за подршку електронском пословању [4] 
 

Област пословања Примери 

Рачунарска опрема IBM, HP, Dell, Intel 

Мрежна опрема Cisco, TP-Link, Mikrotik 

Оперативни системи Microsoft, RedHat 

Сигурност и заштита VeriSign, Kaspersky 

Платни системи PayPal, Visa, MasterCard 

Решења за е-пословање SAP, Oracle, Salesforce 

Базе података Microsoft, Oracle 

Софтвер за комуникацију Skype 

Cloud сервиси Amazon web services, Rackspace 

Пословна аналитика Google Analytics, StatCounter 

Телекомуникациони сервиси AT&T 

У литератури су присутни различити приступи у класификацији пословних модела засновани на 

информационим технологијама. Сваки тип (врста) електронског пословања може да обухвати у својој 

реализацији неколико пословних модела, а свака организација дизајнира модел у складу са својим 

специфичним потребама, водећи рачуна да модел буде довољно прилагодљив променама у пословном 

окружењу. Брз развој технологија омогућио је развој иновативних пословних модела, који су често 

јединствени на тржишту. Ипак, као највише коришћени пословни модели могу се издвојити: 

■ модел електронске продавнице, 

■ аукцијски модел, 

■ портал модел, 

■ модели са динамичким одређивањем цена, 

■ модели групне куповине, 

■ онлајн заједнице. 

http://www.amazon.com/
http://www.yahoo.com/
http://www.ebay.com/
http://www.ieee.org/
http://www.linkedin.com/
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3.1. Mодел електронске продавнице 
 

Модел електронске продавнице је први масовно примењиван пословни модел електронског пословања. 

Модел електронске продавнице (storefront model) омогу-ћава произвођачима или продавцима да своје 

производе продају преко Интернета, из било ког места у свету, 24 часа дневно. Овај модел представља 

прелаз из тради-ционалног процеса трговине у онлајн окружење, где се продаја, уместо у физичким, 

обавља у електронским продавницама. Продаја у електронским продавницама омогућава брз и 

једноставан излазак на глобално тржиште и смањење броја посредника у трговини. 

Реализација модела електронске продавнице обухвата два дела (Слика 1.5): 

■ Front office намењен купцима. 

■ Back office намењен администрацији продавнице. 

Први корак у реализацији овог пословног модела је креирање онлајн каталога с производима, који купци 

могу претраживати по различитим критеријумима, могу поредити различите производе, или добијати 

препоруке на основу ранијих купо-вина или претрага. Front office функционалности обухватају: 

наручивање, плаћање и праћење статуса поруџбине. 

Администраторски део модела електронске продавнице омогућава: управљање каталогом производа, 

праћење залиха, пријем и праћење наруџбина купаца, управљање плаћањима, обраду рекламација 

купаца, извештавање и друго. 
 

Слика 1.5: Модел електронске продавнице 

Током деведесетих година велики број предузећа имплементирао је овај модел пословања. Међутим, 

лоше организована и често скупа дистрибуција производа на глобалном нивоу довела је до тзв. дотком 

краха, када је велики број глобалних електронских продавница доживео неуспех [8]. 

 
3.2. Аукцијски модели електронског пословања 

 

Аукцијски модел електронског пословања организован је као форум за онлајн про-дају и куповину. 

Модел је замишљен као тржиште које омогућава спајање купаца и продаваца из целог света (Слика 1.6). 

Корисник-продавац се пријављује на систем и шаље податке о предмету продаје, поставља минималну 

цену и рок трајања аукције. Корисник-лицитант претражује понуде, прегледа актуелне аукције и 

лицитира. По завршетку аукције, купац с највишом понудом купује производ. 
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Аукцијски сајт свој приход може остварити наплатом провизије за реализовану трансакцију, наплатом 

чланарине за купце или продавце, или комбинацијом више модела прихода. Преко аукцијских сајтова 

могу се реализовати различити типови аукција. Као основни типови издвајају се [9]: 

■ Обичне (енглеске) аукције. Продавац нуди производ, а купци лицитирају. На аукцији побеђује купац 

који понуди највећу цену. 

■ Реверзне (холандске) аукције. Купац поставља захтев за производом или чешће услугом, а продавци 

дају понуде. У аукцији побеђује продавац који понуди најнижу цену. 

Слика 1.6: Аукцијски модел електронског пословања 

Најпознатији глобални аукцијски сајт је eBay.com. За аукцијски модел електронског пословања 

карактеристично је да се организација транспорта и испоруке производа пребацује на продавца или 

купца. 

 
3.3. Портал модели електронског пословања 

 

Портал модели електронског пословања су настали са циљем да привуку велики број корисника на 

веб-сајт нудећи квалитетне бесплатне садржаје као додатну вредност. Портали корисницима, поред 

сервиса електронског пословања, обично нуде вести, спортске садржаје, временску прогнозу и бројне 

друге садржаје. 

Портал представља јединствену тачку приступа изворима података и Интернет сервисима. Корисник 

добија приступ комплетном порталу без потребе за поједи-начним приступом сваком од сервиса. 

Садржаји портала су динамички, често се ажурирају и могу се претраживати. Персонализација је 

једна од битних каракте-ристика портала, јер се на основу претходних акција регистрованог корисника 

садржаји и сервиси могу њему прилагодити. 

Према типу садржаја, портали могу бити: 

■ Хоризонтални портали. Нуде велики број информација у широком опсегу тема. Садржаји су често 

забавног или информативног карактера. 

(На пример: www.bbc.com) 

■ Вертикални портали. Нуде велики број информација о специјализованој теми, на пример, о 

рачунарству, науци, финансијама итд.; веб-сајтови струковних удру-жења су често засновани на овом 

моделу. Корисници имају висок ниво поверења у садржаје с вертикалних портала. (На пример: www. 

computer.org) 

■ Афинитетни портали. Представљају подврсту вертикалних портала. Усмерени су ка специфичном 

тржишном сегменту или ка одређеном догађају. (На пример: www.theweddingday.com) 

http://www/
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Осим садржаја, регистрованим корисницима портала често се бесплатно нуде и додатне услуге: 

електронска пошта, форуми, анкете, могућност коментарисања, а често и Интернет трговина. С обзиром 

на то да се портал модели заснивају на привлачењу великог броја корисника којима се нуде бесплатни 

садржаји, модели прихода портала често се базирају на једном или комбинацији следећих модела: 

■ Рекламирање. Велики број корисника портала омогућава сајту да продаје огласни простор 

заинтересованим оглашивачима. 

■ Чланарина. Иако корисници портала садржај добијају бесплатно, могуће је наплаћивати чланарине за 

одређене додатне садржаје. 

■ Партнерски програми. Велики број корисника се може упутити на партнерске сајтове а порталу 

донети приход. 

Посебну врсту портала чине интранет портали предузећа [10]. Ови портали треба да олакшају 

комуникацију између запослених унутар предузећа, дељење информа-ција, сарадњу и већу ефикасност 

у раду. Интранет портали уобичајено интегришу пословне сервисе и апликације као што су: 

■ Управљање садржајем. Обухвата процес стварања, објављивања и одржавања неструктурираног 

садржаја из различитих извора. 

■ Управљање документима. Односи се на процес креирања, чувања, индексирања, претраге и прегледа 

докумената. 

■ Управљање задацима. Додела задатака запосленима, праћење процедура, надзор. 

■ Сарадња. Подразумева примену сервиса електронске поште, чета, форума, видео-конференција. 

■ Пословна интелигенција. Обухвата алате за напредно извештавање, анализу података и презентацију 

резултата. 

■ Мерење перформанси. Омогућава праћење вредности дефинисаних индикатора перформанси. 

Већи део сервиса портала уобичајено је доступан из интранет мреже предузећа, док део садржаја може 

бити јавно доступан. Модел архитектуре интранет портала приказан је на Слици 1.7. 

Слика 1.7: Архитектура портала 

 
3.4. Модели електронског пословања с динамичким одређивањем цена 

 

Савремене Интернет технологије утицале су и на промену начина дефинисања цена. Цене у електронској 

трговини не морају бити фиксне и могу се динамички мењати, на пример од броја заинтересованих 

купаца, од доба дана када се куповина обавља, или било ког другог параметра изабраног од стране 

продавца. 
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Неки од често коришћених модела с динамичким одређивањем цена (dynamic pricing) су: 

■ Name-Your-Price. Корисник на сајту бира производ или услугу коју жели и поставља цену која му 

одговара. Уколико постоји понуда с траженим условима, продаја се обавља. У оваквом моделу купац 

може брзо пронаћи понуду која му одговара, али не може бити сигуран да је куповину обавио по 

најнижој цени. Најпознатији пример овог модела је сајт: priceline.com. 

■ Comparison pricing модел. Бројни сајтови нуде могућност поређења цена у различитим онлајн 

продавницама и упућивања купаца у изабрану продавницу. 

■ Demand-sensitive pricing модел. Цена производа се формира у реалном времену и зависи од количине. 

Најчешће, куповина веће количине производа обезбеђује нижу цену, али је могуће и обрнуто: само 

један производ се може купити по ниској цени, а сваки додатни производ је скупљи. 

■ Bartering модел. Овај модел представља замену непотребног за потребно, без размене новца. 

■ Rebate модел. У малопродаји, купцима се може понудити попуст на следећу куповину, или повраћај 

дела новца након обављене куповине. 

■ Free offering модел. Бесплатни производи и услуге доводе велики број корисника на сајт. 

Примери су авио-компаније које наплаћују различиту цену карата за исти лет, банке које дају кредите 

по различитим каматним стопама за различите клијенте, и бројни други. 

 
3.5. Модели групне куповине 

 

Групна куповина је модел електронске трговине који подразумева укључивање више купаца у процес 

куповине. Продавац даје попуст на производе или услуге у случају да се пријави довољан број купаца 

[11]. У моделу групне куповине (Слика 1.8) уобичајено се нуде туристичке, угоститељске, козметичке 

и друге услуге, с попустима и до 90 посто. Понуђачи примењују овај метод куповине углавном у 

случајевима када пословање није задовољавајуће или кад су посреди вансезонске понуде, а све у циљу 

смањења трошка пословања и додатног прилива новца. 

Слика 1.8: Модел групне куповине 

Ризици којима се излаже понуђач у овом моделу пословања су немогућност реализовања понуде 

(уколико се пријави превише купаца) као и проблем наплате потраживања од Интернет посредника. 

Ризици којима се излажу купци односе се на квалитет пружене услуге или купљеног производа. 

Постоје и сајтови агрегатори који сакупљају дневне понуде одабраних сајтова групне куповине на 

једно место. На овај начин корисник не мора да обилази и прати више различитих сајтова, нити да 

свакодневно прима електронску пошту од њих. Друштвене мреже су добар начин за промоцију сајтова 

за групну куповину као и за стицање и привлачење нових понуђача и нових купаца. 

 
3.6. Онлајн заједнице 

 

Онлајн заједнице су веб-сајтови који окупљају особе сличних интересовања или интереса. Ови сајтови 

нуде члановима брз и једноставан механизам за интеракцију с другим члановима заједнице, за дељење 
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садржаја, размену мишљења, забаву и друге активности. 

Провајдери онлајн заједница уобичајено користе хибридне моделе прихода, често комбинујући 

оглашавање, партнерске програме, трансакционе провизије, претплате и друге моделе. Велике онлајн 

заједнице, као што је Фејсбук, еволуирају у смеру платформи за електронско пословање, па је могуће 

развијати пословне моделе који се у потпуности ослањају на Фејсбук. Примери који потврђују кретање 

ка овом смеру су бројне игрице за кориснике ове друштвене мреже. 

Онлајн заједнице се могу користити као допуна за друге пословне моделе. На пример, произвођачи 

могу градити онлајн заједницу са циљем да ојачају бренд и лојалност купаца. 

 
4. Предности електронског пословања 

 

Имплементација електронског пословања доноси већи број предности за све учеснике у пословању: 

предузећа, купце и друштво у целини. Електронско пословање омогућава предузећима да повежу 

интерне и екстерне процесе, као и да реализују B2B процесе с добављачима и пословним партнерима 

на ефикаснији начин [1]. Комуникација и сарадња с пословним партнерима је значајно унапређена, 

тако да предузећа могу пронаћи најбоље добављаче и погодне пословне партнере било где у свету. 

Применом електронског пословања предузећима се отвара могућност за једноставан излаз на глобално 

тржиште уз минимална улагања. Производи и услуге се на ефикаснији начин достављају купцима и то 

у складу са особинама и потребама купаца. 

Савремене информационо-комуникационе технологије омогућују аутоматизацију пословних процеса 

и смањење укупних трошкова. Интеграција пословних процеса у систему електронског пословања 

обезбеђује лакши приступ информацијама и унапређење односа са стејкхолдерима. Имплементацијом 

иновативних модела електронског пословања, предузећа могу остварити значајну конкурентску пред- 

ност и заузети водеће позиције на тржишту. 

Електронско пословање позитивно утиче и на развој предузетништва. Значајна корист за предузетнике 

и стартап пројекте огледа се у томе што су иницијална улагања мања у односу на традиционалне 

моделе. Многи успешни пројекти елек-тронског пословања су започети од куће применом основних 

рачунарских алата и Интернета. 

Са аспекта купаца, електронско пословање омогућава куповину и комуникацију с продавцима и 

провајдерима услуга на ефикасан начин, без обзира на време, место и контекст. Купци путем заједница 

могу активно да учествују у креирању производа, начину дистрибуције и формирању цена. Истовремено, 

купцима су на располагању сервиси с релевантним информацијама, који олакшавају доношење одлуке о 

избору производа. С обзиром на смањене трошкове производње, дистрибуције и маркетинга, аутоматски 

се цене производа и услуга снижавају. Електронско пословање доводи до повећања конкуренције, што 

утиче на побољшање квалитета услуга и смањење цена. 

Електронска управа, као један од облика електронског пословања, омогућава да држава пружа 

грађанима услуге јавне администрације, е-здравства, е-образовања и остале услуге на ефикаснији начин 

уз ниже трошкове. Грађани се укључују у друштвеноекономска кретања и постају активни учесници у 

демократским процесима. 
 

ЗАКЉУЧАК 

Данас електронско пословање и савремене технологије у потпуности одређују начин на који предузећа 

реализују пословање. Електронско пословање, пре свега, представља суштинску промену претходних 

пословних пракси. Предности импле-ментације електронског пословања су велике за све учеснике 

(предузећа, купци, друштво, остали стејкхолдери). С обзиром на услове у пословном окружењу, да би 

се стекла конкурентска предност, није довољно само имплементирати сервисе електронског пословања. 

Неопходно је развити нове, иновативне пословне моделе, који ће максимално искористити могућности 

примене савремених технологија у пословању. Савремени пословни модели у центар интересовања 

постављају особине, потребе, преференце и очекивања свих стејкхолдера. 
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Модели електронског пословања подразумевају интеграцију и креирање заједница на нивоу различитих 

индустријских грана, као и повезивање комплексних послов-них процеса. Неопходно је остварити висок 

степен интероперабилности између предузећа. Даље, уочава се пораст броја предузећа која пословање 

реализују преко Интернета. Кључне особине електронског пословања данас су: свеприсутност, 

глобални обухват, универзални стандарди, информационо богатство, интерактив-ност, персонализација. 

Најзаступљенији модели електронског пословања су: модел електронске продавнице, аукцијски модел, 

портал модел, модели с динамичким одређивањем цена, модели групне куповине и онлајн заједнице. 

Примена Интернета у пословању омогућила је брзо, квалитетно и јефтино креира-ње информација, 

профилисање карактеристика производа за појединачне куп-це, као и брзу дистрибуцију информација. 

Нове могућности пословања које је обезбедио Интернет, организације да креирају додатне вредности 

већ постојећих производа и услуга, али и да креирају нове. 

Инфраструктура система електронског пословања заснована је на  Интернет  те-хнологијама,  као  

што су рачунарство у облаку (cloud computing), Интернет интели-гентних уређаја (internet of things), 

прикупљање и масовна обрада великих количина података (big data) и свеприсутно рачунарство (ubi- 

quituos computing), доносе брзе промене у пословне процесе и утичу на развој нових пословних модела. 
 

ПИТАЊА И ЗАДАЦИ 

1. Дефинисати појам електронског пословања. 

2. Објаснити еволуцију електронског пословања. 

3. Објаснити карактеристике електронског пословања. 

4. Које су основне форме електронског пословања? 

5. Који су елементи модела прихода у електронском пословању? 

6. Навести бар три модела електронског пословања. 

7. Објаснити моделе пословања с динамичким ценама. 

8. Шта је веб-портал? 

9. Објаснити појам интранет портала. 

10. Објаснити појам групне куповине. 
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ИНФРАСТРУКТУРА ЕЛЕКТРОНСКОГ 
ПОСЛОВАЊА 

 
 
 
 

 

Развој информационо-комуникационих технологија и глобалне економије створио је услове за 

глобализацију пословања. Укључивањем савремених технологија у пословање долази до промена 

начина пословања у односу на окружење али и унутар саме организације. Информација добија место 

незаобилазног елемента у структури тржишта, поред производа, услуга и новца. 

Технолошки развој је главни покретач већине процеса глобализације. Технологија се може дефинисати 

као скуп друштвених знања потребних за производњу роба и услуга који имају следеће елементе: 

производњу, знање, инструменте, могућност поседовања и промене [1]. Технологија је резултат 

интелектуалних активности и представља врсту интелектуалне својине. 

Интернет је технологија која је у кратком времену доживела интензивну примену у пословању. Интернет 

и информационо-комуникационе технологије утичу у већој мери на развој економије од других фактора 

политичког, економског или друштвеног карактера. Интернет као инфраструктурна и комуникациона 

технологија утиче на развој и унапређење пословања пружајући подршку за: 

■ Развој система који омогућавају обраду велике количине података и добијање резултата у кратком 

времену. 

■ Телекомуникације, развојем технологије за рачунарске мреже велике брзине, бежичних система и 

сателита, који омогућавају директну везу између рачунара и брз пренос података широм света. 

■ Интелигентне програмске системе за управљање рачунарским мрежама, хард-вером и софтвером. 

Информационо комуникационе технологије утичу на унапређење пословања применом следећих 

концепата: 

■ Системи за управљање документацијом. У великим предузећима се свакодневно размењује велики 

број докумената. Коришћењем адекватних програма за комуникацију може се постићи уштеда у 

времену и радном материјалу, и повећати ефективност интерне комуникације. 

■ Рачуноводствени програми. Ови програми служе за вођење пословних књига. Постоје и онлајн 

рачуноводствени програми који су доступни углавном уз мале годишње трошкове одржавања. 

■ Подршка за управљање ланцима снабдевања. Потпуно аутоматизован процес набавке и испоруке 

потребних артикала за продавницу. 

■ Пословна интелигенција и извештавање о пословању предузећа. Комплетно пословање предузећа 

транспарентно се приказује заинтересованим странама и омогућава менаџменту да има бољи увид у 

пословање. 

■ Електронска продаја. Тржиште које је некада зависило од физичког присуства и заузимања што боље 

физичке локације, сада се пребацује на глобално тржиште без ограничења у пословању. 

■ Интернет маркетинг. Промоција роба и услуга на Интернету може представљати основни простор за 

оглашавање у којем предузеће има потпуну слободу деловања и изражавања и могућност привлачења 

нових и задржавања старих клијената. 

2 



15 Увод у електронско пословање 
 

 

1. Инфраструктура електронског пословања 
 

Инфраструктура за електронско пословање је шири појам од ИТ инфраструктуре. 

Инфраструктура електронског пословања је скуп платформи, мрежа, производа, апликација, података 

и пословних правила намењених управљању интерним и екстерним пословним процесима [2]. 

Инфраструктура се може схватити и као скуп технологија и као скуп платформи и сервиса [2] (Слика 

2.1). 

Слика 2.1: Компоненте инфраструктуре за електронско пословање [2] 

Инфраструктура за електронско пословање је комплексна и захтева много новчаних ресурса, па 

менаџмент предузећа мора да донесе бројне стратешке и оперативне одлуке у вези с реализацијом и 

управљањем инфраструктуром електронског пословања. Једно од важних питања и одлука јесте: које 

компоненте инфраструк-туре ће се развијати интерно, а које ће се изнајмљивати од других предузећа. 

Још нека од важних питања су: 

■ Који тип апликација треба развити? 

■ Које технологије се користе? 

■ Како се управља квалитетом апликација? 

■ Како се врши интеграција с другим деловима система? 

■ Како се врши интеграција с информационим системима пословних партнера? 

■ Како се хостују апликације? 

■ Који типови приступа су подржани? 

■ Које технологије се користе за развој апликација? 

■ Како се обезбеђује сигурност система? 

Одговори на ова питања представљају основу за адекватно пројектовање инфра-структуре електронског 

пословања. 

 
1.1. Дефиниције ИТ инфраструктуре 

 
Постоји већи број дефиниција ИТ инфраструктуре. Могу се издвојити следеће: 
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ИТ инфраструктуру чине хардвер, софтвер и рачунарска мрежа, који су потребни да се развијају, 

тестирају, испоручују, надгледају, контролишу или подржавају ИТ услуге. Термин ИТ инфраструктура 

укључује све области информационих технологија, не укључујући људе, процесе и документацију [3]. 

ИТ инфраструктура подржава дистрибуирано оперативно и административно рачунарско окружење. 

У апликативном окружењу ИТ инфраструктура је невидљива крајњим корисницима, она обухвата 

протоколе и рачунарске мреже повезујући рачунарске ресурсе, али олакшава и токове података [4]. 

ИТ инфраструктура укључује процесоре, софтвер, базе података и рачунарске центре као и стандарде 

који обезбеђују њихово заједничко функционисање [5]. 

За програмере, ИТ инфраструктура представља платформу на којој развијају и на којој се извршавају 

њихове апликације. За администраторе рачунарске мреже, ИТ инфраструктура је скуп мрежних уређаја 

и међусобних веза. За систем админи-страторе, ИТ инфраструктуру чине уређаји којима они управљају, 

а за архитекте система ИТ инфраструктура представља основу за изградњу пословних система и 

сервиса [6]. 

Основне карактеристике ИТ инфраструктуре су [7]: 

■ ИТ инфраструктура обезбеђује сервисе рачунарским апликацијама. 

■ ИТ инфраструктуру истовремено дели више процеса, сервиса и апликација. 

■ ИТ инфраструктура је у односу на процесе, сервисе и апликације углавном ста-тична и трајна. 

■ Управљање ИТ инфраструктуром је одвојено од управљања апликацијама које се на њој извршавају. 

 
1.2. Компоненте ИТ инфраструктуре 

 

ИТ инфраструктура обухвата хардвер и софтвер који се користи за међусобно пове-зивање рачунара  

и корисника, уређаје и канале за пренос података, укључујући телефонске линије, оптичке каблове, 

сателитске везе, антене, рутере и друго. Инфраструктура обухвата и софтверске компоненте за слање, 

пријем и управљање подацима који се преносе. Модел ИТ инфраструктуре може се илустровати Сликом 

2.2 [8]. 

Слика 2.2: Модел ИТ инфраструктуре 

Физичке компоненте ИТ инфраструктуре су: 

■ Рачунарски центри. Обухватају простор у који се смешта рачунарски хардвер, електричну енергију, 

расхладне уређаје, системе за спречавање пожара, системе за контролу физичког приступа и слично. 

■ Сервери. У хардверском смислу обухватају процесоре, меморију, дискове, мрежне интерфејсе итд. 

■ Рачунарска мрежа. Обухвата рутере, свичеве, фајервол, каблове за повезивање уређаја, бежичне 

канале приступа, мрежне сервисе, као што су DNS, DHCP, SNMP и друго. 

■ Складиштење података. Иако сервери често поседују интерне дискове, уобича-јено је коришћење 

storage сервера за чување података. Сервери за складиштење података могу бити прикључени директно 
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на сервер (DAS) или преко мреже (NAS, SAN). Део компоненте складиштења су и решења за бекап и 

опоравак од отказа дела система. 

■ Виртуелизација. Софтверска технологија која омогућава логичку организацију рачунарских ресурса 

независно од њихове физичке реализације. 

■ Оперативни систем. Скуп програма и рутина одговорних за контролу и управ-љање уређајима и 

рачунарским компонентама, као и за обављање основних системских процеса, односи се на оперативни 

систем физичких и виртуелних сервера. 

■ Уређаји крајњег корисника за приступ рачунарским ресурсима. Укључују десктоп и лаптоп 

рачунаре, таблет уређаје, мобилне телефоне и друге. 

Да би физичке компоненте функционисале и пружале одговарајући квалитет сервиса крајњим 

корисницима, неопходно је реализовати и квалитативне компо-ненте ИТ инфраструктуре. ИТ 

инфраструктура може функционисати и без имплементираних квалитативних компоненти, али се 

права употребљивост инфраструктуре може реализовати тек кроз реализацију и управљање следећим 

компонентама: 

■ Безбедност. Обухвата техничке и организационе мере безбедности које омогу-ћавају да се 

инфраструктура користи сигурно, од стране овлашћених лица, и уз што мањи ниво злоупотребе или 

случајних нежељених последица. Техничка решења која се примењују су виртуелне приватне мреже, 

криптографске методе, контрола приступа итд. Организационе мере се успостављају применом 

стандарда, процедура и правила понашања корисника. 

■ Доступност. Поуздана инфраструктура треба да обезбеђује перманентни рад сервиса без прекида. Да би 

се обезбедила доступност инфраструктуре неопходно је имплементирати одговарајућа решења за бекап 

систем, опоравак од прекида у раду, аутоматско пребацивање на резервне елементе инфраструктуре у 

случају отказа примарних (failover), репликацију на резервну локацију итд. 

■ Ефикасност. Инфраструктура треба да буде скалабилна и да омогући гаранцију квалитета сервиса 

корисницима (QoS). 

■ Администрација система. Обухвата процедуре и алате за постављање, подеша-вање, одржавање и 

праћење рада система и апликација, а у продукцији, одржавање система и решавање проблема. 

 
2. Интернет и савремено пословање 

 

Посматрано у целини, Интернет функционише као јединствена глобална мрежа. Интернет је 

децентрализован систем више аутономних локалних и глобалних мре-жа које су међусобно повезане. 

Децентрализација омогућава отпорност мреже на отказе, јер отказ једног дела мреже не утиче на 

остатак мреже. Сâм начин повези-вања аутономних целина у јединствену мрежу био је подложан 

сталним променама. Данашња архитектура Интернета може се описати као скуп међусобно повезаних 

логичких целина, које чине мреже појединих провајдера и њихових корисника. 

Интернет означава глобални информациони систем који је логички повезан гло-балним јединственим 

адресним простором заснованим на Интернет протоколу (IP) или његовим будућим екстензијама. Он 

може да омогући комуникације кориш-ћењем Transmission Control Protocol/Internet Protocol-а (TCP/IP) 

или његових будућих екстензија и/или других IP-компатибилних протокола; он омогућава, користи или 

чини доступним, било јавно или приватно, услуге високог нивоа које се ослањају на комуникациону 

или сличну инфраструктуру [9]. 

Развој Интернет технологија започиње педесетих година 20. века у академском и војном окружењу 

Сједињених Америчких Држава, док фаза комерцијализације почиње крајем осамдесетих година. Тада 

се јављају специјализовани Интернет сервис провајдери (Internet Service Providers, ISP) који услугу 

повезивања на Интернет нуде заинтересованим корисницима за новац. 

Кратак преглед догађаја важних за настанак и развој Интернета: 

■ 1904: Теслина предикција Интернета и Интернет сервиса [10]. 

■ 1957: СССР лансира Спутњик, први вештачки земљин сателит. САД формира ARPA (Advanced Re- 

search Projects Agency) под покровитељством Министарства одбране (Departement of Defense-DoD). 
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■ 1961: Леонард Клајнрок издаје први чланак који описује пакетски пренос по-датака (packet-switching). 

■ 1969: ARPANET повезује прва четири рачунара. 

■ 1971: имплементиран први мрежни софтвер за електронску пошту 

■ 1972: развијен TELNET у NCSA (National Center for Supercomputing Applica-tions). 

■ 1973: развијен FTP (File Transfer Protocol). 

■ 1977: развијена прва верзија TCP протокола. 

■ 1983: ARPANET стандардизује TCP/IP сет мрежних протокола. TCP/IP постаје стандард и за Интернет 

и интранет. 

■ 1984: имплементиран је Domain Name Server (DNS). 

■ 1991: на Универзитету у Минесоти развија се Gopher, програм за навигацију по Интернету. 

■ 1993: Тим Бернерс-Ли је у CERN-у измислио WWW (World Wide Web). 

■ 1994: први онлајн тржни центар, виртуелно банкарство. 

■ 1997: број веб-сајтова преко један милион. 

■ 2002: две милијарде индексираних веб-страница и преко 20 милиона веб-сајтова. 

■ 2004: почетак развоја Интернет друштвених мрежа. 

Кратак преглед догађаја важних за настанак и развој Интернета у Србији: 

■ 1990: постављена прва Интернет веза у Југославији између Факултета организаци-оних наука и 

Електротехничког Факултета у Београду. 

■ 2001: прве последипломске студије из електронског пословања и Интернет техно-логија у Србији, на 

Факултету организационих наука. 

■ 2008: Србија добија .rs домен. 

■ 2011: увођење ћириличког .срб домена. 

Примене TCP/IP протокола нису ограничене само на рачунаре повезане на Интер-нет. Због својих 

перформанси и широке заступљености TCP/IP је већ крајем осамдесетих година почео да потискује из 

употребе све остале протоколе [11]. Из тог разлога, TCP/IP данас представља стандард за међусобно 

повезивање мрежа. Термин „интранет” подразумева коришћење TCP/IP протокола унутар приватних 

рачунарских мрежа предузећа, за потребе рада интерних информационих система. Сигурносни 

механизми Интернета су омогућили да подаци буду потпуно нечитљиви неовлашћеним корисницима, 

па се развија концепт екстранета, који велике мреже предузећа, која међусобно послују, повезује преко 

виртуелних приватних мрежа (Virtual Private Network, VPN). 

 
2.1. Референтни модели и стандарди рачунарских мрежа 

 

Да би рачунари повезани у мрежу могли међусобно да комуницирају, неопходно је да се усвоје правила 

за комуникацију, заједничка за све који желе да приступе мрежи. Скуп правила и норми који описује 

поступке примењене у рачунарским телекомуникацијама називају се протоколима [12]. Комуникациони 

протокол је скуп правила и формата порука за управљање комуникацијом. Основни елементи протокола 

су [12]: 

■ Синтакса: дефинише изглед порука које се размењују током комуникације. 

■ Семантика: дефинише значење поруке. 

■ Тајминг: дефинише време слања и примања поруке. 

Модел слојева обезбеђује хијерархију у управљању подацима. Комуникационе функције су разбијене 

на слојеве и сваки слој извршава добро структуриране комуникационе функције на свом нивоу и има 

дефинисан интерфејс са слојевима који се налазе изнад и испод. 

Стране које комуницирају једна с другом преко истог слоја називају се peer eнти-тети. Сваки слој 

размењује поруку (податак и контролна информација) са одговара-јућим слојем истог нивоа на удаљеном 

рачунару [12]. Податак који се размењује између два слоја истог хијерархијског нивоа, назива се PDU 

(Protocol Data Unit). 
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Референтни модели слојева комуникационих протокола теоријски су хијерархијски модели за ефикасну 

организацију телекомуникационих послова, који дефинишу упутства за њихово имплементирање и 

коришћење. Референтни модели који се данас изучавају и користе су: OSI и TCP/IP. ОSI модел има 

теоријску и едукативну вредност јер је целовит и добро дефинисан, али је сложен, па је напуштен и 

више се не користи. TCP/IP модел се, и поред аномалија, због једноставности импле-ментације највише 

користи [13]. 

 
Референтни модел ISO OSI 

 

ISO OSI (Open Systems Interconnection Model) референтни модел је развијен 1984. од стране Међународне 

организације за стандардизацију (ISO) [12]. Модел је ра-звијен по аналогији с моделом комуникације 

између два предузећа. Састоји се из седам слојева који су приказани на Слици 2.3. 

Слика 2.3: Ток подaтака у ISO OSI моделу 

Слој физичког преноса података представља физичку везу између чворова у мрежи и задужен је за 

директан пренос битова података. Слој везе је задужен за одређивање пута којим ће се подаци послати 

и колики ће бити пакети података. На мрежном слоју се врши рутирање, тј. усмеравање пакета података 

ка њиховом одредишту. Транспортни слој обезбеђује логичку везу између два рачунара, сакрива 

инфраструктуру мреже и ствара илузију да су два рачунара директно повезана. Слој сесије служи за 

чување података о комуникацији између две апликације [12]. Презентациони слој дефинише начин 

приказивања података који су садржани у поруци. 

 
Референтни модел TCP/IP 

 

TCP/IP референтни модел или Интернет референтни модел је направљен од стране Internet Architec- 

ture Board (IAB). Назив протокола је акроним два најважнија протокола: транспортног TCP протокола 

(Transmission Control Protocol) и мрежног IP протокола (Internet Protocol). 

Основни циљеви TCP/IP су: 

■ Интернет комуникација мора да се настави упркос губитку једне од конекција. 

■ Интернет мора да подржи више типова комуникације. 

■ Интернет архитектура мора да: 

■ се прилагоди различитим мрежама (кад се каже мрежа, мисли се на слој везе и слој физичког преноса 

података); 
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■ дозволи дистрибуирано управљање ресурсима; 

■ буде исплатива; 

■ дозволи прикључивање нових мрежа без потешкоћа; 

■ ресурси које користи Интернет морају бити јавно специфицирани и дефини-сани. 

У раној фази пројектовања TCP/IP протокола, идеја је била да се за сву рачунарску комуникацију користи 

само један протокол, али је брзо постало јасно да је то нереално. Затим, протокол је требало да подржи 

сервисе категоризоване по разли-читим захтевима, као што су одлагање, пропусни опсег и одступање. 

TCP/IP није лако могао да се прилагоди овим захтевима, па је даљи развој настављен на кон-цептима 

хијерархије слојева протокола. Одлучено је да се IP и TCP раздвоје и да се пројектује још један нови 

транспортни протокол (UDP). Уведени су још слој мреж-ног интерфејса и апликациони слој. Развој 

више слојева, и на нивоу мрежног интер-фејса и на апликационом нивоу, омогућио је флексибилну 

архитектуру. Концепт слојева касније је проширен до садашње структуре од четири слоја, који имају 

одговарајуће еквиваленте у ОСИ стандарду структуре од седам слојева (Слика 2.4). 

Слика 2.4: Концепт слојева у TCP/IP и OSI архитектури 

 

Слика 2.5: Скуп протокола који се користе у TCP/IP референтном моделу 
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Слој мрежног интерфејса TCP/IP референтног модела треба да обухвати посло-ве два слоја у ISO OSI 

(Слика 2.5): 

■ Слој физичког преноса података (Physical layer) дефинише електричне и меха-ничке особине које мора 

да задовољи преносни медијум, као и формате сигнала који се користе на медијуму за пренос. 

■ Слој везе (Data link layer), слој приступа мрежи или краће слој везе назива се понекад и слој мрежног 

интерфејса и обухвата драјвер уређаја и уређај мрежног интерфејса (мрежну картицу). Посао овог слоја 

је да дефинише формате пакета који се преносе на физичком медијуму, као и поступке детекције и 

евентуалне корекције грешака у преносу. У оквиру слоја мрежног интерфејса користе се два протокола: 

■ ARP (Address Resolution Protocol). Дефинише поступак конверзије 32-битне IP нумеричке адресе у 

адресу разумљиву слоју везе и везан је за конкретну мрежну технологију. 

■ RARP (Reverse Address Resolution Protocol). Дефинише поступак конверзије 32-битне IP нумеричке 

адресе у адресу разумљиву слоју везе и везан је за конкретну мрежну технологију. 

Мрежни или Интернет слој (Internet layer) обавља задатке везане за усмеравање (рутирање) пакета у 

мрежи у зависности од полазне и одредишне IP адресе. 

Транспортни слој (Transport layer) реализује везу између сервиса транспортног слоја и обезбеђује 

проток података за апликативни слој. За пренос података с гаран-тованом исправношћу података 

користи се TCP (Transmission Control Protocol), док се за пренос података у случајевима где није 

потребна гарантована исправност података користи UDP (User Datagram Protocol). Када је потребна 

заштита података на транспортном слоју, тада се користи SSL (Secure Socket Layer). 

Апликациони слој (Application layer) представља скуп протокола везаних за функционисање 

појединих апликација [12]. На пример: FTP (File Transfer Protocol), SMTP (Simple Mail Transfer Protocol), 

HTTP (Hyper-Text Transport Protocol) итд. Апликациони слој интегрише три слоја ISO OSI модела а то 

су: апликациони, презентациони слој и слој сесије. 

 
2.2. Рачунарске мреже 

 

Рачунарска мрежа је група међусобно повезаних рачунара [12] која омогућава комуникацију и размену 

података. Састоји се од рачунара који се умрежавају и мрежне инфраструктуре која их повезује. Мрежна 

инфраструктура се састоји из: линкова (телефонски каблови, оптички каблови, бежични сигнал итд.) и 

чворова (свичеви, рутери итд.). 

Рачунарске мреже можемо класификовати на основу: географске величине, броја чворова, брзине 

преноса података, кашњења, вероватноће грешке, технологија, топологија (магистрала, звезда, прстен) 

[13]. На основу географске величине, рачунарске мреже се деле на: 

■ Wide area networks,WAN. Лиценциране јавне мреже неограниченог домета. 

■ Metropolitan area networks, MAN. Лиценциране или нелиценциране мреже домета до педесет километара. 

■ Local area network, LAN. Локалне рачунарске мреже најчешће у оквиру зграде предузећа, уобичајено 

домета до сто метара. 

■ Personal area networks, PAN. Персоналне мреже за повезивање уређаја на краћим растојањима до десет 

метара. 

Рачунарске мреже могу бити подељене на: 

■ Приватне мреже (Private Networks). Реализују се на простору предузећа и других јавних или приватних 

организација. Инсталирају, одржавају и поседују их преду-зећа или организације. 

■ Јавне мреже (Public Data Networks, PDNs). Оснивају их и њима управљају на-ционални ауторитети за 

управљање мрежама: примери су Интернет мрежа, теле-фонска мрежа итд. 

Логичка структура савремених рачунарских мрежа које се користе у пословању предузећа може се 

поделити на нивое: core layer, distribution layer и access layer (Слика 2.6) [14]. 



22 Увод у електронско пословање 
 

 

 

Слика 2.6: Концептуална логичка шема мреже 

Core layer је централни слој који представља окосницу мреже и уједно најкритичније место у мрежи. 

Обезбеђује конективност између уређаја дистрибуционог слоја, па су висока доступност и редуданса 

од великог значаја. Пошто овај слој агрегира саобраћај од уређаја дистрибуционог слоја, уређаји 

имплементирани на централ-ном слоју (рутери и свичеви) морају подржавати велике брзине преноса 

података уз мало кашњење. На овом слоју се реализује и повезивање на Интернет, па је питање 

безбедности од великог значаја. Обрада велике количине података, као и веза ка Интернету захтевају 

имплементацију уређаја високих перформанси на овом слоју. 

Distribution layer, тј. дистрибутивни слој представља интерфејс између core и access слоја. Задатак овог 

слоја је да обезбеди агрегацију података са access слоја пре прослеђивања core слоју, одакле ће бити 

прослеђени до крајњег одредишта. Овај слој контролише ток саобраћаја употребом политика рутирања 

и дефинисањем broadcast домена, што се постиже имплементацијом рутера или VLAN-ова. На овом 

слоју се налазе уређаји високих перформанси. 

Access layer, тј. приступни слој представља интерфејс ка крајњим корисницима и везу корисничких 

уређаја са остатком мреже. Поред корисничких уређаја (рачу-нари, штампачи, IP телефони итд.), на 

овом слоју могу да се налазе и рутери, сви-чеви, хабови и бежичне приступне тачке (енгл. Access Point). 

Основни задатак овог слоја је повезивање на мрежу, али и контрола приступа, у смислу дефинисања 

који уређаји имају право приступа и комуникације преко мреже. 

Firewall/NAT представља софтверски или хардверски део мрежне инфраструктуре који контролише 

долазни и одлазни мрежни саобраћај. Основни задатак овог дела мреже је контрола пакета на основу 

дефинисаног скупа правила. NAT (engl. Network Address Translation) је процес модификације IP адресе 

у IPv4 заглављу током проласка кроз уређај за рутирање, тако да се у интерној мрежи предузећа могу 

користити приватне IP адресе које се не рутирају на Интернету. 

 
2.3. Интернет сервиси 

 

Када се говори о садржају и услугама које Интернет нуди, тада се мисли на серви-се Интернета. Сервиси 

Интернета раде по клијент-сервер концепту. Сервиси Интернета могу бити: 

■ Основни. Обухватају сервисе који постоје на сваком рачунару на мрежи. 

■ Јавни. Сервиси који се инсталирају на сервере обезбеђујући јавни приступ пода-цима. 

■ Посебни. Сервиси за претраживање, сигурносни сервиси, сервиси намењени администраторима 

сервера и мрежа, и други. 

Да би Интернет функционисао као јединствена мрежа, неопходно је усвојити једнозначан систем 

адресирања рачунара, који су повезани у мрежу. 
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Како би се обезбедило ефикасно лоцирање рачунара на Интернету, уведен је двојни систем адресирања: 

■ Нумеричке (IP) адресе: 32-битни бројеви које користи IP протокол за просле-ђивање датаграма од 

једног до другог рачунара, а који на јединствен начин одре-ђују адресу физичког интерфејса рачунара 

на мрежи, на пример 147.91.130.3 [12]. 

■ Алфанумерички називи рачунара (FQDN, Fully Qualified Domain Name): на пример elab.fon.bg.ac.rs; 

ови називи служе за лакше симболичко адресирање рачунара од стране крајњих корисника. 

 
DNS 

 

DNS (Domain Name System) је основни Интернет сервис који служи за превођење Интернет домена у 

IP адресе, и обрнуто. 

Стабло Интернет домена приказано је на Слици 2.7. 
 

Слика 2.7: Стабло Интернет домена 

Симболичке адресе су разумљивије и лакше за памћење него бројчане. Симболичке адресе се састоје 

из више делова и подела се врши на следећи начин: 

Име_сервиса._име_сервера._име_поддомена._име_домена 

 
World Wide Web 

 

World Wide Web (WWW), или у преводу светска мрежа, један је од најчешће коришћених Интернет 

сервиса апликационог нивоа. То је систем са стандардима за складиштење, проналажење, формирање и 

презентацију информација на Интернету. WWW је мрежа линкова, текстуалног садржаја и мултимедије 

која представља садржај веб-сајтова повезаних на Интернет. 

Приступ WWW страницама је дефинисан URL (Uniform Resource Locator) адресама помоћу којих 

може да се приступи жељеном скупу информација презентованим у аудио-визуелним форматима. 

Комуникациони протокол који омогућава пренос веб-страница у мрежи је HTTP (Hypertext Transfer 

Protocol). 

Веб је у почетку свога развоја постојао искључиво као статички, тј. нису постојале технологије које би 

узеле у обзир информације које су пристигле од корисника и на основу њих генерисале одговор [12]. 

Могућности статичког веба нису биле на-рочито велике: HTML странице јесу носилац информација, 

али оних које се не ме-њају зависно од контекста – те информације су увек исте. Очигледно је било 

неоп-ходно да се дође до одређеног степена динамике садржаја на вебу, тј. да се развију технологије 

које ће омогућити већи степен интерактивности од статичког веба. 
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Приступ статичким страницама на вебу тече по следећем редоследу: 

1. Аутор веб-сајта креира статичку веб-страницу и чува је у одређеном фолдеру на серверу. 

2. Клијент, тј. веб-браузер даје HTTP захтев за датом страницом. Захтев се задаје када корисник рачунара 

унесе одговарајући URL у веб-браузер. 

3. Веб-сервер прихвата захтев клијента и лоцира тражену html страницу. 

4. Тражена страница се враћа веб-читачу који је приказује кориснику. 

У почетној фази пословања на Интернету, веб-сајт предузећа се углавном састојао од неколико 

статичких страница са основним информацијама. Међутим, с растом пословања предузећа, јавља се 

потреба за проширивањем сајта и додавањем већег броја нових функционалности. Главни проблем је 

то што структура статичких веб--сајтова није проширива, нити је могуће да се уз минимум ангажовања 

ресурса реализује интеграција с постојећим пословним информационим системима. Измена статичких 

веб-сајтова подразумева измену појединачних страница веб--сајта, што није економично уколико је 

потребно често ажурирати веб-сајт. У том случају, много је ефикасније применити неку од технологија 

за динамичко креирање садржаја веб-сајтова. 

Динамичке веб-странице генеришу садржај на основу захтева и акција корисника. То динамичко 

стварање страница омогућава да оне буду прилагођене корисниковим захтевима, да зависе од претходних 

акција корисника, од времена и места кад је приступио локацији, од његовог идентитета и специфичних 

потреба. Приступ динамичким веб-страницама приказан је на Слици 2.8. 
 

Слика 2.8: Динамичке веб-странице и начин приступа 

Данас се кључне технологије динамичког веба могу поделити у две групе: технологије клијентске 

стране (HTML, CSS, JS, JQuery итд.) и технологије серверске стране (PHP, ASP, JSP, Ruby, Pyhton итд.). 

HTML (HyperText Markup Language) је стандардизовани језик који се користи при креирању и 

структурирању елемената веб-страница. Сваки веб-браузер је способан да интерпретира HTML и да на 

основу тога прикаже веб-страницу. World Wide Web Consortium (W3C) задужен је за стандардизацију и 

одржавање језика. 
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Cascading Style Sheets (CSS) је технологија која омогућава управљање изгледом и позицијом елемената 

на веб-страници. Кључна улога CSS-а је да се у развоју апликација раздвоји изглед од логике. 

JavaScript је динамички програмски језик који омогућава реализацију презента-ционе и пословне 

логике апликације на клијентској страни. Кључне примене су: обрада догађаја на веб-страници (клик 

мишем, прелазак с једног елемента странице на други, притисак дугмета на тастатури, учитавање 

дела странице и сл.), реализација софистицираних ефеката на страници, слање асинхроних позива ка 

серверу (AJAX технологија), обрада података на веб-страници и друго. 

JQuery је најчешће коришћена JavaScript библиотека која програмерима омогућава реализацију 

напредних ефеката на веб-страници, лакшу навигацију, креирање анимација, убацивање готових 

компонената корисничког интерфејса и слично. 

PHP (Hypertext Preprocessor) је један од веб оријентисаних језика серверске стране који омогућава 

имплементацију пословне логике у веб-апликацијама. Велики број веб-сајтова и апликација је развијен 

у PHP програмском језику. Исту намену имају АctiveServerPages, Мајкрософтова технологија за развој 

динамичких веб-страница, и ЈavaServerPages технологија за развој динамичких веб-страница заснована 

на Јаva програмском језику. 

У развоју савремених пословних система на вебу, подразумева се свеобухватност, висок ниво 

комплексности и квалитета решења, уз минималне трошкове и кратак временски рок. С тим у вези, у 

пракси се све више примењују оквири (frameworks) за развој апликација. На овај начин се олакшава и 

убрзава развој апликација, омогућава модуларност система, побољшава сигурности итд. Примери CSS 

оквира су Bootstrap и Foundation. Заступљени PHP оквири су: Simfony 2, Laravel, CodeIgniter и друго. 

Системи за управљање садржајем (Content management systems, CMS). Одржавање веб-сајта и 

усклађивање садржаја и сервиса веб-сајта према пословним процесима предузећа је комплексан задатак. 

Под садржајем се у овом контексту подразумева било која јединица дигиталне информације: текст, 

слика, анимација, и-мејл порука, видео/аудио запис и слично. Апликације које омогућавају објављивање, 

ажурира-ње, брисање и одржавање веб-садржаја на вебу називају се системи за управљање садржајем 

(Content management systems, CMS). CMS се обично користе за управљање блоговима, порталима с 

вестима, интранет порталима, електронским продавницама и слично. Основна предност примене 

CMS је управљање садржајем веб-сајта, од стране корисника Интернета, који не морају познавати веб- 

технологије као што су: HTML, CSS, JavaScript, PHP и друго. Типичне функционалности система за 

управљање садржајем су: 

■ Креирање садржаја. CMS обезбеђује алате за једноставно креирање садржаја (тзв.WYSIWYG едитори 

– What You See Is What You Get) [11]. 

■ Управљање садржајем. Свака креирана страница се чува у бази података. На овај начин се складишти 

сав садржај, заједно с детаљима као што су верзије, дозволе над садржајем, статус и слично. 

■ Објављивање. Механизми за објављивање омогућавају да се изглед и распоред страна на сајту 

формирају аутоматски. 

■ Презентација. Применом система шаблона (темплејта) садржај се приказује крајњим корисницима. 

Шаблони омогућавају да се на лак и брз начин промени изглед садржаја. 

Архитектура CMS обухвата два дела: део за кориснике (front-end) и део за адми-нистрацију (back-end) 

(Слика 2.9). 
 

Слика 2.9: Делови система за управљање садржајем 
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WordPress je бесплатна платформа за управљање садржајем и алат за управљање блоговима заснован 

на PHP и MySQL технологијама. WordPress обухвата већи број функционалности које се односе на 

управљање веб-садржајем: управљање линковима, SEO функционалности, могућност додељивања 

више категорија једном чланку, подршка за таговање елемената садржаја у чланцима, аутоматски 

филтери у претрази, стандардизовано форматирање и управљање стиловима текста у оквиру чланака. 

За овај систем развијен је велики број додатака и тема. На Слици 2.10 приказан је пример веб-сајта који 

је развијен применом WordPress CMS. 

 

Слика 2.10: Пример веб-сајта развијеног на WordPress платформи (www.elab.rs) 

Осим WordPress-а, често коришћени системи за управљање садржајем су: Drupal, Joomla!, Liferay, Al- 

fresco и други. 

 
Електронска пошта 

 

Електронска пошта омогућава размену електронских порука између корисника. Овај систем има три 

основне компоненте (Слика 2.11): корисничке агенте, сервере електронске поште и комуникационе 

протоколе. 

Кориснички агенти (mail user agent – MUA) омогућавају читање порука, одго-варање на њих, 

прослеђивање и чување. Најпопуларнији кориснички агенти су Microsoft Outlook, Mozilla Thunderbird, 

Eudora, и други. 

Сервери за електронску пошту (Mail Transport Agent, MTA) чине језгро инфра-структуре електронске 

поште. Проверавају аутентичност (корисничко име и лозинку) онога ко жели да приступи корисничком 

сандучету. Извршавају се на серверима, а најпопуларнији су Postfix, Sendmail, Exim и Microsoft Ex- 

change [11]. 

Протокол SMTP (Simple Mail Transfer Protocol) је основни протокол апликативног слоја који служи за 

слање електронске поште. Приликом преноса поште од сер-вера пошиљаоца до сервера примаоца, овај 

протокол користи сервис поузданог трансфера података протокола TCP. SMTP протокол има клијентску 

и серверску страну. 
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Слика 2.11: Архитектура система електронске поште 

Клијенти и сервери електронске поште међусобно комуницирају употребом одго-варајућих протокола. 

За комуникацију према преносном агенту користи се SMTP протокол, док се за комуникацију према 

корисничком агенту употребљавају POP (Post Office Protocol) или IMAP (Internet Message Access Pro- 

tocol) протоколи. 

 
FTP 

 

FTP је Интернет протокол који омогућава пренос датотека између два рачунара. Подаци су складиштени 

на FTP серверима и њима се приступа директним уносом адресе у браузер. Формат адресе изгледа 

овако [12]: 

ftp://korisničko_ime:lozinka@adresa_ftp_servera:port 

Након успостављање конекције, у браузеру се појављује корен директоријума FTP сервера. Листа 

датотека и директоријума се приказује у облику хиперлинкова који су поређани један испод другог, а уз 

њих се исписују и њихови називи, величина, датум и време креирања датотеке итд. 

FTP серверима може се приступати и путем FTP клијената. Примери FTP клијената су: FTP Explorer, 

CuteFTP, а подршку за овај начин приступа имају и Windows Explorer, Total Commander и други [12]. 

 
Voice over Internet Protocol 

 

Voice over Internet Protocol (VoIP) је протокол оптимизован за трансмисију гласа преко Интернета. Појам 

VoIP се најчешће користи у описивању самог процеса преноса гласа преко Интернета, а не као протокол. 

Синоним је IP телефонија. VoIP протоколи преносе телефонске сигнале као дигитални звук, код којег 

су подаци компресовани коришћењем техника компресије гласа и енкапсулиране у пакете података 

стримоване преко IP [12]. Коришћењем VoIP технологија обезбеђују се многе функције и услуге, које је 

немогуће или неисплативо изводити преко традиционалне јавнe телефонскe мрежe (PSTN): 

■ Сигурни позиви, обезбеђени стандардизованим протоколима. 

■ Независност од локације, jедино што је потребно да би се добила услуга од VoIP провајдера је 

успостављање Интернет конекције. 

■ Интегрисаност са осталим услугама доступним преко Интернета, као што су: видео-разговори, размена 

порука и податка у паралелним конверзацијама, управљање именицима и слично. 

■ Могућност преноса више телефонских позива преко исте Интернет телефонске линије. 

Друга примена ове технологије односи се на примену VoIP-а у оквиру јавне мреже (IP телефонија). 

Ова примена укључује употребу гласовних приступних уређаја који су дизајнирани да пренесу глас до 

Интернет сервис провајдера, сада такође познатих као Интернет телефонски сервис провајдери. 

 
2.4. Виртуелне приватне мреже 

 

Међу основним проблемима у електронском пословању спадају заштита и безбед-ност података који се 

размењују. Као основна питања постављају се: 

■ Како омогућити безбедан приступ рачунарској мрежи предузећа са канцела-ријама које су физички 

удаљене? 
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■ Kaко омогућити безбедну размену података између предузећа и пословних партнера? 

■ Како запосленима на терену обезбедити приступ мрежним ресурсима предузећа? 

Заштита може да се уведе на сваком од слојева TCP/IPреферентног модела: аплика-тивном, транспортном, 

мрежном и слоју мрежног интерфејса, и физичком нивоу. За реализацију интранет и екстранет мрежа 

предузећа, најбоље је решење заштита података на мрежном нивоу. 

Виртуелне приватне мреже (VPN) су мреже реализоване на јавној Интернет мреж-ној инфраструктури, 

које користе исте принципе сигурности и расположивости као и приватне мреже, и начине управљања 

и квалитет услуга које пружа Интернет. VPN су комбинација технологија тунеловања, енкрипције, 

контроле приступа и сервиса који се користе да омогуће сигуран и заштићен интранет и екстранет сао- 

браћај на Интернету [12]. 

Процес конфигурисања и креирања VPN-а познат је као virtual private networking. Тунелирање је 

технологија којом се успоставља криптована point-to-point веза између два рачунара и укључује: 

енкапсулацију, трансмисију и декапсулацију пакета који се преносе преко мреже. Део конекције у којима 

се енкапсулирају при-ватни подаци назива се: тунел, а део конекције у којима се подаци енкриптују је 

VPN конекција. VPN функционише по принципу клијент-сервер архитектуре. Структура и сервиси 

виртуелних приватних мрежа приказани су на Слици 2.12. 

Врсте VPN сервиса су: 

■ Remote Access VPN. Запослени се повезују на локалну мрежу предузећа на сигуран начин. На 

виртуелној приватној мрежи добију IP адресу и раде на свом рачунару као да се налазе у предузећу. 

■ Intranet VPN. Сигурно повезивање делова предузећа на различитим локацијама у једну приватну 

мрежу. 

■ Extranet VPN. Успостављање сигурне Интернет везе између купаца, добављача и пословних партнера. 

Основни захтеви за виртуелне приватне мрежу су: корисничка аутентификација, управљање адресама, 

енкрипција података и управљање кључевима. 

Код VPN енкрипција није довољна, потребни су посебни протоколи који обезбеђују сигурност. 

Најважнији од њих су: IPSec, PPTP и L2TP. 

Као основне предности коришћења VPN мрежа издвајају се: 

■ Смањење телекомуникационих трошкова повезивања удаљених корисника и филијала са седиштем 

предузећа коришћењем Интернета. 

■ Проширење могућности повезивања с мобилним корисницима и удаљеним филијалама. 

■ Повезивање на глобалном тржишту између купаца, добављача и пословних партнера. 

■ Коришћење већ постојеће Интернет инфраструктуре. 

■ Већа продуктивност запослених. 

 
 

Недостаци VPN мрежа су: 

■ Недовољна поузданост. 

■ Проблеми сигурности који се односе на заштиту од упада у систем, аутентикације партнера, 

прислушкивања. 

■ Непредвидиве перформансе мерене пропусношћу и временским кашњењем. 

■ Потенцијална некомпатибилност између различитих произвођача. 
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Слика 2.12: Структура виртуелних приватних мрежа 

 
3. Развој апликација електронског пословања у Интернет окружењу 

 

Концепти развоја апликација електронског пословања условљени су основним захтевима савремених 

информационих система: 

■ Поузданост. Способност информационог система да обавља одређене функције, под одређеним 

условима, у току времена без отказа. 

■ Дистрибуираност. Могућност да се различити делови информационог система складиште на 

различитим местима. 

■ Скалабилност. Способност информационог система да поднесе повећану коли-чину обраде или да је 

могућа брза надоградња уколико дође до повећане количине обраде. 

Начин постизања наведених захтева зависи од архитектуре информационог система и доступних 

технологија. Иако концепти mainframe и клијент-сервер рачунарства у пракси и даље постоје, већина 

савремених информационих система пројектована је у трослојној архитектури (Слика 2.13) [12]: 

■ Слој презентације. Односи се на кориснички интерфејс и приказује излазне ре-зултате апликације. 

■ Слој пословне логике. Контролише функционалност апликације и обавља детаљну обраду процеса. 

На овом слоју мора да постоји веб-сервер, чији је задатак да обезбеди HTTP протокол за комуникацију 

с клијентом. Веб-сервер генерише готове резултате (HTML стране или XML документа), који се 

пребацују до клијента преко HTTP протокола и код њега се извршавају. 

■ Слој података. Обухвата сервере база података. Подаци су изоловани од осталих слојева, тако да се 

побољшавају скалабилност и укупне перформансе система. 
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Слика 2.13: Трослојна архитектура веб-апликација 

Практично решење које омогућава раздвајање апликативне логике од презентације и корисничког  

интерфејса је коришћење MVC патерна (Слика 2.14). Компонента патерна под називом Model представља 

структуре података. Класе у модел слоју углавном служе за читање, додавање и ажурирање података 

у бази података. View садржи информације које су презентоване кориснику. View је обична веб-страна 

или део стране, на пример заглавље. Controller служи као посредник између model-а, view-а и осталих 

ресурса потребних за процесирање HTTP захтева. 

У пројектовању архитектуре информационих система у Интернет окружењу, нов изазов представља 

могућност повећане снаге обраде клијентских уређаја (рачу-нара, паметних телефона, таблет уређаја 

итд). Делегирањем обраде података на клијентске уређаје постиже се скалабилност и дистрибуираност 

на презентационом нивоу и повећава се укупна снага обраде. 

Слика 2.14: MVC патерн 

Скалабилност пословне логике може се постићи применом сервисно оријентисане архитектуре. 

Сервисно оријентисана архитектура (СОА) представља софтверску архитектуру рачунарског система, 

која служи за креирање и коришћење пословних процеса подељених у сервисе. Базирана је на трослојној 

архитектури, где се на слоју пословне логике користе сервиси. СОА одваја функције информационог 

система у појединачне веб-сервисе који могу бити дистрибуирани преко мреже и коришћени у креирању 

и употреби пословних апликација (Слика 2.15). Један веб-сервис може опслуживати више апликација, 

чиме се повећава доступност садржаја. Захтеви сервисима се шаљу и примају преко HTTP протокола, 

тако да се сервиси могу налазити било где на Интернету, чиме је квалитетно и потпуно решен проблем 

дистрибуираности. 
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Сервис има тачно одређену структуру и може се поставити на више различитих рачунара. Снага обраде 

се повећава за онолико пута колико има рачунара, чиме је решен проблем скалабилности. С обзиром на 

то да се исти сервис налази на више рачунара, отказ једаног рачунара неће довести до престанка рада 

сервиса, па је и проблем поузданости решен. 
 

Слика 2.15: Пример информационог система у сервисној архитектури 

Веб-сервиси се реализују преко једног од два приступа: 

■ SOAP (Simple Object Access Protocol). Заснован је на XML стандардима: WSDL, UDDI и SOAP. WSDL 

је језик за описивање сервиса. UDDI представља регистар сервиса. SOAP протокол је транспортни 

омотач за слање порука између корисника и провајдера сервиса (Слика 2.16). 

■ REST (REpresentational State Transfer). Представља скуп архитектурних принципа за изградњу веб- 

сервиса. REST је постао доминантан модел за дизајн веб-сервиса, зато што је лакши за коришћење од 

SOAPа. Ресурси представљају било који концепт коме желимо да приступамо у веб-сервису. Ресурси 

се идентификују помоћу URI (Uniform resource identificator). 

 
 

Слика 2.16: SOAP архитектура веб-сервиса 

Једна од најзначајнијих технологија у развоју апликација електронског пословања је XML. XML је 

стандард који омогућава пренос података из слоја пословне логике у слој презентације који захваљујући 

својој хијерархијској структури подржава  постојање  семантике.  XML  дефинише  скуп  стандарда  

за означавање структуре и садржаја документа који омогућавају њихову читљивост на различитим 

платформама и у оквиру различитих апликација, па XML представља једну од кључних технологија за 

постизање интероперабилности у системима електронског пословања. 

 
4. Рачунарство у облаку 

 

Рачунарство у облаку (cloud computing) је концепт у рачунарству који омогућава да се рачунарски 

ресурси испоручују корисницима на основу њиховог захтева у виду услуге, и путем Интернета. 

Рачунарство у облаку се заснива на технологији виртуелизације и подразумева да се сервиси и подаци 

хостују у дељеном, динамички скалабилном скупу ресурса провајдера. Теоријски, ова технологија 
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представља погодно решења за реализацију инфраструктуре пословних система, уз смањење трошкова 

улагања у инфраструктуру и постизања високог степена скалабилности и доступности [15]. 

Улоге које се могу уочити у cloud computing-у су: 

■ Продавац је предузеће које као посредник продаје cloud услуге крајњим корисни-цима. 

■ Провајдер је предузеће које је власник cloud сервиса, које нуди корисницима. 

■ Корисник је појединац или предузеће које користи cloud сервисе. 

 
4.1. Развојни модели рачунарства у облаку 

 

Рачунарство у облаку омогућава три основна типа развојних модела, у зависности од типа услуге која 

се испоручује кориснику: инфраструктура као сервис, плат-форма као сервис и софтвер као сервис. 

Инфрaструктурa кao сeрвис (IaaS). Рачунарски и мрежни ресурси, као што су процесорска снага, 

простор на диску, меморија, мрежни капацитет,  рутери, фајер-вол, и сл.) кориснику се испоручују  

као услуга; инсталација и конфигурација система су у надлежности корисника. Корисник може код 

провајдера облака резер-висати ресурсе који су му потребни и динамички мењати те ресурсе у складу с 

потребама. Корисник провајдеру плаћа за инфраструктуру коју користи на сличан начин као што плаћа 

рачун за електричну енергију или за мобилни телефон. Износ рачуна зависи од потрошње и/или од 

предефинисаног тарифног пакета. 

Међутим, да би IaaS био доступан корисницима, неопходан је софтвер који провај-дерима облака 

омогућава администрацију инфраструктуре, једноставно додељива-ње ресурса корисницима, 

управљање инфраструктуром и мерење перформанси [12]. 

Неки од алата за управљање облаком су: 

■ OpenStack, 

■ OpenNebula, 

■ Eucalyptus, 

■ AppLogic и други. 

Као глобални провајдери облака истичу се: Amazon AWS и Racksapce. 

Бројни локални провајдери Интернет или телекомуникационих услуга проширују своју понуду нудећи 

инфраструктуру као сервис. 

Плaтфoрмa кao сeрвис (PaaS). Платформа омогућава кориснику скуп алата и апликативних 

програмских интерфејса (API) који се могу користити за развој апликација. Корисник не може да управља 

хардверским ресурсима на којима се апликација извршава, већ само има контролу над апликацијом коју 

развија. При-мери платформи су: 

■ Google AppEngine, 

■ Microsof Azure. 

Сoфтвeр кao сeрвис (SaaS). Кoриснику сe oмoгућaвa да користи готов софтвер који је развио провајдер. 

Софтвер се пoкрeће нa cloud computing инфрaструктури, а корисник му приступа најчешће кроз веб- 

браузер. Бројни су примери софтвера који се корисницима нуди као сервис, бесплатно или као freemium 

модел: електронска пошта (Gmail, Hotmail, Yahoo, и други), чување података (Dropbox, Google Drive, 

Microsoft OneDrive, iCloud и други), али и оних који нуде софтвер за различите пословне функције, као 

што су: 

■ Апликације за канцеларијско пословање (Microsoft Office 365, Google Apps for Business, Zoho Office). 

■ ERP решења (Netsuite, Epicor). 

■ Управљање односима с клијентима и корисничка подршка (SalesForce). 
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У зависности од власништва, постоје четири модела развоја cloud computing инфрaструктурe: 

■ Привaтни облак. Предузеће користи концепте рачунарства у облаку за органи-зацију сопствене 

рачунарске инфраструктуре. Поседовање сопствених рачунар-ских ресурса може бити скупо, али 

организацији даје потпуну контролу над инфраструктуром и подацима који се на тој инфраструктури 

чувају. Овакав приступ погодан је за организације којима је потребна комплексна рачунарска 

инфраструктура, а које морају обезбедити приватност и заштиту података, као што су на пример банке, 

државна управа итд. Овај приступ најчешће није погодан за мала и средња предузећа. 

■ Jaвни облак. Ресурси се динамички додељују корисницима, при чему корисник не зна где се подаци 

физички чувају, нити има потпуну контролу над њиховом заштитом. 

■ Хибридни облак. Комбинација јавног и приватног облака, у смислу да се део података држи у 

приватном а део у јавном облаку. 

■ Зajeднички облак. Више организација дели исту cloud инфраструктуру. Облаком управља једна од 

тих организација, или неко треће лице. 

 
4.2. Виртуелизација 

 

Основна технологија рачунарства у облаку је виртуелизација. У најширем сми-слу, појам виртуелизације 

се односи на логичку поделу рачунарских ресурса из-међу више клијената или удруживање више 

физичких ресурса у једну логичку целину. Основне предности примене технологија виртуелизације су 

консолида-ција ресурса, уштеда енергије, једноставност одржавања, једноставност креирања резервних 

копија система и опоравка система, независност од оперативног система итд. Виртуелизација заправо 

омогућава скалабилност и економичност инфраструктуре облака. Постоји више типова виртуелизације 

од којих свака има примену у оквиру cloud computing концепта: 

■ Виртуелизација сервера. Један или више физичких сервера се организују као низ виртуелних сервера 

независних од физичке инфраструктуре. 

■ Виртуeлизација апликација. Апликације се извршавају без потребе за инста-лацијом на рачунару с 

ког се покрећу. Омогућено је покретање апликације неза-висно од оперативног система. 

■ Виртуeлизација десктопа. Десктоп се раздваја од физичког корисничког рачуна-ра и приказује 

кориснику на пример кроз веб-браузер. 

■ Виртуелизација мрежне инфраструктуре. У оквиру једне физичке мрежне ин-фраструктуре могуће 

је креирати већи број логички раздвојених мрежа. 

 
4.3. Предности и недостаци рачунарства у облаку 

 

Као основне предности рачунарства у облаку могу се навести: 

■ Сервиси на захтев. Ресурси се користе само онда када су потребни. 

■ Високо апстрахована инфраструктура. Рачунарске ресурсе корисници користе не знајући где се ти 

ресурси налазе нити како су физички организовани. 

■ Еластичност. Ресурси се флексибилно обезбеђују и ослобађају, у зависности од потреба. 

■ Мерљивост. Коришћење ресурса се може измерити и наплатити по утрошку. 

■ Скалабилност. Инфраструктура може пратити раст пословних потреба у реалном времену. 

■ Боља искоришћеност ресурса. Исте ресурсе може користити већи број кори-сника без међусобних 

утицаја. 

Основни недостаци cloud computing приступа односе се на још увек неадекватну правну регулативу и 

нејасноће у надлежностима. На пример, предузећа из једне државе могу користити услуге провајдера 

облака из друге државе, а подаци се могу физички чувати у рачунарском центру лоцираном у трећој 

држави. Без ус-клађености у правној регулативи свих држава учесница, власништво над подацима може 

бити нејасно. Такође, постоји недостатак јасноће у погледу лиценци за софтвер, проблеми у управљању 

дигиталним идентитетима и приступом, као и проблеми у гаранцији доступности сервиса од стране 

провајдера [12]. 
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5. Управљање дигиталним идентитетима 
 

Идентитет представља јединствени скуп карактеристика који једнозначно иденти-фикује неки ентитет 

информационог система. Ентитет може бити особа или ресурс. У контексту информатике ентитет је 

корисник, организација или њен део, рачунарски ресурс, сервис или било који део ИТ инфраструктуре, а 

његов иденти-тет се представља корисничким налогом. Корисничким налозима се управља коришћењем 

наменских складишта корисничких налога заснованих најчешће на LDAP (Lightweight Directory Access 

Protocol) протоколу [16]. 

Дигитални идентитет је низ података који јединствено описују особу или ресурс, и садржи везе између 

свих ентитета [17]. У савременим рачунарским инфраструк-турама, подаци о ентитету су дистрибуирани 

и налазе се на различитим локацијама, па је неопходно успоставити адекватне системе за управљање 

дигиталним иден-титетима. 

Већина сервиса у системима електронског пословања захтева пријаву корисника. Без постојања 

система за управљање дигиталним идентитетима потребно је памтити различите приступне параметре 

за сваки сервис. Системи за управљање идентитетима омогућавају увођење слоја идентитета у оквиру 

инфраструктуре, чиме се исти идентитет, односно кориснички налог, може користити за приступ свим 

сервисима. 

Управљање идентитетима се дефинише као скуп пословних процеса и инфраструк-туре за креирање, 

одржавање и употребу дигиталних идентитета, чијом применом се добија алат за аутоматизацију послова 

везаних за администрацију корисника. На овај начин се побољшава квалитет сервиса, безбедност 

система и смањење трошкова [18]. 

Системи за управљање дигиталним идентитетима обухватају аутентикацију, ауторизацију, безбедност и 

приступ систему и омогућују сигуран приступ ресурсима, ефикасну контролу приступа, брзу промену 

односа између идентитета и ресурса, и заштиту поверљивих информација од неовлашћеног приступа. 

Основне функционалности ових система обухватају: 

■ Дефинисање идентитета ентитета. 

■ Складиштење информација о ентитету. 

■ Приступ информацијама о ентитету. 

■ Хијерархијску организацију ентитета у групе. 

Овакви системи имплементирају принципе дефинисане политикама сигурности предузећа и сматрају 

се кључном сигурносном компонентом ИТ инфраструктуре. 

Предности примене система за управљање дигиталним идентитетима су: 

■ Корисник се региструје само једном. 

■ Сви ресурси у оквиру инфраструктуре су доступни кориснику с једним скупом акредитива. 

■ Права приступа могу се дефинисати за сваки ресурс. 

■ Подаци о корисницима (адресе, бројеви телефона и сл.) чувају се и ажурирају само на једном месту. 

■ Могућа је федерација идентитета, тј. удруживање идентитета различитих система. 

Архитектура система за управљање идентитетима обухвата три компоненте (Слика 2.17): директоријум 

сервис; управљање приступом и управљање животним циклусом идентитета. 
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Слика 2.17: Систем за управљање дигиталним идентитетима 

Директоријум сервис је место за чување података о идентитету. У директоријуму се чувају и правила 

приступа ресурсима дефинисана политиком сигурности. Директоријум сервис се обично базира на 

LDAP протоколу. 

Управљање приступом обухвата проверу идентитета корисника, права приступа ресурсима, и доделу 

права приступа у реалном времену. Провера идентитета (аутентикација) је процес којим се доказује 

идентитет. За доказивање идентитета могу се користити различите методе, као што су лозинке, PIN 

кодови, биометријске методе, или њихова комбинација. Након провере идентитета корисника проверава 

се да ли корисник има право приступа траженом ресурсу. Овај процес се назива ауторизација. 

Животни циклус дигиталног идентитета обухвата следеће фазе: настанак, трајање и нестанак. У свакој 

фази поједине активности се могу аутоматизовати. 

 
5.1. Single Sign-On 

 

У окружењима која нуде велики број разнородних сервиса корисник мора да памти различите 

комбинације приступних параметара и да се пријављује на сваки сервис појединачно. Са тачке гледишта 

корисника, вишеструке пријаве и потреба да се памти више лозинки су компликоване, а уобичајена 

решења којима корисници прибегавају (записивање лозинки, коришћење исте лозинке за више сервиса) 

представљају сигурносне претње. Решење овог проблема могуће је реализацијом концепта Single Sign- 

On (SSO) који пружа могућност да се корисник пријави само једном и да након тога има омогућен 

приступ апликацијама и сервисима који чине део окружења његовог идентитета. Постоји више приступа 

у реализацији SSO концепта: 

■ Веб SSO решења дизајнирана су за аутентикацију над апликацијама у веб окру-жењу. Захтеви 

неаутентификованих корисника преусмеравају се на веб-страну за аутентикацију, где корисник уноси 

корисничко име и лозинку, и након тога може приступити свим интегрисаним сервисима. Примери 

оваквих решења су Мајкрософт или Гугл налог који корисници могу користити за приступ свим 

сервисима које ова предузећа нуде. 

■ SSO интегрисан у оперативни систем омогућава корисницима приступ различитим сервисима на 

основу налога који користе за приступ оперативном систему. Осим корисничког имена и лозинке, за 

овај начин приступа често се користе смарт картице. 

■ Уједињени SSO захтева инфраструктуру за аутентикацију засновану на стан-дардним протоколима 

(нпр. Керберос). Код овог приступа аутентикација се делегира поверљивој страни. 

■ Синхронизација лозинки није адекватно и сигурно SSO решење, али омогућава чување лозинки на 

једном месту, на пример, у једној бази података. 
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6. Инфраструктура јавног кључа 
 

Системи електронске идентификације се уобичајено базирају на инфраструктури јавног кључа (Pub- 

lic Key Infrastructure, PKI). Инфраструктура јавних кључева је комплексан систем који се састоји од 

криптографских технологија, протокола, стандарда, политика, процедура, сервиса и апликација [19]. 

Енкрипција је процес шифровања порука на такав начин да само ауторизовани ентитети могу да их 

дешифрују и прочитају. Циљ енкрипције је да онемогући нападачу да прочита поруку, али она сама  

по себи не штити од пресретања или издавања лажне поруке. Енкрипција се типично заснива на 

неком „кључу” без којег је тешко дешифровати поруку. Методе енкрипције могу бити симетричне и 

асиметричне. Симетричне методе користе исти кључ за енкрипцију и декрипцију поруке. 

Основни концепт на коме се заснива PKI систем је: асиметрична криптографија или криптографија јавних 

криптографских кључева (енг. Public Key Crypto-graphy). Асиметрична криптографија подразумева 

постојање пара кључева, од којих је један приватан а други јаван. Ови кључеви се разликују међусобно, 

али су математички повезани на такав начин да садржаји енкриптовани једним (јавним) кључем могу 

да се декриптују другим (приватним). Поседовањем јавног кључа није могуће открити приватни, па 

самим тим ни лажирати енкриптоване садржаје генерисане од стране власника приватног кључа. 

PKI систем представља основу за примену решења заштите електронских података, којима се обезбеђују 

четири основне функције заштите: 

■ Тајност (Confidentiality). Гарантује се да садржај поруке може да сазна једино корисник коме је порука 

намењена. 

■ Аутентикација (Authentication). Верификује се идентитет корисникâ који комуницирају преко мреже. 

■ Интегритет (Integrity). Гарантује се да порука није промењена приликом преноса. 

■ Непорецивост (Non-repudiation). Онемогућава се порицање извршене тран-сакције. 

Тајност поруке се обезбеђује кодирањем порука одговарајућим криптографским системом, док су 

преостале три функције имплементиране помоћу технологије електронског потписа. 

Електронски потпис представља технологију чијом се применом у системима електронског пословања 

омогућава провера аутентичности потписника, заштита интегритета података који се преносе и 

непорецивост електронског  потписивања  поруке  или  документа.  Aналогно  својеручном  потпису 

у стандардном пословању, електронски потпис се користи у електронском пословању, уз додатну 

особину да штити интегритет електронски потписане поруке. Електронски потпис заправо представља 

скуп података у електронском облику, који су придружени или су логички повезани са електронским 

документом и који служе за идентификацију потписника. 

Квалификовани електронски потпис је електронски потпис којим се поуздано гарантује идентитет 

потписника, интегритет електронских докумената и онемо-гућава накнадно порицање одговорности 

за њихов садржај, а који испуњава услове утврђене Законом о електронском потпису. Kвалификовани 

електронски потпис се реализује применом асиметричних криптографских система  (на  пример,  

RSA алгоритам) и хеш функција (MD5 или SHA-1 алгоритми), док се као средства за формирање 

квалификованог електронског потписа углавном користе смарт картице. Поступак потписивања одвија 

се у неколико корака (Слика 2.18): 

1. Садржај се редукује у отисак поруке применом алгоритма SHA1, MD5 или сличног. 

2. Добијени отисак се шифрује применом RSA или сличног алгоритма, уз кори-шћење приватног кључа 

потписника. 

3. Порука и шифровани отисак се шаљу примаоцу. 

4. Прималац прави отисак добијене поруке помоћу истог алгоритма којег је пошиљалац користио. 

5.Прималац дешифрује шифровани отисак помоћу свог јавног кључа који одговара приватном кључу 

пошиљаоца. 

6.Верификација је успела ако се отисак добијен од поруке поклапа с дешифрованим отиском који је 

примљен уз поруку. 



37 Увод у електронско пословање 
 

 

Другим речима, пошиљалац истовремено шаље и поруку и шифрован отисак пору-ке који се користи 

за проверу. Ако неко пресретне и измени поруку, прималац ће знати да је дошло до промене зато што 

се отисак примљене поруке неће поклапати са оригиналним отиском који је примљен уз поруку. Ако 

пресретач покуша да измени и поруку и шифрован отисак како би се они поклопили код примаоца, 

неће у томе успети јер не поседује приватни кључ пошиљаоца, а ако се употреби било који други кључ, 

прималац неће моћи да дешифрује отисак и знаће да је порука неисправна. 

Слика 2.18: Поступак дигиталног потписивања 

Дигитални (електронски) сертификат је електронски документ који издаје серти-фикационо тело (Cer- 

tification Authority, CA). Јавно је доступан на Интернету и немогуће га је фалсификовати јер је потписан 

тајним криптографским кључем сертификационог тела. За верификовање ваљаности дигиталног 

сертификата користи се јавни кључ, тј. сертификат сертификационог тела. 

Први и један од чешће коришћених алгоритама енкрипције, заснован на јавном кључу, јесте RSA 

алгоритам. Кључеви у RSA алгоритму се генеришу извршавањем одређеног броја математичких 

операција над два велика проста броја. Напади на поруке енкриптоване RSA алгоритмом углавном  

циљају на слабости изазване лоше изабраним параметрима (простим бројевима), лошом структуром 

поруке, поређењем великог броја криптованих порука итд. 
 

ЗАКЉУЧАК 

ИТ инфраструктура је скуп технологија, платформи и сервиса, који имају циљ да обезбеде несметану 

реализацију пословних активности у предузећу. Поуздана, дистрибуирана и скалабилна инфраструктура 

представља основу савременог успешног пословног екосистема. 

Савремене ИТ инфраструктуре засноване су на Интернет технологијама. Захтеви савременог пословања 

везани за ефикасност, оптимизацију трошкова и скалабил-ност инфраструктуре, условили су развој 

нових приступа у пројектовању и реа-лизацији ИТ инфраструктуре. Рачунарство у облаку је омогућило 

да се рачунарски ресурси испоручују корисницима на основу њиховог захтева у виду услуге путем 

Интернета. Рачунарство у облаку се заснива на технологији виртуелизације и подразумева да се сервиси 

и подаци хостују у дељеном, динамички скалабилном скупу ресурса провајдера. 

Савремене рачунарске мреже предузећа (enterpise networks) заснивају се на вирту-елизацији core, distri- 

bution и access слоја рачунарске мреже и cloud computing инфраструктури оријентисаној ка пословним 

апликацијама (application centric infrastructure). 

Један од основних проблема у примени и коришћењу сервиса и технологија електронског пословања 
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је обезбеђење сигурне комуникације у оквиру и ван рачунарске мреже предузећа. Актуелна решења 

заснивају се на инфраструктури јавног кључа и виртуелним приватним мрежама. У будућности се 

очекују значајна унапређења у приступима управљању дигиталним идентитетима у cloud окружењу. 
 

ПИТАЊА И ЗАДАЦИ 

1. Објаснити разлику између ISO OSI и TCP/IP референтног модела. 

2. Објаснити разлику између статичког и динамичког веба. 

3. За предузеће по сопственом избору анализирати могућност увођења cloud 

инфраструктуре. 

4. Анализирати разлоге за избор приватног или јавног облака за реализацију 

ИТ инфраструктуре предузећа. 

5. На конкретном примеру објаснити предности коришћења VPN технологије. 

6. На конкретном примеру објаснити предности коришћења VoIP технологије. 

7. Објаснити појам SSO. 

8. Истражити појам Future Internet. 

9. Oбјаснити појам PKI. 

10. Објаснити очекиване правце развоја Интернета. 
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3 Е-ОКРУЖЕЊЕ 

Убрзани развој дигиталних уређаја омогућио је њихову употребу у различитим областима електронског 

пословања. Паралелно са свеприсутном применом диги-талних уређаја омогућене су разне злоупотребе 

и преваре. У међувремену су се Интернет технологије, системи заштите и плаћања путем Интернета, 

значајно развили. Наведени аспекти електронског пословања су захтевали хитно правно регулисање. 

Недовољна примена заједничких стандарда значи суочавање с проблемом недостатка 

интероперабилности. Уколико се томе дода и недовољна координација институција и организација у 

примени заједничких решења, проблем недостатка интероперабилности се увећава. Да би се проблем 

умањио, од пресудног значаја је дефинисање законског оквира који би поставио основ за континуирано 

унапређење процеса пословања и интеграције на свим нивоима. У овом поглављу разматрају се основни 

правни оквири електронског пословања, као и њихов досадашњи развој. Кроз правни оквир унутар 

електронског окружења дат је преглед регулативе Европске уније и Републике Србије. 

 
1. Окружење за увођење електронског пословања 

 

Окружење за увођење електронског пословања обухвата политички, правни, техничко-организациони, 

семантички, и контекст инфраструктуре. 

 
1.1. Политички контекст 

 

Политички контекст је резултат усклађивања различитих визија и циљева органи-зација. На темељу 

политичког контекста могу се препознати заједнички приоритети, планирати заједничке активности 

и дефинисати ограничења због успешног успос-тављања електронског пословања. Европска унија је 

своју политику у области електронског пословања декларисала 1997. године као „Европску иницијативу 

у области електронског пословања” [1]. ЕУ је настојала да у тој области политички наметне законску 

контролу и постоји тежња да свака држава интегрише одређене делове европских закона у локалне 

захтеве. 

 
1.2. Правни контекст 

 

Правни контекст је суштински за успешан развој електронског пословања и захтева постојање 

адекватних правних оквира. Стварање правне регулативе у Републици Србији у области електронског 

пословања започело је доношењем Закона о електронском потпису. Влада Републике Србије  

поступак даљег развоја, унапређења и правног регулисања електронског пословања наставила је кроз 

доношење „Стратегије развоја информационог друштва у Републици Србији” [2] у којој се наводи да 

електронско пословање у основи значи аутоматизацију пословних процеса применом информационих 

и комуникационих технологија и представља ефикасно средство за обављање пословних активности 

на националном и међународном нивоу [2]. Нешто касније, донета је и „Стратегија развоја трговине 

Републике Србије” [3]. 



Увод у електронско пословање 40 
 

 

1.3. Техничко-организациони аспекти 
 

Техничко-организациони аспекти обухватају технолошке иновације, пре свега новије генерације 

рачунарске технологије. Омогућују убрзавање пословања и повезивање тржишта у реалном времену. 

У односу на техничке аспекте савременог пословања врше се и организациона структурирања у 

оквиру организација, тако да свака организација има и своју информатичку подршку која се састоји 

од специјалиста из различитих области информационих технологија који одржавају организациону 

интероперабилност. Организациона интероперабилност омогућава квалитетно и одрживо постизање 

циљева дефинисаних политичким контекстом унутар утврђених оквира правне интероперабилности. 

Такође, омогућава да системи ефикасно повежу своје пословне процесе у циљу пружања заједничке 

услуге кориснику. 

Да би различити системи били у могућности да ефикасно и делотворно раде заједно, они треба да 

ускладе своје пословне процесе, а често и да дефинишу и успоставе нове пословне процесе. Усклађивање 

пословних процеса подразумева њихово документовање на опште договорени начин, тако да учесници 

у електронском пословању имају глобални поглед на сложене пословне процесе и разумеју своју улогу 

у њима. 

Организациона интероперабилност обухвата сарадњу разнородних апликација у давању коначних 

електронских услуга. Ова димензија интероперабилности може се постићи применом веб-сервиса 

заснованих на XМL-у (eXtensible Markup Lan-guage, XML), који су основа сервисно-оријентисане и 

флексибилне архитектуре (Service Oriented Architecture, SOA). 

 
1.4. Семантички контекст 

 

Семантички контекст електронског пословања огледа се у семантичкој интеропера-билности. 

Семантичка интероперабилност је способност различитих система у процесу електронског пословања 

да на исти начин тумаче значења информација које размењују. Односи на успостављање знања, које 

пословним ентитетима укљученим у процес електронског пословања обезбеђује превазилажење 

семанти-чких конфликата при размени података. Семантички конфликти произлазе из разлика у 

коришћеним терминологијама за изражавање пословних концепата и контекста, тј. домена у којем се 

концепти и подаци интерпретирају. Семантика се повезује с разумевањем и интерпретацијом значења 

података, док се синтакса с разумевањем и интерпретацијом структуре података. 

 
1.5. Комуникациона инфраструктура 

 

Комуникациона инфраструктура треба да обезбеди техничку интероперабилност и сигуран и заштићен 

пренос информација (потписивање садржаја, криптовање садржаја, криптовање комуникације). Врши 

се посебно сегментирање мреже на свим нивоима у посебне заштићене зоне за сваки оперативни 

сегмент. Посебно се издвајају комуникациони чворови према центрима за комуникацију који су 

видљиви осталим учесницима, док су комуникациони центри у посебно затвореним мрежама у којима 

су познати учесници који се владају према одређеним правилима. Праве се планови рада мреже у 

односу на нормалан рад, као и рад у отежаним условима с бекап сајтом и рад у условима катастрофе на 

disaster recovery сајту. Приликом пројектовања хардверских компоненти води се рачуна о томе да свака 

хардверска компонента буде мултиплицирана. У случају отказа једне компоненте, систем наставља 

нормално да ради. Систем хардверских компоненти треба да буде пројектован тако да га је могуће 

скалирати у случају потребе за повећањем капацитета. 

 
2. Правни оквир за електронско пословање у Европској унији 

 

Први корак у регулисању области електронског пословања Европска унија је направила 1997. 

иницијативом под називом „Европска иницијатива у области електронског пословања” [1]. Та 

иницијатива је послужила као узор земљама чланицама у доношењу појединачних оквира за регулисање 

области дигиталног потписа, система шифрирања и потврде аутентичности. 
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У ЕУ постоји много директива, предлога и препорука које покушавају да регулишу правни оквир. Међу 

најзначајнијим деловима су: Директива о електронском потпису (1999/93/EC), Директива о електронској 

трговини (2000/31/EC), Директива о заштити података и Директива о правима потрошача. 

 
2.1. Директива о електронском потпису 

 

Директива 1999/93/EC Европског парламента и Савета од 13. децембра 1999. године о заједничком 

оквиру за електронски потпис има циљ да олакша примену електронског потписа и да пропише 

критеријуме који ће служити као основа за правно признавање електронског потписа у државама 

чланицама [4]. Главним одредбама дефинише се да електронски и својеручни потпис треба да задовоље 

исте правне захтеве. Електронски потпис треба да буде прихватљив као доказ у правним поступцима 

[4]. Одговорност за штету коју би имало правно или физичко лице које се ослонило на сертификат 

сноси сертификационо тело. 

 
2.2. Директива о електронској трговини 

 

У Европској унији заступљен је став да се мора обезбедити правна сигурност и поверење потрошача у 

електронском пословању. Први корак у регулативи ове области била је израда и усвајање Директиве о 

електронској трговини. Ова дирек-тива настоји да допринесе правилном функционисању унутрашњег 

тржишта обезбеђивањем слободног кретања електронских производа и услуга између држава чланица 

[5]. Директива садржи одредбе везане за електронске услуге које се односе на унутрашње тржиште, 

сервис провајдере, комерцијалну комуникацију, електронске уговоре, кодекс понашања, судске и 

вансудске поступке. 

 
2.3. Директива о заштити приватних података 

 

Директива о заштити приватних података заснива се на поштовању основних права и начела 

прокламованих Повељом о основним правима Европске уније. Ова Директива заснива се на чињеници 

да развој информационог друштва карактерише увођење нових електронских услуга приступачних 

великом броју људи. Због тога се јављају специфични захтеви у вези са заштитом личних података и 

приватности корисника. Правне, регулаторне и техничке одредбе, усвојене од стране држава чланица, 

треба да буду међусобно усклађене [6]. У члану 1. наводи се да државе чланице треба да се обезбеде  

и ускладе одговарајући ниво заштите основних права и слобода, а посебно да обезбеде гаранције на 

право на приватност у условима масовних електронских комуникација. 

 
3. Правни оквир за електронско пословање у Републици Србији 

 

Уређивање информационог друштва важан је део усклађивања правног оквира Србије са европским. 

Стварање правног оквира за изградњу информационог дру-штва, усклађеног с развојем технологије и 

међународним стандардима, започето је системски после 2003. године. Kључне одреднице у изградњи 

правног оквира, поред стратешких докумената Европске уније, дефинисане су у документу Пакта     

за стабилност југоисточне Европе „еСЕЕ Агенда+ за развој информационог друштва у Југоисточној 

Европи 2007–2012.” [7] усвојене 2007. године, као и у Владиним документима Стратегија развоја 

информационог друштва у Републици Србији до 2020. године [2], Стратегија реформе државне управе 

[8] и Стратегија развоја елек-тронске управе у Републици Србији за период од 2009. до 2013. године [9]. 

Оквир за електронско пословање у Србији треба реализовати кроз решавање следећих питања: 

■ Анализу и реструктурирање пословних процеса у привреди и јавној администра-цији. 

■ Прилагођавање националне телекомуникационе мреже. 

■ Прилагођавање образовног система. 

■ Образовање стручњака за електронско пословање. 

■ Стварање законског оквира који подржава пословне моделе електронског посло-вања. 
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■ Хармонизацију с међународним стандардима и праксом. 

Закони Републике Србије који дефинишу правни оквир електронског пословања су: 

■ Закон о електронском пословању (Службени гласник РС, бр. 135/2004). 

■ Одлука о електронском начину обављања платног промета (Службени гласник РС, бр. 57/2004). 

■ Правилник о евиденцији сертификационих тела (Службени гласник РС, бр. 48/2005, 82/2005 и 116/2005). 

■ Правилник о ближим условима за издавање квалификованих електронских сертификата (Службени 

гласник РС, бр. 26/2008). 

■ Правилник о регистру сертификационих тела за издавање квалификованих електронских сертификата 

у Републици Србији (Службени гласник РС, бр. 26/2008). 

■ Правилник о техничко-технолошким поступцима за формирање квалификованог електронског потписа 

и критеријума које треба да испуне средства за формирање квалификованог електронског потписа 

(Службени гласник РС, бр. 26/2008 и 13/2010). 

■ Одлика о електронском потписивању докумената с подацима које банке дос-тављају Народној банци 

Србије (Службени гласник РС, бр. 28/2009 и 47/2009). 

■ Закон о електронској трговини (Службени гласник РС, бр. 41/2009). 

■ Закон о електронском документу (Службени гласник РС, бр. 51/2009). 

■ Стратегија развоја електронске управе у Републици Србији за период од 2009. до 2013. године 

(Службени гласник РС, бр. 83/2009 и 5/2010). 

■ Правилник о издавању временског жига (Службени гласник РС, бр. 112/2009). 

■ Уредба о електронском канцеларијском пословању органа државне управе (Службени гласник РС, бр. 

40/2010). 

■ Стратегија развоја информационог друштва у Републици Србији до 2020. године (Службени гласник 

РС, бр. 51/2010). 

■ Стратегија развоја електронских комуникација у Републици Србији од 2010. до 2020. године (Службени 

гласник РС, бр. 68/2010). 

 
3.1. Закон о електронском потпису 

 

Процес стварања правног оквира у Србији за регулисање области електронског пословања започео је 

доношењем Закона о електронском потпису. Овај закон у потпуности је усклађен са ЕУ Директивом 

1999/93/EC и изгласан је у Народној скупштини Републике Србије 14. децембра 2004. године. Основна 

улога Закона о електронском потпису jeсте да пропише услове под којима је електронски потпис правно 

еквивалентан својеручном потпису, као и услове које морају да испуне сертификациона тела. 

У Закону о електронском потпису наведене су следеће дефиниције: 

■ Електронски потпис је скуп података у електронском облику, који су придру-жени или су логички 

повезани са електронским документом и који служе за идентификацију потписника. 

■ Квалификовани електронски потпис је електронски потпис којим се поуздано гарантује идентитет 

потписника, интегритет електронских докумената и којим се онемогућава накнадно порицање 

одговорности за њихов садржај. Он испуњава услове утврђене Законом о електронском потпису. 

Такође, према тексту Закона, квалификовани електронски потпис мора да задовољи следеће захтеве: 

■ Искључиво је повезан с потписником. 

■ Недвосмислено идентификује потписника. 

■ Настаје коришћењем средстава којима потписник може самостално да управља и која су искључиво 

под надзором потписника. 

■ Директно је повезан с подацима на које се односи и то на начин који недвосмислено омогућава увид у 

било коју измену изворних података. 

■ Образован је од средстава за формирање квалификованог електронског потписа. 

■ Проверава се на основу квалификованог електронског сертификата потписника. 
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Квалификовани електронски потпис, који задовољава претходно наведене услове, у односу на податке 

у електронском облику има исто правно дејство и доказну снагу као и својеручни потпис, односно 

својеручни потпис и печат у односу на податке у папирном облику. 

Сертификационо тело према овом закону јесте правно лице које другим правним и физичким лицима 

пружа услуге издавања електронских сертификата, као и друге услуге повезане са овом делатношћу. 

Сертификационим телима није потребна по-себна дозвола за издавање електронских сертификата. 

Надлежни орган води еви-денцију сертификационих тела. 

 
3.2. Закон о електронској трговини 

 

Република Србија је доношењем Закона о електронском потпису започела процес стварања правног 

оквира неопходног за успешно успостављање, функционисање и развој информационог  друштва 

[12]. Закон је донет 29. маја 2009. године. Основу за израду овог закона представља Директива ЕУ о 

електронској трговини. Области које уређује закон су слобода пружања услуга, уговори у електронском 

облику, поступак закључења уговора у електронском облику, затим, овим законом је уређе-но питање 

одговорности пружаоца услуга, прописано је искључење одговорности, привремено чување података, 

трајније чување података, линкови и обавезна обавештења. Закон још уређује и област привременог, 

као и трајног складиштења података. У Закону о електронској трговини први пут се правно уређује 

област промета робе и услуга, који се обавља преко Интернета. Циљ закона јесте обезбеђивање правне 

сигурности за све учеснике у електронској трговини, тако што се прописују обаве-зе и одговорности 

учесника у комерцијалним активностима које се пружају на Интернету. Закон о електронској трговини 

уређује [12]: 

■ Начин пружања услуга информационог друштва и обавезе информисања корисника услуга. 

■ Комерцијалне поруке. 

■ Правила у вези са закључењем уговора у електронском облику. 

■ Одговорност пружаоца услуга информационог друштва. 

■ Надзор и прекршаје. 

Једна од новина коју овај закон  уводи јесте правни институт уговора у електронском облику.  Уговор 

у електронској форми Закон о електронској трговини дефинише као уговор који правна и физичка 

лица закључују, шаљу, примају, раскидају, отказују, коме приступају и који приказују електронским 

путем уз коришћење електронских средстава. Посреди је уговор чији су садржина и форма идентичне 

оној коју одређују други, посебни прописи. Пружалац услуга је дужан да потенцијалном кориснику 

услуга, пре закључења уговора о пружању услуга, обезбеди јасан, разумљив и недвосмислен начин 

података и обавештења о поступку који се примењује код закључивања уговора. Те одредбе примењују 

се на уговоре који су сачињени и закључени онлајн, али не и на уговоре који су закључени разменом 

електронске поште или другим обликом личне комуника-ције два или више лица. 

У погледу верификације идентитета учесника у промету преко Интернета, важан је Закон о електронском 

потпису, који може бити и услов пуноважности уговора у електронском облику. 

Пуном имплементацијом овог закона стварају се услови за примену електронског потписа и размену 

електронских докумената, чиме се ствара простор за развијање система електронске трговине. Закон 

би требало да подстакне брз развој електрон-ске трговине у складу с технолошким развојем, и да 

створи правни основ за изјед-начавање електронских с класичним облицима пословања. Ипак, закон о 

електрон-ској трговини доживео је бројне критике од стручњака из праксе. 

 
3.3. Закон о електронском документу 

 

Предмет овог закона представља уређење услова и начина поступања са електрон-ским документом  

у правном промету, управним, судским и другим поступцима, као и права, обавезе и одговорности 

привредних друштава и других правних лица, предузетника, физичких лица, и државних органа у вези 

са електронским докумен-тима [13]. Према закону, електронски документ је скуп података састављен 
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од слова, бројева, симбола, графичких, звучних и видео записа садржаних у поднеску, писменом 

решењу, исправи или било ком другом акту који сачине правна и физичка лица или органи власти  

због коришћења у правном промету или у управном, судском или другом поступку пред органима 

власти, уколико  је електронски израђен, дигита-лизован, послат,  примљен, сачуван или архивиран  

на електронском, магнетном, оптичком или другом медију [13]. Закон предвиђа да се електронском 

документу не може оспорити пуноважност или доказна снага само зато што је у електронском облику. 

Ако је прописом утврђен писмени облик као услов пуноважности правног акта, правног посла или 

друге правне радње, одговарајући електронски документ потписује се квалификованим електронским 

потписом, у складу са законом којим се уређује електронски потпис [13]. Овај закон ствара правни 

оквир за потпуно изједначавање класичног облика пословања са електронским, а треба да омогући и 

доследно спровођење Закона о електронском потпису. 

Закон дефинише процедуру поступања са електронским документом, пријем таквог  документа,  

начин чувања дупликата и издавање потврде о пријему. Такође, закон омогућава да сва документа у 

електронском облику, под законом одређеним условима, буду правно релевантна, да електронски 

документ буде пуноважан и да има доказну снагу. 
 

ЗАКЉУЧАК 

У развијеним државама правна регулатива прати развој технологије и промене на тржишту. У Европској 

унији постоје бројне директиве које постављају правни оквир електронског пословања: Директива о 

електронском потпису, Директива о електронској трговини, Директива о заштити података и Директива 

о правима потрошача. Тренутни развој законодавства у Србији је под снажним утицајем регулативе 

Европске уније. Ипак, праћење и регулисање тржишних трендова зако-нодавства представља 

ограничавајући фактор у развоју електронске трговине у Србији. 

Ово поглавље даје преглед закона који чине правни оквир за електронско посло-вање у Србији. 

Примарни циљ ових закона који покривају област електронског пословања је подстицање шире употребе 

електронских докумената, као допринос укупној ефикасности електронског пословања. 
 

ПИТАЊА И ЗАДАЦИ 

1. Да ли свака земља чланица Европске уније има слободу да инкорпорира различите 

делове европске законске регулативе у своје локалне законе? 

2. Шта омогућава оперативна интероперабилност? 

3. Према директиви 1999/93/EC, шта представља електронски потпис? 

4. Како је дефинисан уговор у електронској форми у закону о електронској трговини? 

5. Шта је електронски потпис? 

6. Шта је електронски документ? 

 

РЕФЕРЕНЦЕ 

[1] European Commission, Communication to the European Parliament, the Council, the Economic and Social Committee and 

the Committee of the Regions, A European Initiative in Electronic Commerce, 15/04/97, COM (97) 157, par. 51 [Online]. 

Доступно на: ftp://ftp.cordis.europa.eu/pub/esprit/docs/ecomcom.pdf [04. 09. 2014]. 

[2] Стратегија развоја информационог друштва у Републици Србији до 2020. године, Београд: Службени гласник РС, бр. 

51/2010 [Online]. Доступно на: http://www.srbija.gov.rs/extfile/sr/135791/strategija_razvoja_informacionog_drustva0288_ 

cyr.zip [04. 09. 2014]. 

[3] Стратегија развоја трговине Републике Србије, Београд: Службени гласник РС, бр. 15/09 [Online]. Доступно на: http:// 

www.srbija.gov.rs/extfile/sr/103753/strategija_trgovina0055_cyr.zip [04. 09. 2014]. 

[4] Directive, E. S. Directive 1999/93/EC of the European Parliament and of the Council on a Community framework for elec- 

tronic signatures. Official Journal L, 13, 1999. 

[5] Directive, E. S. Directive 2000/31/EC of the European Parliament and of the Council on certain legal aspets of information 

society services, in particular electronic commerce, in the Internal Market. Official Journal L178, 01–16, 2000. 

[6] Directive, E. U. 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of individuals 

with regard to the processing of personal data and on the free movement of such data, Official Journal of the EC, 23(6), 1995. 

http://www.srbija.gov.rs/extfile/sr/135791/strategija_razvoja_informacionog_drustva0288_
http://www.srbija.gov.rs/extfile/sr/103753/strategija_trgovina0055_cyr.zip


Увод у електронско пословање 45 
 

 

[7] ESEE Агенда+ за развој информационог друштва у ЈИЕ 2007–2012 [Online]. Доступно на: http://digitalnaagenda.gov.rs/ 

media/docs/esee_agenda-_za_razvoj_informacionog_drustva_-srb-.pdf [04. 09. 2014]. 

[8] Стратегија реформе државне управе у Републици Србији [Online]. Доступно на: http://www.srbija.gov.rs/extfile/sr/45685/ 

strategija_drzavna_uprava_cyr.zip, 2004 [04. 09. 2014]. 

[9] Стратегија развоја електронске управе у Републици Србији за период од 2009. до 2013. године, Београд: Службени 

гласник РС, бр. 83/09, 5/10 [Online]. Доступно на: http://www.srbija.gov.rs/extfile/sr/117793/strategija_razvo- ja_e-

uprave0152_cyr.zip [04. 09. 2014]. 

[10] Закон о електронском потпису, Београд: Службени гласник РС, бр. 135/04. 

[11] Закон о електронској трговини, Београд: Службени гласник РС, бр. 41/09, 95/13. 

[12] Закон о електронском документу, Београд: Службени гласник РС, бр. 51/09. 

http://digitalnaagenda.gov.rs/
http://www.srbija.gov.rs/extfile/sr/45685/
http://www.srbija.gov.rs/extfile/sr/117793/strategija_razvo-


 

46 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4. СТРАТЕГИЈЕ ЕЛЕКТРОНСКОГ ПОСЛОВАЊА 

■ Стратешки менаџмент електронског пословања. Дефинисање циљева, политика и планова, и 

алокације ресурса ради имплементације планова. 

■ Стратегија електронског пословања. 

■ Модели стратегије електронског пословања. Генерички модел стратегије. 

 
5. ОРГАНИЗАЦИОНЕ СТРУКТУРЕ ЗА ЕЛЕКТРОНСКО ПОСЛОВАЊЕ 

■ Организационе структуре електронског пословања. Матрични, пројектни и виртуелни облик 

организационе структуре. Outsourcing. 

■ Виртуалне организације. Виртуелни тим, виртуелна канцеларија, telework. 

■ Друштвене организације. Окупљају таленте и пружају увид у резултате пословања применом 

друштвених медија. 

 
6. ПОСЛОВНИ ПРОЦЕСИ У ЕЛЕКТРОНСКОМ ПОСЛОВАЊУ 

■ Реинжењеринг пословних процеса. Трансформација пословних процеса у е-окружењу. 

■ Управљање променама. 

■ Утицај електронског пословања на пословне процесе. Утицај електорнског пословања на Портеров 

ланац вредности предузећа. 

■ Управљање знањем. Пословна интелигенција у електронском пословању. 

■ Кључни идентификатори перформанси. Метрике. 

 
7. УПРАВЉАЊЕ РИЗИКОМ У ЕЛЕКТРОНСКОМ ПОСЛОВАЊУ 

■ Процес управљања ризиком у електронском пословању. Методе и технике за идентификацију, 

анализу, квантификацију и контролу ризика. 

■ Управљање пројектима у електронском пословању. Методе агилног управљања пројектима. 

■ Планирање континуитета пословања. 

■ Управљање сигурношћу информација. Стандарди. 

■ ИТ ревизија. 

II МЕНАЏМЕНТ ЕЛЕКТРОНСКОГ 
ПОСЛОВАЊА 
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СТРАТЕГИЈЕ ЕЛЕКТРОНСКОГ 
ПОСЛОВАЊА 

 
 

 
Развој информационо-комуникационих технологија омогућио је једноставно пове-зивање и 

комуникацију између пословних партнера и утицао је на стварање дина-мичног окружења за пословање 

[1]. Како би се успешно суочиле с променама у окружењу, многа предузећа морају да редефинишу своју 

пословну стратегију. 

Стратешки менаџмент је процес дефинисања организационих циљева, развијања политика и планова, и 

алокације ресурса у циљу имплементације тих планова [2]. Овај процес почиње дефинисањем визије и 

мисије предузећа којима се утврђује сврха постојања, као и циљеви. Имплементација стратегије врши 

се кроз низ опе-ративних планова, политика, процедура и задатака. Након имплементације страте-гије 

потребно је пратити и контролисати остварене резултате. 

Практична реализација изабране пословне стратегије заснива се на одговарајућем пословном моделу. За 

креирање пословног модела, који ће бити конкурентан и усмерен на електронско пословање, неопходно 

је постојање стратегијски добро дефинисаних циљева. 

 
1. Стратегије електронског пословања 

 

Стратегијом се дефинише усмерење предузећа у сврху остваривања циљева посло-вања. Она је 

оријентисана на избор подручја пословне делатности и на алокацију ресурса предузећа и циљу креирања 

конкурентске предности у будућности [3]. 

Стратегија електронског пословања представља део пословне стратегије и повеза-на је са стратегијама 

управљања ланцима снабдевања, управљања односима с кли-јентима и информационим системом 

предузећа. Остваривањем циљева стратегије електронског пословања остварује се и део циљева 

предузећа [3]. 

Светска банка дефинише е-стратегију као низ координисаних акција и политика које теже да убрзају 

друштвени, економски и политички развој једне земље или региона кроз употребу информационо- 

комуникационих технологија [4]. 

Такође, Светска банка је развила пирамиду е-стратегије коју чини пет компонената: политика, стратешки 

приоритети, план имплементације, акције, мониторинг и праћење. Пирамида е-стратегије је приказана 

на Слици 4.1 [5]. 

На нивоу политике, предузећа дефинишу приоритетне циљеве, по којима се касније одређују стратешки 

приоритети. Већина пословних стратегија почиње са сагледа-вањем и проценом тренутног стања 

пословања. Дефинисање стратешких приори-тета представља основу за израду плана имплементације, 

акционих планова и пла-нова којима се дефинишу начини мониторинга и праћења пословања. 

4 
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Слика 4.1: Пирамида е-стратегије 

Приступи формирању е-стратегије могу се реализовати кроз: 

1. Анализу ланца вредности и активности у предузећу. Циљ оваквог приступа је сагледавање интеракције 

активности и утврђивање која од њих може представљати извор конкурентске предности [6]. 

2. Методолошки поступак који полази од претпоставке да организација треба да примени [7]: 

■ Анализу „одозго надоле”, односно анализу одлуке којом се утврђују потребе за информационим 

технологијама у пословању. 

■ Анализу „одоздо нагоре”, односно анализу процеса, којом се вреднују тренут-ни ИТ системи. 

■ Анализу „изнутра ка споља”, односно анализу излаза, којој је циљ иденти-фиковање нових 

стратешких прилика која се могу постићи применом ИKТ-а. 

3. Анализу садашњег и будућег доприноса створеног применом ИKТ-а у пословању [8]. 

4. Анализу стратешких трустова, као што су добављачи, потрошачи и конкуренти [9–10]. 

5. Реорганизацију пословања, којој је циљ праћење учинка применом ИKТ-а у пословању предузећа. 

 
2. Креирање стратегије електронског пословања 

 

Креирање модела пословања представља један од кључних делова у формирању коначне стратегије 

електронског пословања. Модел пословања се може дефинисати као оквир за креирање вредности. Он 

обухвата аспекте пословања као што су орга-низациона структура, пракса, инфраструктура, оперативни 

процеси, пословна по-литика, клијенти, финансије [11]. 

Генерички модел стратегије електронског пословања приказан је на Слици 4.2 [3]. 

Слика 4.2: Генерички модел стратегије електронског пословања 
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2.1. Стратешка анализа 
 

Стратешка анализа се односи на прикупљање и обраду информација о интерним и екстерним факторима 

у пословању предузећа који су битни за формирање стратегије. Она обухвата анализу: 

■ Интерних ресурса, процеса и активности предузећа на тржишту. 

■ Непосредног окружења, укључујући тражњу и конкуренцију, SWOT анализу, тржишне структуре и 

односе с партнерима и потрошачима. 

■ Ширег окружења у коме предузеће послује. 

При анализи интерног окружења често се врше следеће анализе: анализа ресурса, портфолио анализа, 

SWOT анализа, анализа тражње и анализа конкуренције. Анализом ресурса утврђује се којим 

финансијским, материјалним и људским ресурсима предузеће располаже. 

Портфолио анализа је развијена од стране BCG (Boston Consulting Group) и користи матрице за 

представљање одређених пословних ситуација. У најпознатијој варијанти BCG матрице, димензије су 

релативно тржишно учешће и раст тржишта. 

У циљу утврђивања којим ресурсима предузеће располаже и како је најбоље те ресурсе искористити, 

реализује се SWOT анализа. SWOT (Strengths, Weaknesses, Opportunities and Threats) анализа је техника 

стратегијског менаџмента, која пред-ставља процену интерних снага и слабости предузећа, као и шанси 

и претњи из екстерног окружења [3]. Резултати интерне и екстерне анализе омогућавају преду-зећу да 

стекне бољу слику о себи и свом окружењу и да на најбољи начин дефи-нише стратегију предузећа. 

Анализа тражње користи се за утврђивање постојеће и пројектовање будуће тражње за одређеним 

производима или услугама. 

Анализа конкуренције обухвата анализу познатих локалних и интернационалних конкурената, као и 

нових предузећа која тек започињу пословање на Интернету. 

При анализи екстерног окружења потребно је анализирати социјалне, правне, економске, политичке  

и технолошке факторе. Као социјалне факторе треба размо-трити тражњу за електронским услугама, 

демографску структуру корисника Ин-тернета и слично. Правни фактори се односе на законе и друга 

акта којима се регу-лише електронско пословање. У економске факторе спадају ниво националног 

дохотка, просечна лична примања корисника Интернет услуга, трошкови физичког пословања у односу 

на трошкове електронског пословања и слично. Важни поли-тички фактори су спремност државе и 

владе да прихвате нови вид пословања, спремност за доношење нових и промену постојећих закона, 

институционално успостављање стандарда, и друго. Технолошки фактори су најдинамичнији факто-ри 

екстерног окружења и обухватају научна и технолошка достигнућа и њихове потенцијале за примену 

у пословању. 

 
2.2. Стратешки циљеви 

 

Дефинисање стратешких циљева представља кључни елемент процеса формирања стратегије. 

Дефинисана стратегија и њени елементи морају бити усмерени на оства-рење стратешких циљева. 

Свеукупни успех стратегије електронског пословања мо-же се проценити поређењем остварених 

резултата у односу на постављене циљеве. Кључни елементи постављања стратешких циљева су 

визија, мисија и циљеви. 

Визија се може  дефинисати као идеја водиља, стратешка представа, одраз очекивања, наде и жеље    

о будућем стању и положају предузећа и начинима њиховог постизања. Она мора бити релевантна, 

адаптибилна, мора имати вредност и мора мотивисати запослене на максимално залагање [8]. 

Из визије проистиче мисија. Мисија је исказ о природи пословања предузећа и односи се на суштину 

разлога његовог постојања. Визија и мисија дефинишу будући ток кретања једног пословања. 

Циљеви проистичу из мисије предузећа и представљају њену конкретизацију. Циљеви су будућа стања 

и резултати предузећа која се желе достићи у датом времену. Како би се могли измерити, они морају 
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имати количинску, просторну, временску, вредносну или другу квалитативну димензију. 

У овом случају постављају се дугорочни циљеви чије остварење има великог утицаја на целокупно 

будуће пословање предузећа. Због природе Интернет пословања, које је подложно честим променама, 

циљеви морају бити [12]: 

■ флексибилни; 

■ прецизно одређени; 

■ мерљиви; 

■ достижни; 

■ реални и остварљиви; 

■ временски ограничени. 

Однос мисије, визије, стратешких циљева и њихових метрика илустрован је на Слици 4.3. 

Слика 4.3: Однос мисије, визије, стратешких циљева и метрика 

 
3. Дефинисање стратегије 

 

Стратегија се дефинише на основу визије, мисије и постављених циљева. Страте-гија електронског 

пословања подразумева дефинисање: 

■ Приоритета електронског пословања. Ови приоритети проистичу из циљева пословања и у оквиру 

ове фазе предузеће се одлучује у којој мери и на који начин жели да буде присутно на Интернету. 

■ Реструктурирања. Може се спровести на више начина [13]: 

■ Променама унутар предузећа. 

■ Остваривањем joint venture-а. 

■ Стратешким партнерствима. 

■ Одвајањем делова организације. 

■ Пословних модела и модела прихода. Пословни модел исказује начин на који ће предузеће остварити 

приход представљајући своје производе, повећавајући њихову вредност додатним услугама и постизати 

максимално задовољство својих циљних потрошача. Модели прихода описују начине на које предузећа 

зарађују новац. 

■ Реструктурирање тржишта на страни понуде и тражње. На страни понуде подразумева директну 

продају, стварање нових посредника или удруживање с постојећим посредницима, док реструктурирање 

на страни тражње подразумева директну куповину заобилажењем дистрибутера или куповину преко 

нових ди-стрибутера. 

■ Стратегије развоја производа и тржишта. Менаџери предузећа која желе да послују онлајн морају 

да донесу одлуку о томе какве производе желе да пласирају и које технологије желе да користе. An- 

soff-ова матрица се може искористити при дискусији и одабиру стратегије међу маркетинг менаџерима 
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[14]. Потребно је направити избор одговарајуће стратегије, а неке од могућности су [3][14]: 

■ Улазак на онлајн тржиште: подразумева продају постојећих производа на постојећим тржиштима 

посредством Интернета. Интернет се може користити за повећање тржишног удела на физичком 

тржишту, за освајање нових и задржавање постојећих купаца. Ово је нискоризична стратегија. 

■ Развијање тржишта: онлајн канали се користе за продају постојећих производа на новим тржиштима. 

На овај начин, предузеће за промовисање својих понуда може искористити трошковне предности 

Интернета и таргетирати нове тржишне сегменте или циљне купце. 

■ Развој производа: односи се на развој дигиталних производа и услуга који се могу дистрибуирати 

путем Интернета. 

■ Диверзификација: подразумева и развој нових производа и нових тржишта. У оквиру ове стратегије 

предузеће производи нове производе и продаје их на новим тржиштима. Ова стратегија је 

најризичнија за предузеће. 

■ Стратегије позиционирања и диференцијације. У односу на конкуренцију и њихове производе, 

предузеће се може позиционирати на четири начина: квали-тетом, услугом, ценом и брзином испоруке 

[15]. 

 
4. Имплементација стратегије 

 

Имплементација стратегије обухвата планирање, извршење и контролу кроз реали-зацију активности 

везаних за управљање ланцима снабдевања, Интернет маркетинг, планирање, терминирање и управљање 

променама електронског пословања. 

Предузеће које жели да усвоји један од модела електронског пословања мора да изврши реструктурирања 

ланца снабдевања [16]. Те промене могу бити контину-алне, али могу подразумевати и потпуну 

трансформацију. 

Разликују се четири стратешке опције приликом реструктурирања: 

■ побољшање процеса; 

■ интеграција или дезинтеграција процеса; 

■ континуално побољшање процеса; 

■ потпуна трансформација. 

Прве две опције се односе на појединачне пословне процесе и могу се сматрати побољшањем на 

оперативном нивоу. Оне могу донети краткотрајна побољшања, а ризик приликом увођења промена  

је низак. Трећа и четврта активност носе са собом већи ризик, али и потенцијално веће користи. Ове 

промене подразумевају реинжењеринг пословних процеса и велике промене у ланцу снабдевања. 

Интернет маркетинг подразумева коришћење веб-сајта предузећа заједно с техни-кама Интернет 

маркетинга с циљем да се привуку нови клијенти и пруже боље услуге постојећим клијентима. За 

примену Интернет маркетинга потребно је де-финисати Интернет маркетинг план и ускладити га са 

стратегијом електронског пословања [17–18]. 

Планирање, управљање и терминирање променама обухватају скуп активности које се врше приликом 

промене у пословним процесима, организационој структури, технологијама, организационој култури и 

код запослених. Ове активности односе се на: 

■ Одређивање интензитета и обима промене. Уколико је посреди потпуна про-мена потребно је 

ангажовати знатно више ресурса него ако су посреди само по-бољшања појединачних процеса. 

■ Планирање промене. У овом стадијуму прави се пројектни план и временски распоред активности. 

Неопходно је утврдити и потребне људске ресурсе за спро-вођење промене. Запошљавање нових и 

обука постојећих запослених је каракте-ристична за ову фазу. 

■ Промену организационе структуре. Промена се дефинише у односу на дина-мично онлајн пословање 

и може варирати од оснивања посебног одељења за онлајн пословање до оснивања потпуно новог 

предузећа. 
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Анализа и пројектовање електронског пословања подразумева коришћење низа техника у моделирању 

процеса и токова података [19]. За моделирање процеса се могу користити: анализа и декомпозиција 

задатака, зависности процеса, графикони токова процеса, мрежни дијаграми и слично. У оквиру 

пројектовања електронског пословања дефинише се архитектура пословања која зависи од тога који 

модел пословања на Интернету предузеће жели да примени. У овој фази дефинишу се концептуални 

елементи веб-сајта, начин његовог формирања, дизајн, садржај, елементи сигурности. Анализа и 

пројектовање електронског пословања реализују се израдом Интернет бизнис плана. 

 
5. Избор стратегије електронског пословања 

 

Приликом развоја стратегије електронског пословања врши се процена куповне (buy-side) и продајне 

(sell-side) стране пословног модела предузећа, као и процена конкуренције. Анализа се уобичајено 

заснива на Портеровом моделу пет сила кон-курентности (Слика 4.4) који омогућава идентификовање 

конкуренције и дефини-сање планова примене ИКТ-а у електронском пословању предузећа [20]. 

Слика 4.4: Портеров модел пет сила конкурентности 

Постојање конкуренције и појава нових конкурената на тржишту могу значајно утицати на пословање 

предузећа која су остварила конкурентску предност. У кон-тексту електронског пословања, опасности 

од нових конкурената могу потицати од [8] (Слика 4.5): 

■ Нових е-предузећа. Предузећа која тек започињу пословање на Интернету и која имају ниске баријере 

приликом уласка на тржиште, али су баријере за успех знат-но више. 

■ Нових дигиталних производа. Могу потицати од постојећих или нових преду-зећа. 

■ Нових пословних модела. Најчешће се везују за нове електронске услуге. 

У складу с наведеним, избор стратегије електронског пословања предузећа може се свести на избор 

између тзв. red ocean и blue ocean стратегије [21]. 

Одабиром red ocean стратегије предузеће се оријентише на постизање конкурент-ске предности. У овом 

случају тржишни сегмент је ограничен и правила конкурент-ности су позната учесницима на тржишту. 

Циљ примене ове стратегије је остварити што веће учешће на тржишту. С обзиром на велики број 

конкурената на тржишту, смањују се очекивани приход, профит, раст и лојалност клијената предузећа. 

Ови фактори утичу на предузећа да повећају своју ефикасност кроз смањење функ-ционалних трошкова 

и повећање маркетиншких трошкова. Међутим, овакав прис-туп није ефективан јер често конкуренти 

имитирају овакву стратегију. 
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Слика 4.5: Опасности за предузеће 

Blue ocean стратегија односи се на усвајање нове пословне филозофије и пословног модела који се 

разликују од конкуренције. Одабиром ове стратегије предузећа теже да креирају снажну и одрживу 

предност тако што престају да се надмећу с конкурентима на постојећем тржишту. Предузећа се 

оријентишу на проналажење нових тржишта или тржишних сегмената који нису од интереса за 

конкуренте. Ова стратегија охрабрује предузећа да размишљају другачије од конкуренције и да 

конкуренти постану ирелевантни. Предузећа ово могу постићи стварањем нове вредности за клијенте 

на новом тржишту, а она се назива иновативна вредност. 

Blue ocean стратегија је погодна за предузећа чији су производи достигли зрелост и ниво опадања у 

оквиру њиховог животног циклуса на red ocean тржишту [21]. Околности које утичу на зрелост производа 

у оквиру red ocean тржишта су: нижа или опадајућа стопа раста тржишта, смањење профита, тражње 

и конкурентности услед смањења интереса за тржиштем, као и појаве потпуно хетерогених производа. 

Blue ocean стратегија се може описати као младо тржиште које нуди  јединствене производе и шансу 

за остварењем високог профита. Главна  предност blue ocean стратегије у односу на red ocean огледа  

се у неутврђеним правилима на тржишту. Непознавање ових правила конкуренте чини ирелевантним, 

а предузећа која при-мењују ову стратегију могу остварити предности које се односе на: економију 

обима, углед предузећа и лојалност клијената. 

 
6. Модели мреже стратешких вредности 

 

Модел мреже стратешких вредности (Strategic Capability Network, SCN) има циљ да повеже вештине и 

способности специфичне за електронско пословање (информа-ционе технологије) и неке од основних 

вредности и вештина пословања. Кључни сегменти овог модела су понуђене вредности, ресурси и 

вештине. 

Понуђене вредности се односе на скуп различитих услуга, производа и вредности које предузеће пружа 

екстерним стејкхолдерима (клијенти, потрошачи и пословни партнери), али и унутрашњим (запослени, 

деоничари и сл.). Вештине представљају унутрашње способности предузећа да обавља одређену 

функцију која производи неку вредност. 

У контексту SCN модела градивна компонента електронског пословања представља низ способности 

предузећа развијених коришћењем ИКТ-а. Градивни блок елек-тронског пословања омогућава 

предузећима да пруже специфичне вредности спо-љашњим и унутрашњим стејкхолдерима. Према овом 

моделу, приликом креирања стратегије електронског пословања, неопходно је анализирати следеће 

градивне блокове: 

■ Онлајн размена информација. 

■ Пружање и обављање услуга електронским путем. 

■ Персонализовање услуга. 

■ Централизација ресурса. 

■ Пословна интелигенција. 

■ Интегрисане понуде. 

■ Онлајн сарадња. 
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Када предузеће креира стратегију развоја електронског пословања, неопходно је да изврши и анализу 

сваке од компонената засебно. На основу тога, потребно је видети да ли предузеће има довољно вештина 

и ресурса да успешно имплементира одређени сегмент електронског пословања. 

 
7. Модели стратегије електронског пословања 

засновани на стејкхолдерима 

Модел стратегије електронског пословања заснован на стејкхолдерима фокусира се на клијенте, док 

пословни стејкхолдери раде заједно у циљу стварања вредно-сти која ће, с једне стране, задовољити 

захтеве клијената и повећати њихово задо-вољство, а с друге, побољшати пословне резултате стејкхолдера 

и повећати при-ходе [22]. Примарни циљ модела је дефинисање адекватних односа предузећа с 

интерним и екстерним стејкхолдерима. У интерне стејкхолдере спадају запослени у предузећу, а у 

екстерне клијенти, оперативни партнери, стратешки партнери, влада и друштвене заједнице. Модел 

стратегије електронског пословања заснован на стејкхолдерима приказан је на Слици 4.6 [22]. 

Клијенти и потрошачи и њихове потребе представљају кључни сегмент модела због учешћа у процесу 

куповине, почев од онлајн поруџбине, начина испоруке и плаћања, до подршке у сервисирању купљеног 

производа. Оперативни партнери омогућавају сарадњу и улазак на нова тржишта и нове канале продаје, 

развој нових производа и услуга, повећање тржишног удела, бржи обрт средстава и слично. Стратешки 

партнери постављају оквире у електронском пословању и имају важну улогу у изградњи поверења и 

сигурности клијената у електронски начин пословања. Влада утиче на социоекономску стабилност, 

технолошки развој, дефинисање пра-вила тржишта, поверење и приватност потрошача и клијената. 

Онлајн заједница, пре свега, утиче на побољшање положаја и имиџа предузећа у електронском 

пословању, остваривању нових контаката и поређењу с конкуренцијом. 

Слика 4.6: Опасности за предузеће 

У складу с моделом стејкхолдера, дефинише се и метод креирања стратегије електронског пословања, 

која се састоји од следећих корака [22]: 

■ Анализирати постојеће стањe и позиције предузећа. 

■ Анализирати стратегије предузећа и одредити позицију електронског пословања. 

■ Идентификовати могућности и прилике за прелазак на електронско пословање. 

■ Креирати листу могућих шанси и претњи, које би нов начин пословања донео са собом. 

■ Извршити вредновање и одредити редослед најважнијих компонената пословања, које би биле 

измењене у случају промена и преласка на електронско пословање. 

■ Анализирати стејкхолдере. 

■ Рангирати стејкхолдере према њиховој снази. 

■ Анализирати кључне пословне вештине и одредити на који начин их треба распоредити према 

стејкхолдерима. 
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■ Идентификовати тренутне недостатке и препреке, које могу угрозити успех увођења електронског 

пословања. 

■ Формулисати коначан план стратегије електронског пословања на основу претходних корака. 

ЗАКЉУЧАК 

Развојем информационо-комуникационих технологија унапређује се процес савременог пословања на 

Интернету. За успешно пословање предузећа у онлајн окружењу потребно је дефинисати стратегију 

електронског пословања. Приликом формирања стратегије користе се модели. Генерички модел 

стратегије електронског пословања подразумева стратешку анализу, дефинисање стратешких циљева, 

стратегије електронског пословања и имплементацију. Развој стратегије врши се проценом куповне и 

продајне стране пословног модела предузећа и проценом конкуренције која се заснива на Портеровом 

моделу пет сила конкурентности. У односу на конкуренцију, предузеће се може оријентисати на 

стретегију постизања конкурентске предности (red ocean) или усвајање нове пословне филозофије и 

пословног модела који се разликују од конкуренције (blue ocean). 
 

ПИТАЊА И ЗАДАЦИ 

Објаснити: 

1. Појам стратегије електронског пословања. 

2. Приступе формирања е-стратегије. 

3. Главне фазе генеричког модела стратегије електронског пословања. 

4. Портеров модел пет сила конкурентности. 

5. Red ocean и blue ocean стратегије. 

6. Моделе мреже стратешких вредности. 

7. Моделе стратегије електронског пословања засноване на стејкхолдерима. 

За предузеће или организацију (по избору), која своје пословање реализује у онлајн окружењу, дефинисати: 

■ Стратегију електронског пословања кроз фазе генеричког модела. 

■ Методологију креирања стратегије електронског пословања према моделу стејкхолдера. 

■ Циљ примене red ocean или blue ocean стратегије. 
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ОРГАНИЗАЦИОНЕ СТРУКТУРЕ ЗА 
ЕЛЕКТРОНСКО ПОСЛОВАЊЕ 

 
 

 
Организационе структуре представљају формално дефинисане компоненте орга-низационих система 

[1]. Организационе структуре се морају уклопити у окружење и омогућити реализацију пословне 

стратегије предузећа. 

Традиционалне организационе структуре не одговарају захтевима савременог по-словања на 

Интернету. Предузећа која послују онлајн најчешће користе матрични, пројектни или виртуелни облик 

организационе структуре. 

Матрична организациона структура заснована је на флексибилним пројектним тимовима [2]. Овај тип 

структуре је погодан за предузећа која се суочавају с неи-звесним околностима, како би била ефикасна 

и брзо одговорила на захтеве купаца. 

Пројектна организациона структура представља привремену организациону структуру која се 

успоставља за реализацију одређеног пројекта. По завршетку пројекта, тим се распушта. За реализацију 

пројеката, заснованих на електронском пословању, најчешће се формирају виртуелни тимови који могу 

бити састављени од стручњака из различитих предузећа на различитим локацијама. 

У циљу ефикаснијег обављања пословања на Интернету, предузећа стварају мрежне облике сарадње. 

Нехијерархијским повезивањем независних предузећа у мрежне организације настају виртуелне 

организације. Поред виртуелних органи-зација, савремено пословање на Интернету подразумева и 

коришћење виртуелних канцеларија, telework-а и друштвених медија. 

 
1. Виртуелне организације 

 

Виртуелна организација представља скуп географски раздвојених, функционално и/или културолошки 

различитих ентитета (пословних организација, радних тимова, запослених индивидуа или чак других 

виртуелних организација) повезаних електронским начином комуникације [3]. Дефинише се и као 

организација састав-љена од привремених или трајно удружених географски удаљених организација, 

које удружују ресурсе с намером да остваре заједничке циљеве [4]. 

Виртуелна организација може бити формирана сарадњом између организационих јединица једног 

предузећа или између независних предузећа. Повезивање између независних предузећа може имати 

различите облике: партнерства, заједничка ула-гања, стратешка удружења, однос добављач-купац, 

франшизе, outsorcing. Главни разлози за улазак у партнерство могу бити дељење истраживачко- 

развојног потенцијала, капацитета, ризика и трошкова, скраћивање времена пословног процеса, лакши 

приступ тржиштима и слично. 

Битан фактор који одређује виртуелни аспект организације је делегирање дела по-словних активности 

и пружање добара и услуга у сарадњи с другим организацијама [5–6]. Овај приступ примењује велики 

број предузећа у свету. На пример, Apple Inc. или Dell computers производе мали број компонената 

које се уграђују у уређаје које производе. Већина компонената је направљена у предузећима која су 

чланови виртуелних организација. Ова предузећа се пре свега фокусирају на интеграцију компонената, 

маркетиншке активности и подршку корисницима. 

5 
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Кључне предности виртуелног модела организовања су: 

■ Успешно савладавање неизвесности и ризика. 

■ Брзо улажење у посао. 

■ Обављање посла у краћем времену с нижим трошковима. 

■ Повећање конкурентности и лојалности купаца. 

■ Отварање могућности за стручно и географско допуњавање међу партнерима. 

■ Помоћ у елиминисању непотребних корака у пословном процесу. 

■ Флексибилност, прилагодљивост и модуларност. 

■ Међусобно поверење партнера у мрежи. 

■ Заснованост на информационо-комуникационим технологијама. 

■ Тежња за оптималним перформансама и задовољавању потреба купаца. 

■ Дељење ресурса, капацитета, инфраструктуре и трошкова. 

■ Организација која стално учи. 

Недостаци виртуелних организација су: губитак дела сопствене аутономије у замену за предности 

виртуелне организације, губитак контроле над деловима пословања, смањивање профита кроз 

екстернализацију и слично. Такође, организација губи властито знање размењујући информације с 

партнерима. 

 
1.1. Outsourcing 

 

Outsourcing се дефинише као делегирање извршења неког посла или неких његових делова на спољни 

ентитет који је уско специјализован за извршење захтеваног задатка [7]. Представља пословну одлуку 

која може бити донесена из финансијских разлога или жеље за побољшањем квалитета производа или 

услуга. Из угла спољ-ног ентитета outsourcing представља производњу производа, полупроизвода или 

услуга који ће се даље користити у пословним процесима спољне организације. На пример, ако је банци 

потребна нова веб-апликација за реализацију сервиса е-банкарства, може се одлучити да делегира овај 

посао на одређено предузеће специјализовано за развој веб-апликација. 

Да би организација своје пословне процесе ставила на располагање некој другој организацији, неопходно 

је да прилагоди структуру новом начину пословања. Међународна организација за стандардизацију у 

својој серији стандарда ISO 9000:2000 дефинисала је принципе који треба да помогну предузећима  

да побољ-шају квалитет, комуникацију и конкурентност у националној, регионалној и међу-народној 

размени. Као један од основних принципа наводи се процесни приступ у менаџменту, тј. спровођење 

реинжењеринга пословних процеса. Овакав приступ подразумева поделу пословних процеса,  а  

затим поновно груписање процеса у подсистеме, и дефинисање приоритета и веза подсистема преко 

података. На овај начин пословни процеси у организацији могу се посматрати независно и укључити у 

подсистеме унутар исте, или чак унутар различитих организација (outsourcing). 

Основни принципи који треба да буду поштовани при пројектовању виртуелних организација према 

стандарду ISO 9000:2000 су [8]: 

■ Усредсређеност на купца. Организација зависи од купаца и зато треба да разуме његове тренутне и 

будуће потребе и задовољи његове захтеве. 

■ Лидерство. Лидери успостављају циљеве и правце организације. Они треба да креирају и одржавају 

интерно окружење у коме запослени могу да пруже потпуно ангажовање у постизању циљева 

организације. 

■ Учешће запослених. Запослени су основа организације и њихово потпуно ангажовање омогућава да 

се њихове способности користе у интересу организације. 

■ Процесни приступ. Жељени резултат се остварује много ефикасније када се активностима и потребним 

ресурсима процесно управља. 

■ Системски приступ менаџменту. Подразумева идентификовање, разумевање и управљање системом 



Менаџмент електронског пословања 59 
 

 

међусобно повезаних процеса којим се постиже ефективно и ефикасно постизање његових циљева. 

■ Стална побољшања. Непрекидна побољшања перформанси организације пред-стављају перманентан 

циљ организације. 

■ Одлучивање на основу чињеница. Ефективне одлуке се заснивају на анализи података и информација. 

■ Узајамно корисни односи с добављачима. Предузеће и добављачи су углавном независне организације, 

па узајамно корисни односи повећавају способност и једних и других да стварају вредност. 

 
2. Виртуелни тимови 

 

Виртуелни тим се дефинише као формално установљен скуп мањег броја људи с комплементарним 

вештинама, који су посвећени заједничкој сврси или циљу. Тим представља групу људи који деле 

заједничку мисију и раде заједно у циљу њеног остварења [9]. Тимови се стварају да би решили    

неки проблем или да би извршили неки задатак који формира основну мисију тима. За успешно 

функционисање тима битно је поверење међу члановима тима и заједнички рад на остварењу мисије 

тима, као и одговорност. 

Време трајања виртуелног тима је ограничено трајањем задатка који тим решава. Решавање истог 

задатка у различитим временским тренуцима не подразумева састављање истог виртуелног тима. У 

једној виртуелној организацији могуће је постојање више виртуелних тимова окупљених око решавања 

истих или различитих задатака, који делују паралелно и независно једни од других. У одређеним 

послов-ним ситуацијама може се десити да је један члан тима истовремено укључен у више виртуелних 

тимова. 

Kључна правила за успешну сарадњу у тиму су: слушање и показивање разумевања за ставове других, 

анализа и конструктивна критика изнетих идеја, извршавање задатака на време, решавање конфликата 

на конструктиван начин и одговорност појединца за прогрес тима. За виртуелне тимове се могу 

дефинисати додатна правила као што су: одговарање на и-мејл поруке у року од 24 часа, постављање 

распореда на Интернет итд. 

Виртуелни тимови могу бити стални или привремени, тј. формирани само за потре-бе извршења 

неког пројекта. Комуникација међу члановима тима се углавном реа-лизује електронским путем, због 

географске раздвојености чланова тима [10]. Примери виртуелних тимова су: тим програмера који  

развија веб-апликацију, конзилијум лекара из различитих институција итд. 

Виртуелни тим не значи исто што и teleworker. Појам teleworker означава особу која ради од куће. 

Виртуелни тимови данашњих организација се састоје од запослених који раде од куће, али и често и од 

малих група које раде у канцеларијима на различитим географским локацијама. 

 
2.1. Формирање виртуелног тима 

 

Приликом формирања и рада у виртуелном тиму треба водити рачуна о следећим препорукама: 

■ При формирању тима, вођа тима треба да окупи групу која ће чинити виртуелни тим, који ће дефинисати 

сврху, циљеве тима и основна правила за заједнички рад на различитим географским локацијама 

(groupware). 

■ Задатке и лидерске улоге треба доделити на такав начин да би се на најбоље иско-ристиле различите 

способности и искуства у групи и да би сви чланови могли успешно радити и комуницирати преко 

groupware-а. 

■ Периодични састанци лицем у лице погодни су за решавање конфликата и одр-жавање кохезије тима, 

а виртуелни састанци се користе за међусобно инфор-мисање. 

■ Виртуелни посао захтева веће ангажовање лидера како би његова група функци-онисала на најбољи 

могући начин. 

■ Усвајање јасних правила понашања и протокола за понашање чланова тима. 

■ Препознавање и награђивање успеха. 



Менаџмент електронског пословања 60 
 

 

2.2. Врсте виртуелних група и тимова 
 

Постоји више различитих подела тимова и група. Према типу, виртулени тимови могу бити: 

■ Мрежни тимови. Састоје се од појединаца који сарађују да би постигли заједни-чки циљ или сврху. 

Чланство је често локацијски расуто. 

■ Паралелни тимови. Раде у кратком периоду да би развили препоруке за унапре-ђење неког процеса 

или система. 

■ Тимови за развој производа или пројекта. Задаци углавном нису рутински, а ре-зултати су 

специфични и мерљиви. Овакви тимови имају ауторитет у доношењу одлука. 

■ Производни или радни тимови. Обављају текуће послове који су стандардни и обично имају само 

једну функцију. 

■ Сервисни тимови. Двадесет и четири часа дневно обезбеђују подршку клијентима или организацијама 

у типичној сервисно-техничкој улози подршке. 

■ Менаџмент тимови. Раде и свакодневно сарађују с функционалним одељењима предузећа. 

■ Акциони тимови. Нуде тренутне реакције које се активирају у хитним ситуа-цијама. 

Друга подела дели виртуелне групе на: групе за задатке, пријатељске групе, командне групе и интересне 

групе. 

 
2.3. Софтвер за подршку раду виртуелних тимова 

 

Виртуелни тимови се могу посматрати као мрежне организације, тј. скуп чворова и веза, где су чворови 

чланови тима, а везе су комуникацијски канали или интерак-ција лицем у лице. Софтвер за подршку 

раду виртуелних тимова има функцију посредника у интеракцији чланова тима. За комуникацију се 

користе видео-конфе-ренције и аватари да би се симулирало присуство свих чланова тима. Аватари су 

слике, цртежи или иконице које корисници бирају да би се представили у вирту-елном свету. 

Groupware софтверска решења омогућавају виртуелно састајање, групно одлучи-вање у различитим 

формама и ситуацијама, дељење информација и управљање пројектном документацијом. 

Алати неопходни за рад у виртуелном тиму омогућавају коришћење инстант порука и онлајн 

конференција (нпр. Microsoft Lync Server, Adobe Connect). Помоћу ових програма се могу размењивати 

и датотеке. Један од примера софтверских решења је еRoom. Овај софтвер је намењен подршци у раду 

виртуелних тимова. Омогућава складиштење докумената, порука, листа задатака и дискусија чланова 

виртуелног тима. 

 
3. Виртуелне канцеларије и telework 

 

Виртуелна канцеларија је локација која омогућава запосленима на истом послу да деле канцеларијску 

адресу и опрему [11]. У пракси виртуелна канцеларија даје флексибилност у раду, штеди новац и време 

запослених. 

Врсте виртуелних канцеларија су: 

■ Hot desk environment. У оваквом облику виртуелних канцеларија запосленом се сваког дана одређује 

други сто, у зависности од посла који треба да заврши тог дана, тако да има приступ својој електронској 

пошти и рачунарским подацима. 

■ Hotelling. Запослени највише времена проводе на радном месту својих клијената и користе њихова 

средства за рад. 

■ Touchdown office. Запосленима се додељује простор за рад према времену доласка на посао. Ко први 

дође, први заузима место за рад. 

Telework или рад на даљину је вид виртуелне организације који омогућава запо-сленима да део својих 

послова обављају код куће или у telework центрима. Један од предуслова за реализацију рада од куће је 

договор с надлежном особом о поје-диностима добијеног задатка, о комуникацији с колегама и начину 
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оцењивања запо-сленог. Такође, мора бити наведена и опрема која ће запосленом бити обезбеђена, као 

што су рачунар, штампач, софтвер, и посебна безбедна Интернет конекција. 

Радом од куће остварују се следеће предности за запослене: флексибилно радно време, смањење времена 

и трошкова путовања, боља концентрисаност на задате послове, слобода у организовању радног дана. 

Кључне предности за запослене су: повећање продуктивности, смањење трошкова пословног простора, 

смањење броја изостанака с посла, лакше регрутовање страних држављана и слично. 

Telework је флексибилан начин рада за запосленог. Локација радног места може бити: 

■ Код куће. Ово је најпопуларнији начин рада на даљину. Запослени имају обезбеђена сва средстава за 

рад и сами себи одређују радно време. 

■ Satellite office. Канцеларија је удаљена од седишта организације. Запослени деле канцеларијски 

простор. 

■ Мобилна канцеларија. Примењује се код  трговачких  путника  и  других  запосле-них  који  раде  

на терену. Може бити опремљена мобилним телефоном, факсом, лаптоп рачунаром, с приступом 

Интернету и штампачем. 

■ Телецентар. Канцеларија је приступачна члановима заједнице за пословне сврхе. Запослени из 

различитих предузећа користе исту канцеларију. 

Међу значајнијим облицима ангажовања кадрова у реализацији пројеката јесте и тзв. freelancing. Овај 

термин подразумева особу која није везана уговором о запослењу с предузећем на чијем пројекту 

учествује. 

 
4. Виртуелне организације засноване на масовној сарадњи 

 

4.1. Друштвене организације 
 

Појам друштвене организације односи се не само на примену друштвених медија и савремених 

технологија у комуникацији и сарадњи са стејкхолдерима, него и на свеобухватну промену филозофије 

пословања усмерену на масовну сарадњу [12]. У друштвеним организацијама запослени, клијенти, 

добављачи и остали стејк-холдери учествују у креирању нове вредности. Основни концепти на којима 

се заснива развој друштвене организације су примена друштвених медија и масовна сарадња. 

Појам масовне сарадње (mass collaboration) означава комуникацију великих група људи који претходно 

нису били повезани, али су способни да међусобним утицајем и везама усмереним ка одређеном циљу 

стварају нову вредност. Основне ком-поненте масовне комуникације су: сарадња, друштвени медији и 

сврха повезивања (Слика 5.1). 
 

Слика 5.1: Компоненте масовне сарадње (Адаптирано из [12]) 
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Масовна сарадња се заснива на принципима учешћа, окупљања, транспарентности и независности. 

Основни круг сарадње састоји се из следећих активности: допринос, повратна веза, закључци и промене 

(Слика 5.2). 

Предузећа која имплементирају описане концепте имају потенцијале да искористе све предности 

друштвених организација. 
 

 

Слика 5.2: Круг масовне сарадње (Адаптирано из [12]) 

 
4.2. Crowdsourcing 

 

Развојем сарадње на Интернету настао је crowdsourcing концепт, који подразумева групу људи која покушава 

да оствари неки заједнички циљ [13]. По једној од де-финиција, crowdsourcing представља акт предузећа 

или установе који функцију запослених и ИТ outsourcing-а пребацују на недефинисану и генерално велику 

мрежу људи у форми отвореног позива. Crowdsourcing се може дефинисати и као онлајн дистрибуирано 

решавање проблема и модел за генерисање новог производа [14]. 

Crowdsourcing се често користи за поделу напорног посла или за сакупљање финан-сијских средстава 

за реализацију пројеката. Комбинује напоре бројних волонтера, где је допринос самоиницијативан и 

додаје мали удео у укупном резултату [15]. 

Crowdsourcing има примену у многим делатностима, укључујући привреду, културу и образовање [15– 

17]. Класификација crowdsourcing-а, која је у најчешћој употреби, дефинише следеће моделе: crowd 

funding, crowd wisdom, crowd voting и crowd creation. 

 
4.3. Модели crowdsourcing-а 

 

Crowd funding, или масовно финансирање, односи се на прикупљање финансијских средстава потребних 

за остварења задатог циља. Финансирањем пројеката путем Интернета заобилазе се финансијске и 

државне институције, при чему чланови заједнице постају партнери. На crowd funding платформама 

аутор поставља свој пројекат, образлаже финансијски циљ, а затим промовише идеју коришћењем 

различитог видео-садржаја. Посетиоци платформе, односно донатори, подржавају пројекат сопственим 

донацијама у жељеном износу, а уколико аутор прикупи планирани износ (циљ кампање), платформа 

узима процентуалну провизију. 

Најпознатије crowd funding решење је Kickstarter, чија је главна мисија оживљавање креативних 

пројеката. Креатори пројекта дефинишу крајњи рок до када траје улагање  и минимални износ који    

је потребно скупити да би целокупна акција била успешна. У случају да минимални износ који је 

првобитно одређен није сакупљен, инвестиција се проглашава неважећом и новац се враћа улагачима. 

Crowd wisdom подразумева процес прикупљања мишљења великог броја људи везаних за неку задату 

тему. Овај концепт подразумева позивање заинтересованих учесника који сматрају да поседују потребно 
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знање из одређене области да то знање поделе с другима. Групе људи, под одређеним условима, могу 

да буду интелигентније од најпаметнијих појединаца у групи, применом механизма заједничких одлука 

[18]. 

Четири услова која карактеришу „мудре гомиле” су: 

■ Различитост мишљења. Ако „гомила” и појединац мисле на исти начин, они нису у стању да обезбеде 

варијабилност која је потребна да се генеришу нека нова решења. 

■ Независност. Мишљење појединца је независно од мишљења оних који га окружују. 

■ Децентрализација. Људи могу да буду специјализовани или да поседују просечно знање. У супротном, 

централизација може да усмерава ток информација. 

■ Агрегација. Користи се више извора да се обезбеди колективна одлука. 

Један од најпознатијих примера успешних crowd wisdom пројеката је Википедија, односно 

енциклопедијски пројекат слободног садржаја, који развијају добровољци уз помоћ вики софтвера. 

Главни недостатак Википедије јесте поузданост инфор-мација, с обзиром на чињеницу да заинтересовани 

корисници могу самостално да уређују странице. 

Crowd voting је присутан када се на вебу прикупљају мишљења о одређеној теми, уз помоћ великих 

група. Гласање се може користити као средство за процену исправ-ности и као одговор публике. Често 

се масовно гласање повезује с колективном интелигенцијом и креативним радом „гомиле” као начин да 

се из великог броја резултата, који често настају применом ова два модела crowdsourcing-а, сузи избор и 

одаберу најбољи резултати. Crowd voting може послужити као добар алат у фил-трирању и избацивању 

нежељених фактора других облика crowdsourcing-а. 

Тhreadless представља пример пословног модела заснованог на crowd voting плат-форми. Корисници 

гласају за жељени дизајн мајица оценом од  један до пет,  а одабране мајице се штампају и продају      

у електронским и физичким продавницама. Дизајнери чији су радови објављени добијају новчану 

награду. 

Crowd creation представља отворен позив „гомили” за новим и корисним реше-њима. Примењује се 

када постоји недостатак стручњака у одређеној области и када је птребно више различитих идеја. Може 

бити извор за креирање пројеката, као што су графички дизајн, архитектура, дизајн производа, писање, 

илустрација. Основни концепт оваквог облика је да појединац или предузеће тражи да се неки проблем 

реши, у чему му концентрација великог броја људи не једном месту омогућава да се то и оствари. 

Креативни рад „гомиле” се најчешће примењује у случајевима када се предузеће окреће својим 

корисницима и даје им могућност да заправо креирају или дају допринос у креирању производа или 

услуга. Применом овог модела, често се од учесника тражи да сниме занимљив и креативан видео- 

клип, који ће касније по-служити као рекламни материјал, или да осмисле слоган за нови производ. 

Пример crowd creation концепта је iStockPhoto, основан 2000. године. Ова плат-форма окупља фотографе 

који могу да поставе сопствене фотографије на сајт. Посетиоци могу да купују фотографије, при чему 

фотографи добијају проценат од купопродајне цене када се њихова фотографија преузме са сајта. 

 
4.4. Однос crowdsourcing-a и outsourcing-a 

 

Иако се оба модела заснивају на истој идеји, а то је да се традиционално пословање пребацује на 

екстерну радну снагу, постоје знатне разлике између наведених моде-ла. Суштинска разлика је у томе 

што outsourcing карактерише обављање посла с једне локације (нпр. канцеларије екстерног предузећа 

за консултантске послове), а crowdsourcing може да се обавља независно од локације. Следећа важна 

разлика се односи на период обављања посла. Outsourcing је повезан с традиционалним пословањем 

предузећа, при чему је радно време на пројекту углавном фиксно. Код crowdsourcing-а, запослени који 

раде на неком пројекту могу радити било када (флексибилно радно време). 

У погледу трошкова који улазе у коначну цену пројекта, outsourcing подразумева трошкове закупа 

пословног простора и остале фиксне и варијабилне трошкове. Код crowdsourcing-а, овакви трошкови 
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могу, а и не морају, да постоје, с обзиром на то да учесници на пројекту најчешће раде од куће и немају 

обавезу да имају регистровано предузеће. Још једна предност crowdsourcing концепта је постојање 

флексибилне радне снаге. Учесници на пројекту се ангажују по потреби и у обиму који тај посао захтева. 

Код outsourcing концепта то није случај, пошто су учесници на пројекту најчешће стално запослени. 
 

ЗАКЉУЧАК 

Виртуелна организација се ствара удруживањем скупа организационих објеката од којих је сваки 

специјализован за одређене пословне активности, у циљу израде специфичног производа или услуге. 

Предузећа која чине виртуелну организацију, преко Интернета деле ресурсе, капацитете, инфраструктуру 

и трошкове. Смисао стварања виртуелне организације је да се повећа продуктивност или конкурентска 

предност предузећа која учествују у заједничком послу. 

У једној виртуелној организацији могуће је постојање више виртуелних тимова привремено или трајно 

окупљених око решавања истих или различитих задатака, који делују паралелно и независно једни од 

других. Виртуелне канцеларије и telework омогућавају запосленима да део својих послова обављају код 

куће или у telework центрима. 

Већина предузећа у циљу остварења већег профита, побољшања кредибилитета и остварења бољих 

односа с клијентима и са запосленима примењује технологије друштвених медија и crowdsourcing. 
 

ПИТАЊА И ЗАДАЦИ 

1. Објаснити појам виртуелних организација и поступак пројектовања. 

2. Објаснити појам виртуелног тима, разлику између привремених и сталних 

виртуелних тимова, и навести који све типови виртуелних тимова постоје? 

3. Објаснити појмове: hot desk environment, hotelling и touchdown office. 

4. Објаснити појам и предности telework-а. 

5. Објаснити значај друштвених организација. 

6. Објаснити појам crowdsourcing. Који модели crowdsourcing-а постоје? 

7. Пронаћи и објаснити три примера примене crowdsourcing-а. 

8. Шта представља појам оutsourcing? 

9. Објаснити разлику између outsourcing-а и crowdsourcing-а. 

10. Истражити Ushahidi платформу. Објаснити чему служи и описати примере коришћења. 

Захтеви задатака: 

■ Пројектовати виртуелну организацију. Дефинисати име, описати чиме се органи-зација бави и који део 

пословања је организован виртуелно и због чега. Ако је организација организована виртуелно за потребе неког 

пројекта, навести и циљ који жели да се постигне тим пројектом. 

■ Навести пример посла који би могао да се организује као telework. Навести пред-услове за такав рад, 

одговорности особе која надгледа и оне која треба да ради на овај начин. Навести и где би могла бити локација 

радног места и да ли има неких ограничења по том питању. 

■ Навести пример посла који би могао да се обавља из виртуелне канцеларије. Дефинисати чиме би требало 

опремити такву канцеларију како би она добро функционисала, и о чему треба водити рачуна како би 

комуникација била на високом нивоу. Објаснити која би врста виртуелне канцеларије одговарала за ту врсту 

посла. 

■ Навести неки посао (пројекат) који би могао да се обави кроз рад у виртуелном тиму. Објаснити циљ постојања 

виртуелног а не класичног тима, ког је типа тим, који су начини комуникације и управљања конфликтима. 

■ Дефинисати пројекат који се може реализовати применом неког модела crowdsourcing-а. 

РЕФЕРЕНЦЕ 

[1] J. M. George and G. R. Jones, Organizational Behavior. New York: Addison-Wesley, 1999. 

[2] J. R. Gordon, Organizational Behaviour: A Diagnostic Approach. New Jersey: Prentice Hall, 1996. 

[3] G. De Sanctis and P. Monge, „Communication Processes for Virtual Organizations”, Journal of Computer-Mediated Commu- 

nication, vol. 3, no. 4, June 1998. 



Менаџмент електронског пословања 65 
 

 

[4] A. Arenas et al., „Managing Conflicts of Interest in Virtual Organisations”, Electronic Notes in Theoretical Computer Science, 

vol. 197, no. 2, pp. 45–56, Feb. 2008. 

[5] H. Bouarfa and M. Abed, „The management of virtual collaborative design”, International Journal of Networking and Virtual 

Organisations, vol. 7, no. 1, pp. 99–107, 2010. 

[6] H. Tohidi and M. M. Jabbari, „The Important of Virtual Organization”, Procedia Technology, vol. 1, pp. 551–555, 2012. 

[7] A. Plugge et al., „Outsourcing capabilities, organizational structure and performance quality monitoring: Toward a fit model”, 

Information & Management, vol. 50, no. 6, pp. 275–284, Sept. 2013. 

[8] K. Zgodavova et al., „Learning before doing: utilising a cooperative role play for quality management in a virtual organisa- 

tion”, Journal of Workplace Learning, vol. 13, no. 3, pp. 113–119, 2001. 

[9] J. R. Katzenbach and D. K. Smith, „The discipline of teams”, Harvard Business Review, vol. 71, no. 2, pp. 111–120, Mar-Apr 1993. 

[10] J. E. Henry and M. Hartzler, Tools for Virtual Teams: A Team Fitness Companion. New York: McGraw-Hill, 1998. 

[11] E. J. Hill et al., „Does it matter where you work? A comparison of how three work venues (traditional office, virtual office, and 

home office) influence aspects of work and personal/family life”, Journal of Vocational Behavior, vol. 63, no. 2, pp 220–241, 

Oct. 2003. 

[12] A. J. Bradley and M. P. McDonald, The Social Organization. Cambridge: Harward Business Publishing, Oct. 2011. 

[13] M.-C. Yuen et al., „A Survey of Crowdsourcing Systems”; in: Privacy, Security, Risk and Trust (PASSAT) and 2011 IEEE 

Third Inernational Conference on Social Computing (SocialCom), 2011 IEEE Third International Conference on, Boston, MA, 

USA, October 9–11, 2011, pp. 766–773. 

[14] D. C. Brabham, „Crowdsourcing as a model for problem solving an introduction and cases”, Converg. Int. J. Res. into new 

media Technol., vol. 14, no. 1, pp. 75–90, Feb. 2008. 

[15] J. Oomen and L. Aroyo. „Crowdsourcing in the cultural heritage domain: opportunities and challenges”; in: Proceedings of the 

5th International Conference on Communities and Technologies, 2011, pp. 138–149. 

[16] P. A. Rosen, „Crowdsourcing Lessons for Organizations”, J. Decis. Syst., vol. 20, no. 3, pp. 309–324, 2011. 

[17] J.-C. Bradley et al., „The Spectral Game: leveraging Open Data and crowdsourcing for education”, J. Cheminform., vol. 1, no. 

1, pp. 1–10, 2009. 

[18] J. Surowiecki, „The Wisdom of Crowds”, Am. J. Phys., vol. 75, pp. 336, 2005. 



 

66 

 

 

 

 

 

 

 

 

 

 

РОЦЕСИ У ЕЛЕКТРОНСКОМ 

 
 
 
 

Да би предузећа постигла успех у виртуелном окружењу, морају да реструктурирају постојеће 

организационе структуре, редефинишу стратегије и пословне процесе и изграде технолошку 

инфраструктуру за електронско пословање. Савремени менаџ-мент подразумева управљање пословним 

процесима коришћењем нових техно-логија. Уместо усмерења на пословне функције и резултате, 

процесни приступ се фокусира на радне токове  и процесе унутар организације. На овај начин може  

се постићи очекивано унапређење квалитета, смањивање трошкова пословања и скраћивање времена 

извршења пословних процеса [1]. 

 
1. Пословни процеси 

 

Пословни процеси представљају низ логички повезаних активности које су неопходне да би се обавила 

пословна трансакција. Пословни процеси се реализују у одређеном времену и простору, да би се 

достигаo пословни резултат и остварила вредност за купца [2][3]. Типично за пословне процесе је да су 

по својој природи дуготрајни, као и да укључују учеснике у оквиру или ван предузећа. 

Пословни процеси, зависно од дистрибуираности процеса, могу бити (Слика 6.1): 

■ Приватни пословни процеси (workflow). Спецификују пословни процес унутар граница једне 

организације и дефинишу стварно понашање учесника у пословању. Овим процесима управља једна 

организација. Приватни пословни процеси могу бити: 

■ Извршни процеси семантички моделирани тако да се могу аутоматизовано извршити у 

информационом систему предузећа. 

■ Неизвршни процеси моделирани за сврхе документовања пословних процеса и спецификације 

интерфејса између активности. 

■ Јавни пословни процеси. Представљају апстрактни модел интеракције између приватних пословних 

процеса и других учесника. 

■ Пословни процеси сарадње. Користе се за дефинисање интеракције и сарадње између пословних 

процеса различитих предузећа. Називају се и пословним прото-колима. Спецификују глобално 

видљиво међуделовање учесника у пословним протоколима, без описа њиховог интерног понашања 

[4]. Овим процесима не управља у потпуности ниједна организација из протокола. Називају се и 

дељеним пословним процесима или пословним протоколима 

Предузећа одвајају приватне и дељене пословне процесе, јер не желе да с пословним партнерима који 

учествују у протоколу деле детаље о унутрашњој реализацији пословних процеса. Такође, на овај начин 

могуће је променити приватне процесе без утицаја на јавни пословни протокол. 

Електронска пословна сарадња представља основу за ефективну реализацију B2B модела електронског 

пословања. Приликом пројектовања B2B електронске сарадње, предузећа бирају један од два уобичајена 

приступа [5]: 

■ Итеративно инкрементално унапређење пословних процеса. Заснива се на перманентним изменама 

и прилагођавањима постојећих процеса. 

■ Реинжењеринг пословних процеса. Заснива се на значајним изменама постојећих пракси. 

У оба приступа, користе се технике и алати за моделирање пословних процеса. 

6 ПОСЛОВНИ П 
ПОСЛОВАЊУ 
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Слика 6.1: Приватни и дељени пословни процеси 

 
2. Моделирање пословних процеса у електронском пословању 

 

Моделирање пословних процеса је поступак представљања функционисања једног пословног 

информационог система предузећа. Моделирање процеса је засновано на следећим концептима: 

■ Догађај. Представља промену стања система или његовог окружења. Атрибути догађаја су 

идентификатор догађаја и време наступања догађаја. 

■ Активност. Представља колекцију догађаја који мењају стање неког ентитета. 

■ Процес. Процес је хронолошки уређена секвенца догађаја, која прати једну појаву од њеног настанка 

до њеног терминирања. 

Моделирање пословних процеса користи се за дуготрајне процесе којима је потребно више сати, дана 

или месеци да се изврше. Представља предуслов за постизање ин-теграције пословних процеса и 

решавање проблема интероперабилности. 

Моделирање пословних процеса врши се применом језика и нотација за моделирање пословних 

процеса. Неки од њих су: 

■ UML (Unified Modeling Langauge). Представља семантички богат језик за специ-фикацију, 

визуелизацију, конструкцију и документовање производа софтверског система, као и за моделирање 

пословних процеса и других несофтверских система. Иако је заснован на концептима објектно 

оријентисане методологије, може се адекватно користити за опис пословних процеса. 

■ BPEL (Business Process Execution Langauge). Представља XML заснован језик за дефиницију и опис 

извршавања пословних процеса. Понашање пословних процеса се дефинише кроз редослед позивања 

веб-сервиса потребних да би се један процес реализовао од почетка до краја. Овај поступак се назива 

оркестрација. Извршење BPEL процеса подржано је на већем броју софтверских платформи (Oracle 

BPEL Process Manager, Microsoft BizTalk Server, IBM WebSphere Process Server и др.). 

■ BPML (Business Process Modeling Language). Дефинисан је као семантички пот-пуна и коректна 

спецификација пословних процеса. 

■ BPMN (Business Process Modeling Notation). Представља стандардизовану нота-цију за графичко 

описивање пословних процеса. Ова нотација је настала са циљем да моделирање пословних процеса 

стандардизује, и да се интегришу пројекто-вање и имплементација пословних процеса. BPMN 

спецификацију дефинише и одржава OMG група. 

■ BPMN 2.0 је верзија BPMN спецификације усвојена 2011. године. Специ-фикација је проширена 

моделима колаборације и кореографије између пословних партнера. Дефинисана су директна мапирања 

у BPEL и семантика извршења BPMN модела [6]. 

Концепти моделирања пословних процеса омогућили су нове приступе пројектовању информационих 

система у Интернет окружењу. Идеално решење би се заснивало на моделирању пословних процеса 

коришћењем BPMN-а независно од платформе за имплементацију. Након моделирања, следи аутоматско 
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превођење у BPEL извршни језик и превођење у програмски кôд веб-сервиса. Ипак, процес мапирања 

из BPMN у BPEL није једнозначан, па се јављају тешкоће приликом синхронизације и генерисања 

BPEL кôда на основу BPMN дијаграма. 

 
2.1. Патерни у моделирању пословних процеса у електронском пословању 

 

Патерни омогућавају пројектантима пословних процеса у електронском пословању да имплементирају 

решења кроз поновну употребу компоненти. Патерни могу бити [4]: 

■ Пословни патерни. Идентификују интеракцију између корисника, пословања и података. 

■ Интеграциони патерни. Повезују пословне патерне у случејвима када решење не може да се обезбеди 

једним пословним патерном. 

■ Композитни патерни. Представљају најчешће комбинације пословних и инте-грационих патерна. 

■ Апликациони патерни. Обезбеђују концептуални ниво описујући како компо-ненте и подаци 

апликације унутар пословних или интеграционих патерна међу-собно реагују. 

Без обзира на то да ли предузеће користи један патерн или комбинацију више њих, циљ је да се 

интеграција пословних активности оствари у реалном времену. Постоје четири основна типа 

интеграције у пословним процесима: 

■ Интеграција података. Односи се на међуорганизацијске податке преко серије процеса, репликација, 

складишта података и федерације података. 

■ Интеграција коришћењем портала. Подразумева конзистентан веб-интерфејс или презентациони 

слој за све главне апликације и пословне процесе за коришћење на персонализован, сигуран начин. 

■ Интеграција апликација. Односи се на интеграцију дистрибуиране апликације на тај начин што 

апликације позивају изложене интерфејсе преко веб-сервиса. 

■ Интеграција оријентисана према пословним процесима. Овај патерн инте-грише процесе кроз 

различите апликације. 

 
3. Реинжењеринг пословних процеса 

 

Укупни резултати пословања у великој мери зависе од способности адаптације на промене у окружењу, 

као и на промене у самом предузећу. Имплементација једног пројекта електронског пословања је уско 

повезана са управљањем променама у пословању [7]. Промена у контексту електронског пословања 

дефинише се као организациона иницијатива за реализацију пројекта електронског пословања да би се 

постигло унапређење у перформансама пословања (квалитет, трошкови, флексибилност, задовољство, 

вредност акција и други кључни идентификатори перформанси) [7]. Да би промена била успешно 

реализована, неопходно је обезбедити оптималан однос између три елемента: садржаја, процеса и 

контекста (Слика 6.2) [8]. 

Успешно управљање променама у предузећу подразумева успостављање органи-зационе културе и 

филозофије, као и спремност свих делова организације на конти-нуиране промене и прилагођавање 

динамичним условима пословања. Најзначајније промене које се дешавају у оквиру пројеката 

електронског пословања су [9]: 

■ Промене на нивоу пословних процеса. 

■ Технолошке промене. 

■ Промена организационе структуре. 

■ Промена организационе културе. 

■ Промена организационе стратегије. 

■ Промене улога, знања, вештина и пословне праксе запослених. 
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Слика 6.2: Аспекти промене (Адаптирано из [8]) 

Уколико предузеће жели да пређе на електронско пословање, постојећи пословни процеси се морају 

прилагодити новим пословним моделима и формама електрон-ског пословања, тј. потребно је извршити 

реинжењеринг пословних процеса. Реин-жењеринг пословних процеса (Business Process Reengineering 

– BPR), представља промене претходних пословних приступа и репројектовање пословних процеса 

како би се постигла побољшања у кључним показатељима пословних резултата као што су: трошкови, 

квалитет, услуга и ефикасност [5]. Обухвата креирање нових и ефикаснијих пословних процеса, без 

обзира на претходну праксу [7]. 

Реинжењеринг пословних процеса подразумева критичко испитивање тренутних пословних 

политика, пракси и процедура, поновно разматрање и редизајн процеса, производа и услуга.  

Смањење комплексности пословних процеса може се постићи применом савремених информационо- 

комуникационих технологија, изменама у организационој структури и проактивним управљањем 

променама. Основни принципи на којима се заснива BPR су [7]: 

■ Организација послова према излазима а не према задацима. 

■ Они који користе излаз из неког процеса треба да учествују у његовој реализацији. 

■ Користити информације у реалним процесима. 

■ Третирати географски расуте ресурсе као да су централизовани. 

■ Повезати паралелне активности уместо интеграције њихових резултата. 

■ Тачке одлучивања треба поставити тамо где се процес одвија и уградити контролу у процес. 

■ Прикупити информације одмах и на извору. 

Потреба за BPR се јавља у ситуацијама када се повећавају и мењају захтеви и потребе купаца, када 

конкуренција остварује предност у трошковима, брзини извр-шења, флексибилности и квалитету 

услуга [10]. Реинжењеринг пословних про-цеса је неопходно реализовати у случају дефинисања нове 

визије или пословне стратегије, реевалуације стратешких опција, као и улаза на ново тржиште или 

развоја нових производа и услуга. Преиспитивање и редизајн пословних процеса су неопходни и када 

се догоде промене у окружењу, као што су нове регулативе или нове технологије итд. 

Најзначајније методологије за управљање реинжењерингом пословних процеса су: методологија 

дефинисана од стране аутора Hammer и Champy [7], методологија аутора Davenport и Short [2], 

методологија анализе и дизајна процеса (PADM), мето-дологија животног циклуса, Jacobson-ова 

методологија објектно оријентисаног BPR, RADIE приступ и друго. Методологија животног циклуса 

реинжењеринга пословних процеса приказана је на Слици 6.3. 
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Слика 6.3: Методологија животног циклуса BPR (Адаптирано из [10]) 

Најважније димензије које утичу на успех имплементације реинжењеринга пословних процеса у 

предузећу су [11]: 

■ Менаџмент промена. Ревизија система награђивања, унапређење комуникације, тренинг и едукација, 

промене у организационој култури, укључивање људи и утицај на организацију да прихвати промене. 

■ Менаџмент компетенције и подршке. Подршка менаџмента, управљање новча-ним средствима и 

ефективно управљање ризиком. 

■ Организациона структура. Креирање нових организационих структура које одређују како BPR 

тимови изгледају, како интегрисати људске ресурсе, формали-зовати послове и одговорности. 

■ Планирање и управљање пројектом. Ефективне технике управљања пројек-тима, мерење 

перформанси, управљање ресурсима, развој визије процеса итд. 

■ ИТ инфраструктура. Развој ИТ инфраструктуре, доношење одлука о инвести-рању, интеграција 

информационих система, унапређење нивоа ИТ компетентности запослених, ефективна употреба 

софтверских алата у пословању. 

У савременом пословању, информационо-комуникационе технологије представ-љају кључни чинилац 

у реинжењерингу пословних процеса. Поред тога што омогу-ћавају аутоматизацију и одржавање 

пословних процеса, треба да омогуће нове организационе форме и сарадњу унутар и између 

организација [12]. Применом савремених информационо-комуникационих технологија обезбеђује се 

квалитетан проток информација и ресурса у целом ланцу вредности, као и интеграција разли-читих 

делова пословног система. 

 
4. Утицај електронског пословања на пословне процесе 

 

Зрелост и висок ниво квалитета ИТ решења која се користе за размену информација између предузећа, 

добављача и купаца, значајан напредак у дефинисању и прихва-тању стандарда за размену података, 

примена најновијих концепата и технологија као што су: рачунарство у облаку, мобилне технологије, 

свеприсутно рачунарство, друштвене мреже и сл., утицали су на то да тзв. „е” елемент пословања 

постане кључна компонента савремене пословне размене [13–15]. 

Основни разлози примене информационо-комуникационих технологија  у  послов-ним  процесима  

су: смањење трошкова, пружање услуге клијентима и подршка за раст и развој предузећа. У основи, 

увођење електронског пословања у било ком сег-менту предузећа може се сматрати као иновација. 



Менаџмент електронског пословања 71 
 

 

Док већина предузећа користи ове технологије како би уштедела у трошковима и лакше реализовала 

пословне процесе, само предузећа лидери их примењују за реализацију иновативних идеја, стицање 

конкурентске предности и коришћење потенцијала тржишта. 

Електронско пословање није технологија за имплементацију процеса, већ промена начина пословања. 

Промене се морају имплементирати унутар предузећа у оквиру инфраструктуре, управљања људским 

ресурсима, у екстерним везама с купцима и добављачима, и другим пословним процесима. Бржи 

проток информација може се омогућити коришћењем појединачних апликација и сервиса који повезују 

различите делове ланца вредности у реалном времену. Утицај електронског пословања могуће је 

посматрати кроз утицај на Портеров ланац вредности у предузећу [15–17] (Слика 6.4). 
 

 

Слика 6.4: Утицај електронског пословања на Портеров ланац 

Примарне активности у оквиру Портеровог ланца вредности директно су повезане с производњом, 

продајом, одржавањем и подршком везаном за производ. Оне обухватају следеће групе задатака: 

■ Унутрашња логистика. Обухвата активности које се односе на пријем, склади-штење и дистрибуирање 

улаза. Апликације и сервиси електронског пословања могу да помогну аутоматизацији процеса, али и 

ефективној контроли и управљању ресурсима на складишту. Од посебног значаја су апликације за 

управљање зали-хама. 

■ Операције. Обухватају активности које претварају улазе у излазе за купце. У овом делу ланца ствара се 

нова вредност. Применом технологија електронског пословања повећава се продуктивност, сигурност, 

скалабилност, ефикасност и флексибилност у развоју производа и услуга. 

■ Спољашња логистика. Укључује активности које обухватају достављање услуга или сервиса купцима. 

Слично као и у активностима унутрашње логистике, технологије и апликације електронског пословања 

омогућавају виши ниво флексибилности, правовремености и ефикасности. Фокус је на процесима и 

апликацијама за управљање ланцима снабдевања и односима с клијентима. 

■ Маркетинг и продаја. Обухватају активности које имају за циљ да привуку нове и задрже постојеће 

купце, као и да реализују процес продаје. Технологије електронског пословања пружају могућност 

примене иновативних техника маркетинга (на пример, применом мобилних технологија, друштвених 

мрежа и сл.), бржег и ефикаснијег ширења информација о предузећу, услугама и производима. 

Отварају се нови медијуми и начини реализације процеса продаје (веб-продавнице, портали, мобилне 

апликације), могућност анализе карактеристи-ка купаца, креирања персонализованих стратегија итд. 

■ Сервиси. Обухватају активности које се односе на одржавање вредности испору-чених производа или 

услуга. Сервиси електронског пословања омогућавају бољу комуникацију с корисницима, могућност 
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пружања услуга са удаљених локација, унапређење постпродајних услуга, ефикасније и квалитетније 

управљање односима с купцима итд. 

Секундарне активности имају улогу да подрже примарне активности. Према Портеровом моделу оне 

садрже: 

■ Набавке. Обухватају прибављање ресурса потребних за процесе производње или пружање услуга. 

Активности пре свега подразумевају проналажење добављача, преговарање и проналажење 

најповољнијих цена. Применом електронског по-словања процес набавке се олакшава и убрзава, 

смањује се број трансакција, лакше се комуницира и преговара с добављачима, процес постаје 

транспарентан, повећава се ниво флексибилности и друго. 

■ Управљање људским ресурсима. Активности које обухватају планирање и распоређивање кадрова, 

запошљавање, тренинге и развој, награде и слично. С об-зиром на динамичност свеукупних односа у 

савременом пословању предузећа, услед утицаја електронског пословања, развијени су нови модели 

запошљавања и рада запослених, као што су виртуелне организације. У последње време се све више 

појављују нови модели запошљавања: ангажовање запослених преко аген-ција за запошљавање, 

ангажовање запослених током трајања пројекта, измештање задатака и послова ван предузећа итд. 

■ Технолошки развој. Обухвата активности које се односе на управљање и обраду информација, као и 

заштиту базе знања предузећа, истраживање и развој. Услед брзог и свеопштег развоја информационо- 

комуникационих технологија и приме-не електронског пословања, предузећа су приморана да улажу 

више ресурса у непрестана истраживања, имплементацију савремених модела и концепата пословања. 

■ Инфраструктура. Обухвата активности које се односе на обезбеђивање подршке и инфраструктуре 

за пословање предузећа. Применом технологија cloud computing-а, мобилног пословања, big data и 

сл., обезбеђују се велике уштеде у ресурсима, постижу се боље пословне перформансе и омогућава 

реализација иновативних модела пословања. 

Утицај електронског пословања на дефинисање стратегије и анализу конкуренције може се посматрати 

кроз утицај на пет Портерових сила [18]: 

■ Претња уласка нових конкурената на тржиште. Електронско пословање омо-гућава предузећима 

да своје производе и услуге нуде на глобалном тржишту. На једноставан начин (понудом производа 

путем веб-сајта), предузеће може да уђе на светско тржиште. За улазак на онлајн тржиште нису 

потребна висока улагања, а трошкови набавке и продаје се умањују. С друге стране, за већину 

предузећа, Интернет повећава опасност уласка нових конкурената и укида традиционалне баријере 

уласка на тржиште. Ово може представљати опасност код оних индустрија које играју посредничку 

улогу (на пример, брокери, агенти путо-вања), као и код оних индустрија код којих су примарни 

производи или услуге дигитализоване (на пример, музичка индустрија). Географски домет Интернета 

омогућава просторно удаљеним конкурентима да постану директни конкуренти. 

■ Преговарачка моћ добављача. Применом савремених информационо-комуника-ционих технологија 

у електронском пословању омогућава се повезивање свих елемената у ланцу вредности. Повећава  

се транспарентност процеса и у великој мери се умањује монопол. Купци могу лако пронаћи 

алтернативне добављаче и на тај начин лакше упоредити цене и услове куповине и тако смањити 

преговарачку моћ добављача. 

■ Преговарачка моћ клијента (купца). Веб у великој мери олакшава купцима приступ информацијама 

о производима и добављачима. Интернет може смањити трошкове купаца (новац и време потребно да 

се донесе одлука о куповини одређе-ног производа/услуге на другом месту). Купци могу једноставније 

бирати између већег броја добављача. Ово указује на то да Интернет повећава моћ преговарања 

потрошача и захтева од предузећа да уложи веће напоре не би ли успешно управљало односима с 

купцима. 

■ Опасност од производа/услуге супститута. Индустрије које се базирају на ин-формацијама у 

највећој су опасности од супститута (књиге, софтвер, музика). Применом технологија електронског 

пословања могуће је развити супституте уз нижа улагања. 

■ Ривалство између предузећа унутар исте индустријске гране. Примена инфор-мационо- 

комуникационих технологија у пословању омогућава развој великог броја нових сервиса и производа, 

напредних метода наступа на тржишту и стица-ња компетитивне предности. Истовремено, 

електронско пословање уклања све баријере за улазак нових учесника на тржиште и на тај начин 

отежава предузе-ћима очување тржишне позиције. 
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5. Управљање знањем 

 

5.1. Концепти управљања знањем 
 

Управљање знањем данас представља једну од стратешких примена информационо-комуникационих 

технологија у пословању. Да би успешно функционисало у е-окружењу, предузеће мора да управља 

знањем које се односи на тржишта, производе, сервисе, методе, процесе, вештине запослених и правне 

аспекте посло-вања [19]. С тим у вези, предузећа развијају системе за управљање знањем (Кnowledge 

Мanagement Systems, KMS). 

Управљање знањем је низ процеса који се односе на прикупљање, стварање, шире-ње и примену 

знања у преузећу. Основни циљ система за управљање знањем је управљање и организација знања које 

запослени стварају и правовремено достав-љање прикупљеног знања на прави начин и на сваком месту. 

KMS обухвата проце-се, процедуре, патерне, референце, најбоље праксе, прогнозе, корекције, студије 

случајева итд. За сакупљање, складиштење и дистрибуирање знања користе се Интернет, интранет веб- 

сајтови и портали, groupware алати, data mining, базе знања, дискусиони форуми, видео-конференције, 

системи за управљање документима, експертни системи, семантичке мреже, алати за симулацију, мреже 

вештачке инте-лигенције и друге технологије. Процес управљања знањем приказан је на Слици 6.5 [20]. 
 

Слика 6.5: Процес управљања знањем 

 

 
Управљање знањем се одвија на три нивоа: индивидуалном, тимском и органи-зационом. Такође, 

управљање знањем се односи не само на експлицитно изражено знање него и на имплицитно знање 

које појединци поседују (Слика 6.6). Извори знања у предузећу обухватају [21]: 

■ Односе са стејкхолдерима. Чине их споразуми, лиценце, партнерства, уговори. 

■ Људске ресурсе. Односе се на вештине, компетенције, посвећеност, мотивацију и лојалност запослених. 

■ Физичку инфраструктуру. Чине је апликације информационих технологија као што су базе података, 

и-мејл, интранет и друге. 

■ Културу. Обухвата организационе вредности, умрежавање запослених, филозо-фију управљања. 

■ Праксе и рутине. Обухватају формална или неформална правила и процедуре за реализацију процеса. 

■ Интелектуалну својину. Чине је патенти, ауторска права, жигови, брендови, пословне тајне. 



Менаџмент електронског пословања 74 
 

 
 

 

Слика 6.6: Tипови знања у предузећу 

Димензије управљања знањем су приказане су на Слици 6.7. 
 

Слика 6.7: Димензије управљања знањем 

Предности примене система управљања знањем у електронском пословању преду-зећа су следеће [21– 

25]: 

■ Обезбеђује доступност знања везаних за области које су од стратешког значаја за предузеће. 

■ Помаже запосленима да се адаптирају на нове пословне моделе, улоге и технологије. 

■ Побољшава агилност предузећа приликом доношења одлука. 

■ Омогућава интеграцију између различитих делова предузећа. 

■ Омогућава транспарентност информација. 

■ Подстиче иновације и креативност. 

Финални резултати процеса управљања знањем у предузећу односе се на унапре-ђење понашања 

организације, пословних процеса и веза, сарадње и комуникације, развој иновативних производа и 

сервиса, доношење одговарајућих одлука и побољ-шање укупних перформанси пословања. 
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5.2. Пословна интелигенција 
 

Стварање јасних, приступачних и временски одређених информација, потреба је сваког пословног 

система. Како би остварила овај циљ, предузећа инвестирају у инфраструктуру за пословну 

интелигенцију. 

Пословна интелигенција је коришћење података које води ка доношењу бољих пословних одлука. 

Односи се на приступ, анализу и откривање нових могућности у пословању. Пословна интелигенција 

је вештина стицања пословне предности на основу података [26]. 

Основни елементи архитектуре система пословне интелигенције (Слика 6.8) су: 

■ Извори података. У изворе података спадају пословни информациони системи предузећа, системи  

за управљање односима с клијентима, наслеђени системи, информације из разних сектора предузећа, 

извори података с веб-сајта итд. Изворе података у систему пословне интелигенције најчешће 

представљају системи који пружају подршку за свакодневно пословање. 

■ ETL процеси. Претпроцесирање података обухвата три фазе: екстракцију, транс-формацију и учитавање 

података (Extraction Transformation Load, ETL). Резултати које пружају све остале компоненте у систему 

пословне интелигенције директно зависе од квалитета ETL компоненте. 

■ Складиште података (data warehouse). Подаци добијени из ETL компоненте чувају се у складишту 

података. Складиште података се дефинише као скуп инфор-мација које су организоване тако да се  

на једноставан начин могу користити, из-двојити и анализирати. Складиште података представља 

денормализовану базу података, па је извршавање упита знатно брже у односу на релационе базе пода- 

така. Савремени трендови у области складишта података крећу се ка big data концептима, in memory 

рачунарству и NoSQL базама података. 

■ Анализа података. Складиште података је полазна основа за различите типове аналитичких апликација. 

Системи за пословну интелигенцију подржавају два основна типа аналитичких функција: извештаје и 

OLAP коцке. Постоје и многи други типови аналитичких апликација као што су: data mining, извршне 

контролне табле, управљање перформансама итд. 

■ Испорука извештаја. Резултате анализе потребно је доставити до крајњег кори-сника. Приступ 

резултатима се у већини случајева омогућава путем интранет портала. 

■ Корисници. Крајње кориснике представљају менаџери који на основу презенто-ваних резултата треба 

да донесу пословне одлуке. 

■ Управљање метаподацима. Метаподаци су подаци о другим подацима. На при-мер, подаци о 

изворима података, о складишту података, о пословним правилима, о ауторизацији приступа, о 

поступку екстракције и трансформације различитих типова података итд. Метаподаци су кључни за 

добијање тачних, конзистентних информација о подацима, као и за одржавање система. 

Слика 6.8: Архитектура система пословне интелигенције 
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Апликације пословне интелигенције могу се сврстати у следеће групе [26]: 

■ Апликације за извештавање. Обезбеђују статистичке или параметризоване извештаје. Апликације 

за извештавање с минималним аналитичким захтевима заснивају се на релационим базама података и 

SQL (Structured Query Language) језику за управљање подацима. 

■ Аd hoc упити и извештавање. Пружају кориснику највиши могући степен интер-акције с подацима 

уз могућност коришћења великог броја  техника  за  одабир  по-датака  и  навигацију.  Заснивају  се 

на релационим базама података. Ови упити ко-ристе релационе базе података и SQL језик за 

једнодимензионе упите (на пример, десет најпродаванијих производа). 

■ Аналитичке апликације. Подржавају ad hoc претраживање података, али имају могућност реализације 

много сложенијих упита, где су упити мултидимензиони (на пример, имају димензију времена, 

димензију производа и димензију локације продаје). 

■ Статистичке анализе и data mining. Анализе предвиђања уз коришћење напред-них техника 

представљају комплемент ad hoc анализама, јер предвиђање догађаја може допринети остваривању 

стратешких циљева. У ту сврху користе се сложене аналитичке и статистичке технике (кластеровање, 

класификација, асоцијативна правила и др.). 

■ Апликације за планирање. Омогућавају предвиђање пословних резултата и по-мажу менаџерима да 

пронађу одговоре на питања, као на пример: Колика ће бити профитабилност у кварталу? Како ће 

промена цене утицати на продају? 

Софтверска решења за пословну интелигенцију често су интегрисана у ERP сис-теме, а могу се 

имплементирати и као самосталне апликације. Међу лидерима у овој области су SAS, SAP, Microstrategy, 

Microsoft, и други. 

 
6. Управљање перформансама пословања 

 

У периоду пре увођења електронског пословања, већина предузећа је перформансе пословања мерила 

преко финансијских показатеља. Међутим, с обзиром на велики број фактора који утичу на укупне 

резултате пословања, потребно је дефинисати системе за управљање перформансама пословања који 

ће обухватити све битне сегменте пословања. 

Систем за управљање перформансама пословања састоји се из следећих компо-ненти: 

■ Скупа метрикâ и кључних индикатора перформанси. 

■ Алата за извештавање и достављање информација. 

■ Алата за дијагностику и аналитику. 

Кључни индикатори перформанси (Key Performance Identificators, KPI) могу се дефинисати као метрике 

које су везане за одређени циљ. Најчешће, вредност KPI показује колико је дата метрика изнад или испод 

предефинисане циљне вредности. KPI се односе на мерење стратешких вредности које  су критичне  

за тренутни и будући резултат пословања. KPI се најчешће користе од стране менаџмента на вишим 

нивоима, али их је могуће дефинисати и за оперативне задатке. 

Пре свега, важно је одредити које показатеље треба посматрати као кључне. При-ликом дефинисања 

KPI, полази се од стратешких циљева предузећа. KPI се може односити на било који пословни процес 

појединачно или на систем у целини. Кључне карактеристике квалитетног KPI су: 

■ Повезаност са стратегијом. Уколико не постоји веза између KPI и пословних циљева предузећа, онда 

такав показатељ није KPI. 

■ Једноставан за разумевање. KPI морају бити разумљиви свима којима су намењени. 

■ Мерљивост. KPI се може приказати квантитативно или квалитативно. 

■ Правовременост. KPI мора бити достављен доносиоцима одлука без кашњења. 

■ Може се предузети акција. Мера на коју се не може утицати, није од значаја. 

■ Важан, релевантан и у контексту. KPI морају бити у контексту пословања. 

Један од основних проблема менаџмента је утврђивање и избор адекватних KPI. Дефинишу се 
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различити индикатори за различите нивое менаџмента, и за разли-чите послове запослених. Број KPI 

који се посматрају у оквиру једног нивоа менаџ-мента у предузећу не би требало да буде већи од десет, 

а оптималан број је од три до четири показатеља. 

KPI се обично приказују преко визеулних контролних табли (dashboards), balanced scorecards и других 

форми за извештавање. Balanced scorecards методологија представља аналитичку технику која има циљ 

да преведе мисију и пословну стра-тегију предузећа у специфичне, квантификоване циљеве и да прати 

перформансе пословања предузећа у односу на ове циљеве. Разликују се следеће групе пока-затеља: 

финансије, клијенти, интерно пословање, учење и раст (Слика 6.9). 
 

 

 

Слика 6.9: Оквир за balanced scorecards (Aдаптирано из [27]) 

 

 
У различитим привредним гранама посматрају се различити KPI. Табела 6.1 приказује примере кључних 

индикатора перформанси у различитим областима електронског пословања. 

Табела 6.1: Примери КPI у различитим областима електронског пословања 
 

Назив области Примери KPI 

Продаја Раст продаје. 

Заступљеност производа у продаји. 

Просечна вредност продаје по производима. 

Просечна вредност продаје по географским подручјима. 

Удео Интернет продаје. 

Маркетинг Click-through ratio. 

Повраћај средстава уложених у маркетинг. 

Степен конверзије. 

Број посета веб-сајта предузећа. 

Позиционираност у претраживачима. 

Заступљеност у медијима. 
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Финансије Повраћај инвестиције. 

Нето приходи. 

Укупна улагања. 

Укупна вредност ненаплаћених потраживања. 

Вредност акција. 

Број транскација преко Интернета. 

Приход од онлајн продаје. 

Управљање залихама Вредност складиштене робе. 

Cash-to-Cash Cycle Time. 

Број јединица производа по трансакцији. 

Трошкови залиха. 

Праћење наруџбина. 

Друштвене мреже Број „реферала” с друштвених мрежа. 

Број „лајкова”, „постова” и сл. 

Конверзије. 

Број „пратилаца”. 

Број интеракција. 

Структура „пратилаца”. 

Е-образовање Укупан број корисника система за е-учење. 

Задовољство корисника. 

Удео активности е-образовања у целом наставном процесу. 

Број студената који су положили испит. 

Број наставника који користе овај систем. 

Е-управа Спремност система е-управе. 

Број корисника сервиса е-управе. 

Број сервиса. 

Број трансакција који се обави преко система е-управе. 

Ниво улагања у инфраструктуру. 

Е-здравство Број пацијената који користи е-услуге. 

Број транскација преко Интернета. 

Задовољство пацијената. 

Број заказивања прегледа електронским путем. 

Управљање људским 

ресурсима 

Стопа одласка запослених. 

Вредност плате запослених. 

Цена тренинга по запосленом. 

Проценат буџета утрошен на обуку. 

Број новозапослених. 

Број радних сати по запосленом. 

Производња Просечно време производње по производу. 

Број погрешних производа. 

Укупан број производа. 

CRM Лојалност клијената. 

Проценат одласка клијената. 

Задовољство корисника. 

Број рекламација. 

Број нових контаката. 

Број позива сервиса за подршку. 

Број потенцијалних контаката. 
 

ЗАКЉУЧАК 

Усвајање електронског пословања подразумева реструктурирање постојеће органи-зационе структуре, 

усвајање стратегије електронског пословања и технолошке инфраструктуре за пословање у онлајн 

окружењу. Електронско пословање и развој информационо-комуникационих технологија утичу на 

промене у постојећим по-словним процесима. Онлајн окружење омогућава једноставнију сарадњу 

између пословних партнера и погодно је за реализацију B2B модела електронског посло-вања. За 

реализацију овог модела, предузећа могу постојеће пословне процесе итеративно-инкрементално 
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прилагодити новом начину пословања или извршити реинжењеринг пословних процеса. За успешно 

пословање у онлајн окружењу, предузеће мора да управља знањем, користи пословну интелигенцију, 

мери и управља перформансама пословања. 
 

ПИТАЊА И ЗАДАЦИ 

1. Шта означава појам реинжењеринга пословних процеса? 

2. Објаснити концепт управљања променама. 

3. Објаснити утицај електронског пословања на кључне пословне процесе у предузећу. 

4. Објаснити концепт управљања знањем. 

5. Навести примере КPI у различитим областима електронског пословања. 

6. Пронаћи пример успешног реинжењеринга пословних процеса у предузећу. 

Опис примера треба да буде у форми студије случаја. 

7. Изабрати произвољно предузеће које део пословања реализује преко Интернета 

Дефинисати и описати KPI изабраног предузећа. 

8. Описати кључне изворе знања у предузећу. 

9. Oбјаснити појам пословне интелигенције и области примене. 

10. Објаснити утицај електронског пословања на процес управљања људским ресурсима. 
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УПРАВЉАЊЕ ПРОЈЕКТИМА У 
ЕЛЕКТРОНСКОМ ПОСЛОВАЊУ 

 
 

 
Управљање пројектима у савременим организацијама подразумева планирање, координацију и контролу 

комплексних и разноврсних активности из различитих области пословања. Oријентисаност на пројекте 

се у пракси показала корисном, те данас највећи број предузећа тежи да пројектно организује све 

послове који имају особине пројекта [1]. 

 
1. Управљање пројектима у електронском пословању 

 

1.1. Пројекат 
 

Пројекат представља сложени непоновљиви пословни подухват који се предузима да би се достигли 

циљеви у складу с предвиђеним временом и трошковима. Проје-кат се може дефинисати и као 

временски и финансијски ограничен подухват преду-зет са циљем да се произведе јединствен производ 

или изврши одређена услуга [2]. Специфичности пројеката електронског пословања у односу на друге 

пројекте су: 

■ Не постоји физички објекат с којим се ради. Улаз у пројекат је често идеја или опис функционалности 

који се очекују као излаз. Резултат пројекта је неретко те-шко предвидив. 

■ Пројекти електронског пословања могу бити комплекснији од других развојних пројеката. 

■ Пројекти електронског пословања се реализују у динамичком окружењу, па се морају одвијати 

флексибилно. Измене и нови захтеви су очекивани у било ком тренутку реализације. 

Према Институту за пројектни менаџмент (Project management institute, PMI), управљање пројектима 

представља примену знања, вештина, алата и техника на пројектне активности, како би се испунили 

захтеви пројекта [3]. 

 
1.2. Водопад метод за управљања пројектима 

 

У софтверским пројектима модел водопада је дуго био најчешће примењиван мо-дел управљања 

пројектом. Овај приступ заснива се на јасно раздвојеним фазама дефинисања захтева, дизајна, 

имплементације, тестирања и затварања пројекта (Слика 7.1). 

Кроз фазе у моделу водопада пролази се секвенцијално и нема повратка на претходне кораке. Животни 

циклус пројекта се скраћује, а резултати се захтевају у ранијим фазама реализације пројекта. Управо из 

овог разлога модел водопада није погодан за услове савременог динамичког окружења. За управљање 

пројектима електронског пословања користе се методе агилног управљања пројектима. 

7 
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Слика 7.1: Водопад метод за управљање пројектима 

 
1.3. Методе агилног управљања пројектима 

 

Агилни, еволутивни или нелинеарни менаџмент је скуп менаџмент техника и стратегија које омогућавају 

уређивање система кроз самоорганизацију, еволуцију и адаптирање. Агилни приступ наглашава 

флексибилност уз брз итеративно-инкре-ментални развој и честе испоруке резултата у току пројекта 

(Слика 7.2). Кључне вредности и принципи агилног приступа су: 

■ Фокусирање на људске ресурсе и њихову интеракцију. 

■ Клијент је равноправни члан пројектног тима. 

■ Испоруке резултата су ране и континуиране, па се повратне информације о квали-тету пројектног 

решења добијају у ранијим фазама пројекта. 

■ Промене су очекиване и дозвољене у свим фазама пројекта. 

■ Софтвер који се пројектује треба да буде функционалан за наручиоца, а докумен-тација је мање важна, 

иако је обавезна. 

Слика 7.2: Модел агилног управљања пројектима 
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Као најпознатије и најчешће коришћене методе агилног развоја истичу се: екстремно програмирање, 

метод динамичког развоја система, scrum, агилно моделирање, адаптивни развој софтвера, crystal clear, 

развој вођен карактеристикама, lean development, agile unified process и друге. 

 
Метод динамичког развоја система 

 

Метод  динамичког развоја информационих система (Dynamic System Development Method, DSDM)   

је агилни метод који се ослања на итеративно-инкрементални при-ступ у управљању софтверским 

пројектима. Овај приступ се фокусира на пословне потребе, правовремене испоруке и интензивну 

интеракцију између пројектних тимова, корисника и виших нивоа руковођења наручиоца пројекта. 

Реализација пројекта почиње израдом студије изводљивости у оквиру које се утврђују главни захтеви и 

ризици пројекта. Следи детаљна пословна студија у којој се утврђује списак потребних функционалности 

и њихови приоритети по тзв. MоSCoW прин-ципу (Must have, Should have, Could have, Want have). Након 

тога се реализује функ-ционални прототип решења који се унапређује у више итерација. У свакој итера- 

цији имплементира се наредни инкремент. Трошкови, квалитет и време за сваку итерацију унапред су 

дефинисани. У финалној фази имплементације решење се испоручује клијенту и врши се обука. 

 
Scrum 

 

Scrum је метод агилног развоја софтвера који се често користи у пракси. Развој софтвера је итеративан, 

а свака итерација се назива спринт. Спринтови су времен-ски дефинисани и трају једну до четири 

недеље. Scrum тим се састоји од највише десет чланова, од којих један мора бити власник производа, 

један је scrum мајстор, а остали чине развојни тим. Власник производа је представник клијента. Његов 

задатак је да обезбеди да развијено решење задовољава пословне потребе. Scrum мајстор је члан 

развојног тима, али уједно обавља и део послова пројектног мена-џера. Он управља спринтовима кроз 

свакодневне кратке састанке на којима се кон-тролише ток итерације и решавају настали проблеми. 

 
2. Управљање ризиком у електронском пословању 

 

Ризик је неизбежан чинилац сваког пројекта. Дефинише се као вероватноћа да извор претње искористи 

потенцијалну слабост, тако да то резултује штетним и нежељеним утицајем на пословање организације 

(Слика 7.3) [4]. Слабост је недо-статак или рањивост у сигурносним процедурама, пројекту, 

имплементацији или интерним контролама. Случајно или намерно искоришћена слабост може довести 

до финансијских губитака, застоја у пословању, слабљења репутације и слично. 
 

Слика 7.3: Појам ризика 

Управљање ризиком у електронском пословању представља континуалан процес који се спроводи током 

читавог животног циклуса пројекта, и експлоатације. Управљање ризиком је саставни део сваке методе 

за управљање пројектима, док се у експлоатацији најчешће спроводи кроз перманентно управљање 

сигурношћу, примену планова континуитета пословања и ИТ ревизију. 
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Постоји велики број методологија за управљање ризиком. Једна од њих је MSF (Microsoft Solutions Frame- 

work) методологија [5]. Основни елементи управљања ризиком у овој методологији су идентификација 

ризика, анализа и приоритетизација, планирање и распоређивање, праћење и извештавање, контрола и 

учење (Слика 7.4). 

MSF методологија је због своје једноставности и јасноће погодна за почетнике у области управљања 

пројектима електронског пословања. 
 

Слика 7.4: Процес управљања ризиком по MSF методологији 

У фазама идентификације и анализе ризика креира се и попуњава регистар ризика. У Табели 7.1 дат је 

предлог регистра ризика с описом колона. 

Табела 7.1: Регистар ризика 
 

Назив колоне Опис колоне 

Шифра ризика Јединствени идентификатор ризика. 

Опис ризика Детаљнији опис идентификованог ризика. 

Тригер Догађај који претходи појави ризика. 

Последица 
Кључни догађаји који ће уследити након појаве ризика и који ће утицати на 

реализацију пројекта. 

Вероватноћа остварења 

ризика 

Процењена вредност вероватноће да се ризик оствари. Може се изражавати описно 

(нпр. ниска, средња, висока), али је за даљу анализу потребно изразити је бројем у 

интервалу (0,1). 

Утицај ризика 

на пројекат 

Величина ризика изражава се бројем најчешће на интервалу [0–1] или [1–10]. Може 

се рачунати на основу вредности пословног губитка до кога ризик може да доведе. 

 
Укупна вредност ризика 

Рачуна се као производ вероватноће и утицаја ризика. Означава укупан значај 

ризика за пројекат. Ризици се сортирају по овој вредности, како би се утврдили 

приоритетни ризици. 

 
Категорије ризика 

Категоризација се врши по унапред усвојеној таксономији. На пример, ризици 

се могу груписати у области: организациони, технички, ризици везани за људске 

ресурсе, ризици из окружења. 

Власник ризика 
Власник ризика је организациони део или појединац у чијој надлежности је део 

пројекта на који се ризик односи. 

У фази планирања и распоређивања, за претходно утврђене приоритетне ризике израђују се акциони 

планови. Развијају се детаљне стратегије и акције, формирају конкретни задаци и додељују извршиоци. 

У оквиру акционих планова, утврђују се контроле за управљање ризиком које се могу сврстати у следеће 

групе: 

■ Превентивне контроле смањују вероватноћу да се нешто догоди, или смањују не-гативни утицај 

догађаја. Често укључују активности праћења функционисања еле-мената система, праћења кључних 

индикатора перформанси, обуке итд. Примери превентивних контрола су подешавање заштитне 
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баријере у рачунарској мрежи, контрола приступа ресурсима, редовно ажурирање софтвера и слично. 

■ Корективне акције су активности које се спроводе након нежељеног догађа, са циљем да се последице 

умање. У корективне акције убрајају се све исправке гре-шака, промене у сигурносним процедурама, 

измене у пословним процесима итд. 

■ Детективне контроле откривају настале проблеме и иницирају корективне акције. У детективне 

контроле спадају све врсте аларма, технике ревизије итд. 

У фази праћења ризика осигурава се да се превентивне мере благовремено спро-воде, док је фаза контроле 

посвећена спровођењу корективних мера. Током ових фаза потребно је перманентно проверавати стање 

ризика и предузетих акција. Резултати се уобичајено подносе у облику извештаја. Уколико за ризике 

који се прате превентивне или корективне акције не теку како је планирано, потребно је применити 

план контингенције и извршити ревизију и поновну оцену ризика. 

Редован извештај о статусу ризика требало би да разматра четири могуће ситуације управљања за сваки 

ризик: 

■ Ризик је решен на основу креираног акционог плана. 

■ Ризик и даље постоји, али се контролише применом плана управљања ризиком. 

■ Ризик постоји, али акције нису у складу с планом управљања ризиком, те је потребно предузети 

корективне мере. 

■ Постоји значајна промена која захтева поновну анализу ризика или поновно планирање контроле. 

Фаза учења из ризика је од стратегијске важности за активности управљања ризи-цима. На основу базе 

ризика учесници пројекта могу добити повратне информације о квалитету у тренутним активностима 

управљања ризиком. Такође, током ове фазе прикупљају се научене лекције и добијају препоруке за 

успешне стратегије ублажавања ризика. 

 
3. Планирање континуитета пословања 

 

Управљање континуитетом пословања односи се на креирање, валидацију и примену логистичког плана 

којим се дефинише процедура делимичног или потпуног опоравка критичних функција организације у 

дефинисаном времену након катастрофе [6]. Под појмом катастрофа у овом контексту подразумевају се 

природне катастрофе, катастрофе изазване људским фактором, или било који други прекиди у раду. 

Циљ управљања континуитетом пословања је креирати, документовати, тестирати и одржавати план 

који ће омогућити благовремени опоравак пословних функција у случају катастрофе, минимизирати 

губитке и испоштовати све регулаторне захтеве. Овај план се назива план континуитета пословања (Busi- 

ness continuity plan). У плану континуитета пословања идентификују се критичне пословне функције 

и ресурси, као и процедуре и временски периоди за поновно успостављање ових функција у случају 

катастрофе, а у складу с њиховим приоритетима. Израда плана континуитета пословања уобичајено се 

одвија у више фаза (Слика 7.5). 
 

Слика 7.5: Фазе израде плана континуитета пословања 



Менаџмент електронског пословања 86 
 

 

У првој фази се утврђује потреба за управљањем континуитетом пословања и стварају се организациони 

услови за планирање и реализацију пројекта. Креира се пројектни задатак и бирају чланови пројектног 

тима. Утврђују се финансијска средства потребна за реализацију плана континуитета пословања. Ови 

пројекти су често скупи, а не могу донети приходе, па је у овој фази кључно утврдити прихват-љиву 

границу улагања у очување континуитета пословања. 

У другој фази се анализирају утицаји и претње и утврђују критичне функције у пословању. За сваку од 

критичних функција утврђују се прихватљиво кашњење у коришћењу података и прихватљиво време 

за опоравак функције. У оквиру анализе не разматра се вероватноћа да се инцидент догоди, већ се 

анализирају финансијски губици који ће настати услед инцидента. 

У трећој фази идентификује се најповољније решење за опоравак од катастрофе (disaster recovery). 

Избор се врши након пажљиве cost-benefit анализе. Избор одговарајуће стратегије у највећој мери 

зависи од прихватљивог кашњења утврђеног у претходној фази. За стратегије опоравка постоје 

различита техничка решења. На пример, повољна решења за опоравак могу бити заснована на примени 

технологија рачунарства у облаку и креирању копије виртуелизоване инфраструктуре код про-вајдера 

облака на удаљеној локацији. За заштиту података користе се стратегије бе-капа података на магнетне 

траке или дискове, репликација података на алтернативну локацију, репликација комплетног система на 

алтернативну локацију, и друге. 

Имплементација подразумева постављање и пуштање у рад система потребних за опоравак од 

катастрофе. 

Последња фаза обухвата тестирања и верификацију техничких решења и процедура за операције 

опоравка, редовно одржавање и обуку запослених. Тестирање плана континуитета обавља се једном 

или два пута годишње. За тестирање се могу кори-стити различите методе, као што су: структурна 

анализа и детаљна ревизија плана континуитета, листе провера које попуњавају запослени у различитим 

организаци-оним јединицама, симулација инцидента, паралелно функционисање резервног и главног 

система, гашење главног система и анализа рада резервног система, и друге. 

 
4. Управљање сигурношћу информација у електронском пословању 

 

Управљање сигурношћу информација обухвата скуп активности метода и техника којима се обезбеђује 

[7]: 

■ Поверљивост. Обезбеђује да информација буде приступачна само ауторизованим особама. 

■ Интегритет. Осигурава се тачност и комплетност информација. 

■ Расположивост. Осигурава се да ће ауторизоване, односно овлашћене особе имати приступ 

информацијама кад год за тим постоји потреба. 

Основни циљ управљања сигурношћу информација је да се организацији омогући реализација мисије    

и пословних активности, водећи рачуна о томе да се избегну или на најмању могућу меру сведу ризици 

везани за сигурност информација, који би могли да угрозе интересе саме организације или њених 

интересних партнера [8]. 

Сигурност информација постиже се применом техничких и етичких мера заштите. Иако савршено 

сигуран систем не постоји, техничке мере заштите могу умногоме повећати степен сигурности. Међу 

најчешће коришћеним техничким мерама заштите су: криптографија, електронски потпис, методе 

аутентикације и аутори-зације, биометрија, заштита од малициозног софтвера и друге. 

Један од најслабијих елемената у систему за управљање сигурношћу информација у предузећу је 

запослени. Крађа информација, недозвољено коришћење ресурса, немар или незнање, могу довести до 

неауторизованог објављивања, модификације или губитка информација. Унутрашње претње се могу 

успешно елиминисати само континуираном применом организационих и техничких мера превенције, 

детек-ције и реакције. 
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Сигурност информација је у већој мери регулисана стандардима. Већина стандарда у области 

технологија електронског пословања донета је заједничким радом две организације International Organ- 

ization for Standardization (ISO) и International Electrotechnical Commission (IEC). 

Низ стандарда из серије ISO27001 обухватају сигурност информационих система и информација. 

Међународни стандард ISO27001:2005 обезбеђује модел за успостав-љање, имплементацију, 

извршавање, надзирање, преиспитивање, одржавање и по-бољшавање система за управљање 

сигурношћу информација. Стандард је базиран на континуираном процесу заштите информација у ИТ 

сектору, има широку приме-ну и може се имплементирати у различитим предузећима без обзира на 

делатност. 

 
5. ИТ ревизија система електронског пословања 

 

Ревизија је процес у коме стручне, независне особе објективно прикупљају и оцењују доказе о пословању 

предузећа, са циљем формирања мишљења и извештавања о степену усаглашености с идентификованим 

скупом стандарда и регулативом. Реви-зија која обухвата делимичну или целокупну анализу и оцену ИТ 

инфраструктуре предузећа и повезаних пословних процеса назива се ИТ ревизијом [9]. 

Организација која  дефинише глобалне стандарде за управљање информацијама, контролу,  заштиту   

и ревизију информационих система је ISACA (Information System Audit and Control Association). Ова 

организација прописује и стандарде, смер-нице и препоруке за рад ИТ ревизора и дефинише етички 

кодекс као водич за њихово професионално и лично понашање. Примери процедура које дефинише 

ISACA за ревизију сигурности података приказани су у Табели 7.2. 

 

 
Слика 7.6: Поступак ИТ ревизије [10] 

Поступак ИТ ревизије реализује се у више корака (Слика 7.6): након утврђивања предмета, циља и 

делокруга ревизије почиње фаза планирања. Ревизија се затим спроводи кроз тестирање интерних 

контрола и детаљно тестирање применом ревизорских процедура. На крају ревизије подноси се 

извештај. 

Табела 7.2: Пример процедура за ревизију сигурности података [9] 
 

Фокус ревизије Пример процедура 

Лозинке Анализирати политике за управљање лозинкама. 

Изабрати узорак бивших запослених и проверити да ли су им укинути кориснички 

налози. 

Утврдити ко је задужен за праћење промена. 

Проверити да ли постоји одговарајуће раздвајање дужности за лица задужена за 

управљање лозинкама. 

Прикупити доказе о злоупотребама. 

Апликације Утврдити и проверити логичке контроле приступа. 

Проверити да ли се користе лозинке. 
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Сервери Утврдити и проверити логичке контроле приступа. 

Проверити да ли се примењују одговарајуће лозинке. 

Проверити приступ дељеним подацима. 

Проверити дифолтне налоге. 

Проверити да ли је број администратора ограничен. 

Фајервол Проверити контроле приступа за екстерне кориснике. 

Тестирати ажурирања софтвера и сигурносне додатке. 

Тестирати процедуре за ажурирање листа приступа. 

Оперативни системи Проверити логичке контроле приступа. 

Проверити да ли је број администратора ограничен. 

Проверити спровођење политика промене лозинки. 

Системи за управљање 

базама података 

Проверити логичке контроле приступа. 

Проверити да ли је број администратора ограничен. 

Проверити спровођење политика промене лозинки. 
 

Ревизија може бити интерна и екстерна. Екстерна ревизија подразумева ангажовање спољних ревизора 

који најчешће коришћењем стандардних предефинисаних упит-ника ревидирају стратешка питања, 

организационе структуре, приступ поверљи-вим информацијама, физичке и логичке мере заштите 

пословног система. Интерну ревизију спроводе ревизори ангажовани у независној организационој 

јединици предузећа. Интерна ревизија је уобичајено детаљнија од екстерне. 
 

ЗАКЉУЧАК 

Управљање пројектима у савременим организацијама подразумева велики број активности које треба 

планирати, координирати и контролисати. Активности могу бити из различитих области пословања, 

као што су: продаја, маркетинг, производња итд. У савременом пословању, пројектима електронског 

пословања се управља помоћу агилних методологија, као што су: Scrum, DSDM, и друге. 

Ризик је неизбежан чинилац сваког пројекта. Управљање ризиком представља са-ставни део управљања 

пројектима. Једна од погодних метода за управљање ризи-ком је MSF. 

Експлоатационим ризицима у предузећу управља се кроз управљање континуитетом пословања, 

управљање сигурношћу информација и редовну и објективну ИТ реви-зију. Препорука је да се 

благовремено детектују ризици и решавају проблеми како би сви елементи информационих и пословних 

система били на одговарајући начин заштићени и контролисани. 
 

ПИТАЊА И ЗАДАЦИ 

1. Објаснити појам управљања пројектом електронског пословања. 

2. Објаснити Scrum методу. 

3. Која је разлика између традиционалних и агилних метода управљања пројектима? 

4. Навести пет агилних методологија за управљање пројектима електронског посло-вања. 

5. Објаснити појам управљања ризиком у електронском пословању. 

6. Објаснити појам управљања континуитетом пословања. 

7. Направити анализу стандарда у области електронског пословања. 

8. Објаснити појам ИТ ревизије система електронског пословања. 
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8. ИНТЕРНЕТ БИЗНИС ПЛАН 

■ Интернет бизнис план. Појам и структура. 

 
9. ЕЛЕКТРОНСКА ТРГОВИНА 

■ Компоненте и димензије електронске трговине. Производи и услуге, учесници у е-трговини, процес е-

трговине. 

■ B2C електронска трговина. Модели, типови тржишта, класификације и софтвер-ска решења. 

■ B2B електронска трговина. Интероперабилност. 

 
10. Е-НАБАВКЕ И УПРАВЉАЊЕ ЛАНЦИМА СНАБДЕВАЊА 

■ Eлектронске набавке. Оглашавање, подношење понуда, избор понуђача, наручи-вање и плаћање. 

Електронске тржнице. Виртуелна тржишта. 

■ Управљање ланцима снабдевања. Појам, циљеви, елементи. Стандардизација у ланцима снабдевања. 

GS1 стандард. Адаптивне B2B мреже. Колаборативни лан-ци снабдевања. RFID у ланцима снабдевања. 

Управљање залихама. 

 
11. СИСТЕМИ ПЛАЋАЊА НА ИНТЕРНЕТУ 

■ Модели и механизми плаћања на Интернету. Платне картице, електронски чеко-ви, електронски кеш, 

електронски новчаници, P2P плаћања, микроплаћања, мо-билна плаћања. 

 
12. ИНТЕРНЕТ МАРКЕТИНГ 

■ Интернет маркетинг. Стратегије и технике Интернет маркетинга. 

■ Интернет маркетинг план. Интернет медија план. 

■ Трендови Интернет маркетинга. Оптимизација веб-страница, примена 3D те-хника, респонзивни 

дизајн, маркетинг друштвених медија, семантички веб, онто-логије, мобилни маркетинг Context-Aware 

маркетинг. 

 
13. ДРУШТВЕНИ МЕДИЈИ 

■ Друштвени медији. Друштвене мреже. 

■ Маркетинг друштвених медија. Метрике. 

III ИМПЛЕМЕНТАЦИЈА 
ЕЛЕКТРОНСКОГ ПОСЛОВАЊА 



 

14. УПРАВЉАЊЕ ОДНОСИМА С КЛИЈЕНТИМА 

■ Управљање односима с клијентима. Појам и стратегија. Модел, процеси и фазе CRM-а. 

■ Имплементација CRM стратегије. CRM софтвер. 

■ Друштвени CRM. Метрике друштвеног CRM-а. 
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8 ИНТЕРНЕТ БИЗНИС ПЛАН 

Предуслов за реализацију пословања на Интернету је дефинисање пословног моде-ла  и  бизнис  

плана [1]. Пре уласка у процес реализације пословних активности путем Интернета, предузеће треба 

да формулише стратегију новог начина пословања, очекиване ефекте, ризике, као и да анализира 

финансијске аспекте и конкуренцију. 

 
1. Интернет бизнис план 

 

Интернет бизнис план представља елаборат (документ) који садржи основне еле-менте једног пословног 

подухвата који предузеће намерава да реализује путем Интернета [2]. Постојање оваквог документа 

омогућава потенцијалним финансије-рима и инвеститорима јасан опис и брже разматрање конкретног 

пословног поду-хвата, као и лакше и ефикасније доношење одлука о финансирању. 

Бизнис план може бити израђен од стране предузећа које намерава да га реализује, или од стране 

ангажованих консултаната. Често инвеститори и банке у својој понуди имају готове моделе Интернет 

бизнис планова. 

Најчешће коришћени елементи садржаја Интернет бизнис плана су [2]: 

■ Резиме. 

■ Опис пословног система. 

■ Очекивани ефекти онлајн пословања. 

■ Анализа онлајн конкуренције. 

■ Маркетиншка стратегија. 

■ Бизнис план. 

■ Финансијска анализа. 

■ План управљања ризиком пословања. 

■ Закључак. 

■ Додаци и прилози. 

 
1.1. Резиме 

 

Резиме бизнис плана даје кратак приказ сврхе пословања, власништва, циљног тржишта на коме се 

планира наступ, понуде и плана развоја у будућности. Пред-ставља сажети приказ кључних елемената 

Интернет бизнис плана. Треба да буде написан тако да потенцијални инвеститори и стејкхолдери могу 

да схвате суштину пословања и потребу за реализацијом пословних активности путем Интернета. 
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1.2. Опис пословног система 
 

Овај део документа даје преглед основних информација о предузећу, дефинише сврху пословања, 

опис делатности, мисију, визију и циљеве наступа на Интернету. Може се поделити на два дела: опис 

пословног концепта и опис производа и услуга [3–4]. Опис пословног концепта обухвата анализу 

привредне гране, дефинисање мисије, пословних циљева и пословни модел [5]. Као основни предуслови 

разма-трају се расположиви ресурси и финансијска средства за реализацију пословног подухвата, као и 

исплативост његове реализације. У анализи привредне гране треба дати концизан осврт на могућности, 

стања и перспективе за пословне системе у тој области. Овде не треба правити анализу тржишта и 

конкуренције, већ само навести основне карактеристике пословања у датој области. Даље, треба  

јасно назначити на који начин ће предузимање иницијативе за реализацијом електронског пословања 

допринети испуњавању мисије, визије и циљева. 

Најчешћи циљеви које пословни системи желе да остваре односе се на побољшање ефикасности и смањење 

трошкова пословања, бољу промоцију, већу препознат-љивост, већи број клијената и бољу комуникацију 

са њима, учешће и остварење конкурентности на Интернету. Циљеви морају бити специфични, мерљиви, 

доде-љиви, реални и временски ограничени. С обзиром на велику конкуренцију на Интернету, неопходно 

је дефинисати коју вредност за купце имају производи и услуге пословног система. Треба дати одговор 

на питање коју потребу купаца задовољавају производи, односно зашто би купци били заинтересовани за 

куповину одређеног производа. На пример, вредност за купце приликом пословања на Интернету могу 

бити: ниска цена, висок ниво квалитета сервиса за кориснике (www.tehnomanija.rs), напредна претрага 

(www.lastminuteponude.com), агрегација садржаја на једном месту (www.sportal.rs), откривање цена (www. 

mobilnisvet.com), конфигурисање производа (www.dell.com), социјална интеракција (www.putovanja.info) 

и слично. 

У овом делу би требало дефинисати и пословни модел који ће се реализовати путем Интернета: 

електронска продавница, портал, агрегатор, аукцијски модел и слично. С обзиром на то да се трансакције 

реализују електронски, требало би дефинисати начине генерисања профита и методе наплате. 

Део везан за опис производа и услуга представља концизан опис оног што пословни систем продаје или 

доставља корисницима. На пример, описују се карактеристике производа као што су: функционалност, 

дизајн, стил, тип итд. Треба објаснити специфичности и предности везане за процесе производње, 

управљање залихама, продају и доставу, када би предузеће реализовало одређене делове пословања 

преко Интернета. 

 
1.3. Очекивани ефекти онлајн пословања 

 

Пословање на Интернету захтева и активности мерења остварених ефеката. Интернет бизнис план треба 

да има јасно дефинисане ефекте који се желе постићи применом пословања на Интернету. Ефекте треба 

размотрити збирно и према врстама сервиса који се уводе. За мерење ефеката онлајн пословања могу 

се користити различите анализе. Једна од таквих анализа је RFM (Recency, Frequency, Monetary Value). 

RFM aнализом разматрају се три различите димензије понашања посетилаца веб-сајта. Ове димензије 

односе се на анализу недавно обављених куповина, њихову учесталост и монетарне вредности [6]. 

Свака од ових димензија омогућава посебан увид у понашање посетилаца при куповини на Интернету. 

Анализа недавно обављене куповине је опште прихваћена као нај-снажнији индикатор понашања купца 

у будућности. Задовољни купци често су и лојални купци и понављају процес куповине који  утиче  

на монетарну вредност. Посматрањем ова три фактора RFM анализе може се доћи до информација о 

купцима до којих се не може доћи анализом уобичајених статистичких података. 

 
1.4. Анализа онлајн конкуренције 

 

С обзиром на то да је Интернет глобално тржиште, планирање пословних активности једног пословног 

система на Интернету подразумева детаљну анализу онлајн конкуренције. У оквиру овог дела треба 

дати одговор на питање: Ко представља конкуренцију? Дакле, потребно је идентификовати кључне 

http://www/
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конкуренте. Овде се могу користити веб-претраживачи, претраживати веб-директоријуми, форуми и 

слично. Након тога, потребно је анализирати сваког од идентификованих конкуре-ната с више аспеката, 

односно фактора. Постоји већи број класичних метода и техника за анализу конкуренције, које се по 

аналогији могу користити и за онлајн конкуренте (SWOT, BCG матрица и др.). Финални резултат 

анализе треба да буде опис конкурентских предности, прилика и недостатака у односу на остале онлајн 

конкуренте. 

 
1.5. Маркетиншка стратегија 

 

Стратегија наступа на Интернету треба да обухвати анализу купаца, као и опис техника и технологија 

маркетинга које ће бити имплементиране. Анализа потенци-јалних купаца подразумева утврђивање 

карактеристика корисника и дефинисање циљних група. Даље, потребно је дефинисати начин промоције 

пословног система, услуга и производа који се пружају путем Интернета. Такође, потребно је ускладити 

маркетиншке активности са осталим процесима који помажу реали-зацију пословања преко Интернета 

(плаћање, испорука и сл.). 

Наступ на Интернету може се реализовати развојем веб-сајта, портала, коришћењем мејлинг-листа, 

јавних форума, књига утисака, анкета и слично. Ово поглавље Интернет бизнис плана треба да обухвати 

следеће [2]: 

■ Анализу постојећег стања. 

■ План садржаја веб-сајта. 

■ План веб-дизајна сајта. 

■ Опис сервиса који ће бити доступни на веб-сајту. 

■ Избор технологије за реализацију наступа на Интернету. 

■ Избор хостинг провајдера и домена. 

Планирање садржаја веб-сајта треба да обухвати нацрт организације веб-страница, припрему текстова, 

слика, филмова и осталог материјала, као и позиције на страни-ци на којима ће се налазити лого, хедер, 

футер и различити сервиси. 

План веб-дизајна сајта подразумева дефинисање циљног тржишта и циљних група којима је сајт 

намењен, избор боја, дизајнирање логотипа и осталих материјала. 

Мејлинг-листе, јавни форуми, књиге утисака, чет, анкете, е-продавница представ-љају само неке од 

сервиса који могу бити доступни на веб-сајту. Често се користе као средство за управљање односима с 

клијентима. Могу бити значајни за добијање повратних информација од клијената везаних за производе 

и услуге које предузеће нуди путем веб-сајта. Стога, приликом планирања наступа на Интернету, 

посебну пажњу треба посветити избору ових сервиса и њиховој улози. 

У циљу развоја квалитетног веб-сајта, потребно је одредити његову намену, пред-виђен буџет за 

имплементацију, одабрати технологије и особу задужену за израду и одржавање веб-презентације. 

Дефинисање промотивних активности у оквиру Интернет бизнис плана треба да обухвати  офлајн       

и онлајн промоцију понуде предузећа. Офлајн промоција подра-зумева дефинисање промотивних 

активности путем телевизије, радија, билборда, флајера и слично. У онлајн окружењу промотивне 

активности треба организовати путем друштвених медија, банера, програма сарадње и слично. 

Офлајн и онлајн активности планирају се према унапред дефинисаном буџету. Могу се реализовати 

коришћењем плаћених или бесплатних сервиса. Плаћени сервиси могу бити: плаћене позиције на 

претраживачима, банери, рекламе на телевизији, радију, билбордима, штампаном промотивном 

материјалу итд. Бесплатни сервиси могу бити: позиционирање на претраживачима коришћењем 

различитих техника Интернет маркетинга, промотивне активности путем друштвених медија, интегра- 

ција у постојеће кампање и inner-site маркетинг технике. 
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1.6. Бизнис план 
 

Бизнис план представља кључни документ у пословању сваког пословног система [5]. Овај документ је основа 

од које се почиње приликом писања Интернет бизнис плана. Бизнис план садржи све најзначајније 

елементе пословања једног предузећа. Интернет бизнис план треба да прошири овај документ садржајем 

који се односи на наступ на Интернету. Основни садржај бизнис плана је [7]: 

■ Опис пословног концепта. 

■ Производ/услуга. 

■ Менаџерски тим. 

■ Анализа тржишта. 

■ Анализа конкуренције. 

■ SWOT анализа. 

■ Стратегија квалитета. 

■ Промотивна стратегија. 

■ План будућег развоја. 

■ Закључак бизнис плана. 

 
1.7. Финансијска анализа 

 

Финансијска анализа је један од најрелевантнијих чинилаца у оцени квалитета Интернет бизнис плана. 

Показује финансијску оправданост уласка у пословни подухват и треба да обухвати: 

■ Финансијске извештаје. 

■ Кључне тачке финансијске анализе. 

■ Пројекције профита и губитка. 

■ Пројектовани новчани ток (Cash flow). 

■ Биланс стања. 

■ Биланс успеха. 

Кључне тачке финансијске анализе односе се на [2]: профитабилност, ефикасност, степен задужености 

и ликвидност. Профитабилност представља квантитативно изражен успех пословања (биланс успеха). 

Ефикасност приказује успешност пословања предузећа (биланс стања). Степен задужености упоређује 

средства до-стављена од власника предузећа са средствима која обезбеђују кредитори (биланс стања), 

а ликвидност представља могућност предузећа да у сваком моменту може да измирити обавезе према 

повериоцима. Cash flow представља праву слику крета-ња новчаних средстава којима правно или 

физичко лице располаже. 

 
1.8. План управљања ризиком пословања 

 

Сваком пословном пројекту је иманентан ризик и неизвесност. Ризик се не може елиминисати, али се 

може свести на најмању могућу меру. За пројекте као што су увођење пословања на Интернету потребно 

је дефинисати потенцијалне ризике, приоритет решавања ризика у случају њиховог појављивања и 

план континуитета пословања у случају настанка ризичног догађаја. 
 

ЗАКЉУЧАК 

Интернет бизнис план представља писани документ креиран са циљем да прикаже опис пословања и 

пословних активности, производа/услуга, оперативног и финан-сијског смисла наступа предузећа на 

Интернету, остварења ефеката пословања, промотивних стратегија и активности, стратегије квалитета, 

постављених циљева и смерница за будуће пословање. Користи се као средство за добијање инвестиција, 

остварење профита и планирање имплементације електронског пословања. 
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ПИТАЊА И ЗАДАЦИ 

1. Објаснити појам Интернет бизнис планa. 

2. Које су предности онлајн промотивних активности? 

3. Објаснити RFM aнализу. 

4. За пословни систем, по избору, дефинисати циљеве представљања на Интернету и 

креирати Интернет бизнис план који обухвата све потребне ставке. Предложити и 

образложити технологију и софтвер за имплементацију веб-презентације. 
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9 ЕЛЕКТРОНСКА ТРГОВИНА 

Електронска трговина (е-трговина) се дефинише као трансакција преко рачунарске мреже, и укључује 

пренос власништва или права за коришћење роба или услуга [1]. Трансакција се извршава у оквиру 

одређеног пословног процеса електронског пословања и сматра се завршеном након сагласности 

између купца и продавца о коришћењу роба или услуга. Трансакцијa може, али и не мора, бити новчано 

изражена. Примери трансакција е-трговине су: куповина књига преко Интернета, резервација хотелске 

собе преко Интернета, наручивање и преузимање бесплатног софтвера преко Интернета, бесплатно 

позивање телефонског броја и наручивање неког производа преко интерактивног телефонског система 

продавца, набавка канцеларијске опреме преко електронске аукције, плаћање платном картицом на 

физичком месту продаје, подизање новца с банкомата и слично. 

 
1. Компоненте електронске трговине 

 

Основне компоненте електронске трговине су: 1) производи и услуге, и 2) учесници који учествују у 

процесу електронске трговине [2]. 

Једна од главних предности електронске трговине, у односу на традиционалну, огледа се у дигитализацији 

производа и услуга који се могу понудити путем Интернета. У оба случаја трговине могу се продавати и 

физички и дигитални прои-зводи. Основна разлика је у томе што се у електронској трговини углавном 

тргује дигиталним производима. Дигитални производ представља робу која се може трансформисати у 

дигитални облик и испоручити преко Интернета. Примери дигиталних производа су: софтвер, музика, 

електронске књиге и слично. 

Учесници у електронској трговини могу се сврстати у следеће групе: 

■ Купци. Корисници Интернета широм света представљају потенцијалне купце. Глобално тржиште 

купцима нуди већу понуду, као и бољу могућност преговарања. 

■ Продавци. На вебу се налази велики број електронских продавница, које могу бити у власништву 

предузећа, владиних организација или појединаца. Продавци робу могу продавати директно путем веб- 

сајта или преко посредника. 

■ Посредници. Представљају трећу страну која ради и за купца и за продавца. Онлајн посредници могу 

управљати електронским тржиштима, пружати инфра-структуру за електронску трговину и слично. 

■ Други пословни партнери. За коначну реализацију електронске трговине по-требне су и услуге 

других пословних партнера као што су превозници, курирске службе и други. 
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Слика 9.1: Активности електронске трговине са аспекта купца 

Куповна страна електронске трговине приказана је на Слици 9.1. Процес куповине почиње приступом 

купца онлајн каталогу у оквиру електронске продавнице. Претрага електронског каталога је једна од 

најважнијих функционалности сваке електронске продавнице. Када купац пронађе жељени производ, 

може поставити производ у виртуелну куповну корпу. Након тога, купац може наставити куповину, или 

одабрати опцију за завршетак куповине (checkout). Купац потврђује поруџбину, бира опције испоруке 

и плаћања. Коначно, купац добија информацију о успешности плаћања и тиме се процес куповине 

завршава. 

За реализацију процеса електронске трговине неопходно је обезбедити инфраструк-туру која укључује 

рачунарске мреже, хардвер, софтвер и друго. Купци остварују интеракцију с тржиштем преко front- 

end дела електронске продавнице. Купцима је потребно омогућити претрагу производа, електронски 

каталог, корпу за куповину, плаћање и друге функционалности. Иако се наведене функционалности 

могу ауто-матизовати, методе интеракције с клијентима често укључују и директан разговор с 

продавцем (чет, видео-позив и сл.). Back-end део електронске продавнице обу-хвата све активности које 

подржавају извршење онлајн поруџбине, управљање залихама, набавку робе, организацију процеса 

плаћања, паковање и испоруку. Услуге подршке обухватају услуге плаћања, осигурања, транспорта итд. 
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Свака компонента електронске трговине може имати две димензије: физичку и дигиталну. Овај концепт 

приказан је на Слици 9.2. Потпуна електронска трговина односи се на продају дигиталног производа у 

дигиталној продавници у дигиталном процесу трговине. 
 

 

Слика 9.2: Димензије електронске трговине 

У Табели 9.1 дати су описи и примери за сваку од димензија електронске трговине. 

Табела 9.1: Димензије електронске трговине 
 

Компонента Димензија Опис Примери 

 

 

 

 
Производ 

 

 
Физички 

Сваки производ који се може 

дотаћи. 

Употребна вредност 

подразумева физичко 

постојање производа. 

Кућа. 

Рачунар. 

Столица. 

Хлеб. 

 

Виртуелни 

Производ не постоји у 

физичком смислу. 

Не може се дотаћи. 

Не може се разбити. 

Оперативни систем. 

Електронска књига. 

Музика у MP3 формату. 

Било који софтвер. 

 

 

 

 
Продавац 

 

 
Физички 

Продавац који продају обавља 

у физичким продавницама. 

Купац може ући у продавницу, 

разгледати и бирати 

производе. 

Продавница 

прехрамбених производа. 

Пијаца. 

Пекара. 

Тржни центар. 

 

Виртуелни 

Продавац робу излаже на веб- 

-сајту. Купац може да погледа 

слике производа, прочита 

опис, дискутује и сл. 

amazon.com 

ebay.com 

aliexpress.com 

kupindo.com 

 

 

Процес 

трговине 

 
Физички 

Трговина се обавља у 

продавници, без коришћења 

електронских сервиса. 

Плаћање кешом. 

Плаћање уплатницом. 

 

Виртуелни 

Трговина се обавља 

коришћењем електронских 

средстава за плаћање, 

најчешће платним картицама. 

 
Плаћање Виза картицом. 

Плаћање PayPal-ом. 
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Трансакције електронске трговине обављају се на електронском и виртуелном тр-жишту. Основне 

функције виртуелног тржишта су: повезивање купаца и продаваца, олакшавање размене информација, 

роба и услуга, олакшавање процеса плаћања и реализација инфраструктуре електронске трговине [3]. 

Применом савремених технологија тежи се постизању веће ефикасности електронског тржишта. Елек- 

тронска тржишта имају важну улогу у савременој економији. 

 
2. B2C електронска трговина 

 

Облици пословања на Интернету, који обухватају продају производа или пружање услуга крајњим 

потрошачима, називају се B2C електронском трговином. Као основ-ни модел B2C електронске трговине 

издваја се модел електронске продавнице који произвођачима омогућава директан контакт с крајњим 

потрошачима. Ипак, за предузећа која имају посреднике у дистрибуцији, маркетингу или продаји, овај 

модел пословања није увек ефикасан. 

Основни типови B2C тржишта су електронске продавнице и Интернет молови (e-mall). Електронске 

продавнице могу припадати произвођачу, продавцу или физичком лицу, и обухватају све раније описане 

типичне функционалности електронске трговине. Као допуна куповини у појединачним електронским 

про-давницама, јављају се електронски молови, слични физичким тржним центрима. Електронски мол 

представља једну локацију за куповину која агрегира више ра-зличитих продавница. Садржи адресар 

категорија производа и продавница које по-слују у оквиру мола. 

Постоји више класификација онлајн продавница и молова: 

■ Опште и специјализоване продавнице. Опште продавнице представљају  вели-ка  тржишта  на  

вебу која продају све типове производа. Најпознатији пример је www.amazon.com. Насупрот њима, 

специјализоване продавнице продају само један или неколико типова производа, као што су књиге, 

бела техника, или нешто друго. Амазон је започео своје пословање као специјализована продавница 

књига. 

■ Регионалне и глобалне продавнице. Регионалне продавнице опслужују локално тржиште; док 

глобалне робу продају широм света. Глобалне продавнице морају да обезбеде ниже цене и механизме 

за брзу и јефтину испоруку која ће их учинити конкурентним у односу на локалне продавнице. 

■ Чисте и мешовите онлајн продавнице. Поједине продавнице послују само преко Интернета (нпр. 

Амазон), док неке поседују и физичка места продаје (нпр. Волмарт). 

B2C модели електронске трговине могу се унапредити применом метода управљања односима с 

клијентима. 

 
2.1. Софтверска решења за B2C електронске продавнице 

 

Кључна фунцкионалност софтверског решења за B2C електронску трговину је електронски каталог. 

Електронски каталог је презентација с информацијама о производима у електронској форми. Савремени 

електронски каталози обухватају мултимедијалне материјале и интегрисани су са активностима у 

оквиру продаје и куповине. Електронска куповна корпа има исту улогу као и традиционална куповна 

корпа, али се активности везане за корпу реализују електронским путем. Софтвер за електронску 

корпу омогућава селекцију производа, додавање у корпу, преглед артикала у корпи, мењање количине, 

брисање артикла из корпе и слично. 

У Табели 9.2 дат је приказ најпознатијих решења за електронске продавнице. 

У Табели 9.3 приказане су стандардне функционалности софтверских решења за електронске 

продавнице. 

Табела 9.2: Најзначајнија софтверска решења за електронске продавнице 

http://www.amazon.com/
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Софтвер као сервис 

 
Enterprise решења 

 
Веб решења 

Модули у системима за 

управљање садржајем 

Volusion IBM Web Sphere Magento 
WooCommerce 

(WordPress) 

Shopify Oracle Commerce Demandware 
Drupal Commerce 

(Drupal) 

BigCommerce Hybris (SAP) Prestashop VirtueMart (Joomla) 

CoreCommerce  Zen Cart  

3dcart    

Табела 9.3: Стандардне функционалности у софтверским решењима 

за електронске продавнице 
 

Модул Функционалности 

Управљање каталогом Управљање каталогом и категоријама производа. 

и производима Поређење производа. 
 Повезани производи [слични производи који се слажу уз тај производ 
 (cross-selling)]. 
 Промо цене производа и различите цене везане за количину купљених 
 производа. 
 Купони с попустима и поклон картице. 
 Подршка за чување медија фајлова у бази. 

 Управљање залихама. 

Управљање процесом Куповна корпа. 

куповине Checkout. 
 Плаћање. 

 Испорука. 

Администрација и Управљање темплејтима. 

подешавање Управљање привилегијама. 
 Управљање функционалностима из процес куповине (поруџбина, 
 наруџбеница, докумената за доставу). 
 Подешавање језика, пореза, валуте. 
 Ценовна правила за категорије и куповну корпу. 
 Администрација корисника. 
 Управљање садржајем помоћу WYSIWYG едитора. 
 Сигурност. 

 Увоз и извоз података. 

 
3. B2B електронска трговина 

 

B2B електронска трговина обухвата  све  облике  пословања  између  предузећа.  B2B  технологије  треба  

да олакшају трансакцијe за продају роба и услуга између предузећа, као и интеграцију ланца набавке. 

Најзначајнији изазови у савременом B2B пословању су правни аспекти, безбедност, брзина, флексибилност 

и интероперабилност. 

Пословни модели у B2B трговини разликују се од пословних модела коришћених у B2C пословању. 

Не постоји универзално прихваћена класификација B2B послов-них модела. Према Тапскоту, Тиколу и 

Ловију, B2B пословни модели могу се кла-сификовати као типови [4]: 

■ Агора. Модел отвореног B2B тржишта с динамичким откривањем цена. Модел омогућава простор за 

сучељавање понуде и тражње и механизме за реализацију трансакција електронске трговине, али не 

утиче на формирање цена на тржишту. Један од примера је и сајт www.ebay.com. 

■ Агрегатор. Модел B2B тржишта који осим обезбеђивања механизама за повези-вање купаца и 

продаваца диктира и цене по којима се производи продају. Пример агрегатора је сајт www.amazon.com. 

■ Интегратор. Модел који се фокусира на контролу и оптимизацију ланца вред-ности; подразумева 

http://www.ebay.com/
http://www.amazon.com/
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повезивање већег броја подуговарача с циљем да креира финални производ. Kao пример интегратора, 

често се наводи Cisco. 

■ Алијанса. Модел заснован на самоорганизацији у којој се учесници јављају као продавци и купци у 

исто време; типичан пример алијансе је развој софтвера отвореног кôда. 

■ Дистрибутер. Модел који се фокусира на обезбеђење инфраструктуре и логистике за размену 

информација, роба и услуга за друге учеснике у електронској трго-вини; типичан пример су 

телекомуникациони провајдери који обезбеђују инфра-структуру за мобилно пословање других 

предузећа. 

 
3.1. Типови B2B тржишта 

 

Основни типови B2B тржишта су приватна (продајна и куповна) и јавна тржишта (Слика 9.3). 
 

Слика 9.3: Типови B2B тржишта 

Продајна страна електронског тржишта је модел сличан B2C електронској продав-ници, где продавац 

имплементира све функционалности електронске трговине и њима управља. Овакав приступ омогућава 

конфигурацију комплексних производа, кратке рокове испоруке, могућност постављања упита 

добављачима итд. С друге стране, главни недостаци су: немогућност поређења производа и понуда, 

ограничена интеграција процеса набавке са осталим интерним пословним процесима, затим, морају се 

користити различити системи за набавке од различитих добављача. 

Куповна страна електронског тржишта представља е-тржиште на ком  једно  пре-дузеће  формира 

цене за добављаче. Основне предности оваквог приступа су: орга-низација набавке у складу са 

специфичностима организације, брз процес набавке који омогућава низак ниво залиха, централно 

управљање преговарањем, док се као основни недостаци могу навести лоша подршка за набавку 

комплексних производа, трошкови организације набавке, проблеми у квалитету и формату података 

које достављају добављачи. 

Јавно електронско тржиште је најчешће у власништву треће стране, која није ни продавац ни купац, 

већ посредник у процесу трговине. Такође, јавно тржиште често може бити у власништву конзорцијума 

продаваца или купаца. Посреди су, по правилу, јавна тржишта с високим степеном транспарентности 

информација. Примена овог приступа омогућава брзо проналажење тражених производа, тре-нутну 

доступност, ефикасне трансакције и могућност анонимних набавки. Ипак, овакве моделе је најтеже 

интегрисати с информационим системима продаваца и купаца, а неажурност или пословни модел 

посредника може значајно утицати на процес електронске трговине. Истовремено, учешће посредника 

најчешће подиже цену трансакције. 

Електронска тржишта се деле и на: хоризонтална и вертикална. Хоризонтална тржишта нису 

фокусирана ни на једну специфичну индустријску грану и она пружају функционалности подршке 

електронској трговини, које не спадају у примарне делатности купаца и продаваца (нпр. наручивање, 

логистика, одржавање). Вертикална тржишта се фокусирају на обезбеђење подршке за електронску 



Имплементација електронског пословања 103 
 

 

трговину у оквиру једне специфичне индустријске гране, она обезбеђују функционалности, особене 

за ту грану. За ефикасно функционисање вертикалних тржишта неопходна је примена специфичних 

стандарда који инкорпорирају пословно знање о индустријској грани, производима и процесима. 

Примена стандардног речника о елементима с дефинисаним секвенцама интеракције доприноси 

решењу проблема интероперабилности на B2B тржиштима. 

 
3.2. Интероперабилност у B2B електронској трговини 

 

IEEE дефинише интероперабилност као способност два или више система или компоненти да размене 

информације и да размењене информације користе [5]. Европски оквир интероперабилности у верзији 

2.0 разликује пет основних нивоа интероперабилности [6]: 

■ Политички ниво. Пословни партнери имају слична гледишта, визије и циљеве. Представља оквир за 

планирање заједничких активности. 

■ Правни ниво. Синхронизација законодавстава различитих земаља, која обезбе-ђује оквир за глобално 

електронско пословање. 

■ Организациони ниво. Пословни процеси различитих учесника у пословању су усклађени и могу се 

повезати. Усклађивање пословних процеса подразумева њихово документовање на општедоговорени 

начин. Обухвата и сарадњу разно-родних апликација у давању коначних електронских услуга. 

■ Семантички ниво. Односи се на способност различитих система у процесу елек-тронског пословања 

да на исти начин тумаче информације које размењују. 

■ Технички ниво. Обухвата техничке стандарде и спецификације за повези-вање рачунарских система 

и сервиса. Треба да се обезбеди коришћењем општеприхваћених и отворених стандарда када год је то 

могуће. Обухвата кому-никациону и синтаксну интероперабилност. 

Основне технологије процесне, семантичке и техничке интероперабилности приказане су на Слици 9.4. 
 

Слика 9.4: Технологије интероперабилности електронског пословања 

 
3.3. Интероперабилност пословних процеса и ebXML 

 

ebXML представља групу стандарда осмишљених да обезбеде отворену инфра-структуру засновану 

на XML технологији за аутоматизацију електронског посло-вања [7]. ebXML је спецификација која 

даје упутства учесницима у пословним процесима како се успостављају пословни процеси, лоцирају 

пословни партнери, размењују поруке и интегришу трансакције са стандардима за размену порука. Циљ 
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израде овог стандарда је креирање заједничког електронског тржишта на светском нивоу. Оснивачи 

стандарда су UN-CEFACT (United Nations Centre for Trade Facilitation and Electronic Business) и OASIS 

(Organization for the Advancement of Structured Information Standards). 

Стандард обухвата следеће компоненте: 

■ Регистар као централни део архитектуре који садржи описе свих делова неоп-ходних за функционисање 

ebXML. 

■ CPP (Collaboration Protocol Profile) је део спецификације који описује профиле пословања, пословне 

процесе, поруке и улоге. 

■ CPA (Collaborative Partner Agreement) представља технички споразум између пословних партнера. 

■ Core components су семантички градивни блокови који се користе за конструкцију електронских 

пословних порука. 

■ Message service specification представља део који се односи на спецификацију порука. 

ЗАКЉУЧАК 

Примена електронске трговине у пословању доноси бројне предности као што су укидање посредника 

у купопродаји, бржи и бољи приступ информацијама и жеље-ним производима/услугама, добијање 

повратних информација од клијената. 

Развојем Интернет технологија омогућена је директна продаја од произвођача ка крајњем купцу, при 

чему се јављају нове врсте посредовања као што су провајдери електронских продавница, електронских 

система плаћања и слично. 

Прикупљање повратних информација од клијената, везаних за производе и услуге, представља значајну 

предност за предузећа. 

С друге стране, постоје и ограничења и проблеми који се могу појавити у елек-тронској трговини. Три 

главна проблема односе се на поверење приликом куповине, сигурност система електронске трговине и 

интероперабилност између учесника на глобалном тржишту. Куповина преко Интернета захтева висок 

ниво поверења са обе стране. Неповерење и недовољна сигурност система електронске трговине може 

угрозити приватност корисника или довести до финансијских злоупотреба. 
 

ПИТАЊА И ЗАДАЦИ 

1. Објаснити димензије електронске трговине. 

2. Које су кључне функционалности стандардног решења за електронске продавнице? 

3. Навести пет софтверских решења за електронске продавнице. 

4. Које врсте онлајн продавница и молова постоје? 

5. Шта означава појам ebXML? 

6. Који су основни типови B2B пословних модела? 

7. Који типови B2B електронских тржишта постоје? 

8. Шта су то хоризонтална B2B тржишта? 

9. Објаснити појам интероперабилности у B2B електронској трговини. 

10. Објаснити процес електронске трговине са аспекта купца. 

11. Објаснити типове B2B модела и навести пример за сваки од њих. 

12. Направити компаративну анализу софтверских решења за електронске продавнице. 

13. Одабрати произвољно софтверско решење за електронску продавницу и детаљно анализирати његове 

функционалности. 

За пример пословног система по избору опишите могућности реализације: 

■ Делимичне или потпуне електронске трговине применом одговарајућег софтвера за креирање електронске 

продавнице. 

■ B2C и B2B електронске трговине. 
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E-НАБАВКЕ И УПРАВЉАЊЕ 
ЛАНЦИМА СНАБДЕВАЊА 

 
 

Успех пословних система заснива се на способности да управљају токовима мате-ријала, информација и 

новца. Ови токови могу бити комплексни и обухватити сарадњу с великим бројем пословних партнера. 

Неусклађеност у токовима мате-ријала, информација и новца, може довести до кашњења у испоруци, 

великих трошкова и незадовољства купаца. За превазилажење овог проблема потребно је управљати 

ланцима снабдевања. 

Појам управљања ланцем снабдевања (Supply chain management, SCM) односи се на активности 

предузећа које имају за циљ остваривање ефикасне и ефективне координације учесника у процесима 

набавке и продаје. SCM се у великој мери ослања на примену технологија електронског пословања да 

би се остварила опти-мизација производње, логистике, дистрибуција и смањење трошкова везаних за 

ове активности. 

Стварни потенцијал управљања ланцем снабдевања у B2B електронском посло-вању може се 

остварити кроз потпуно усклађивање активности у ланцу вредности, почев од набавке сировина, преко 

производње, продаје, дистрибуције, па до пост-продајних активности. Повезивањем ланаца вредности 

између предузећа стварају се мреже ланаца вредности. 

У савременом пословању, предузећа су под великим притиском да обезбеде флексибилност, брз 

одговор на захтеве тржишта, агилност и ефикасност у погледу развоја производа, операција и 

коришћења ресурса. Агилност предузећа се огледа  у способности да брзо одговори на промене у  

вези са снабдевањем и потражњом на тржишту. Један од кључних задатака предузећа је да обезбеди 

ефикасну размену информација и реализацију процеса наручивања и достављања производа и услуга 

електронским путем [1]. 

 
1. Е-набавке 

 

Набавка је један од кључних елемената пословања у сваком предузећу. С порастом количине роба и 

услуга, активности набавке постају комплексније. Набавке се могу дефинисати као прибављање роба и 

услуга које су неопходне за пословање, одржавање и управљање ресурсима предузећа [2]. У контексту 

традиционалног пословања, процес набавке представља комплексан и временски захтеван процес. 

Употреба технологија електронског пословања значајно је изменила процес набавки. 

Е-набавке (electronic procurement, supplier exchange) представљају B2B или B2G модел електронског 

пословања који обухвата набавку и продају производа и услуга применом савремених Интернет 

технологија [3]. Односи се на све процесе наручивања и достављања производа и услуга између 

предузећа, купаца и понуђача који се одвијају електронским путем [4]. Е-набавке се не односе само на 

набављање потребних средстава електронским путем, него обухватају повезивање добављача и купаца 

у мрежу набавке [5][6]. Обухватају и процесе електронског система оглашавања, почев од позивања 

на подношење понуда, електронску евалуацију тендера, електронски избор понуђача, електронско 

наручивање и електронско плаћање. Стога, е-набавке представљају један од кључних елемената 

целокупног електронског пословања предузећа [7][8]. 

10 
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Процес јавних набавки приказан је на Слици 10.1. 
 

Слика 10.1: Процес јавних набавки 

Е-набавке обухватају већи број међусобно повезаних процеса: 

1. Анализа потреба за набавком обухвата идентификацију потребе, дефинисање услова и ресурса које је 

потребно набавити. Потребе организације се претварају у формалне захтеве за производима и услугама 

који ће бити предмет набавке. 

2. Идентификовање потенцијалних добављача на е-тржишту (e-sourcing) је фаза у којој предузеће 

применом технологија за подршку одлучивању анализира тржиште, прикупља информације, 

идентификује и процењује потенцијалне добављаче [9]. Као извори података користе се електронски 

каталози с понудом, базе података добављача, онлајн директоријуми добављача, Интернет извори и 

други. Електронски каталог добављача представља сумарни приказ асортимана производа и услуга у 

електронској форми. 

Предузећа која врше набавку формирају одређени скуп докумената као што су: захтев за информацијама, 

захтев за навођењем цене или захтев за достављањем понуде. Данас постоји велики број софтверских 

алата који се користе за управ-љање овим делом е-набавки. 

3. Избор добављача и понуда врши се на основу информација из претходне фазе. Одабир најбоље понуде 

може се реализовати применом две технике: е-тендери (e-tendering) и е-аукције (e-auctions). 

Реализација е-тендера представља процес избора најповољнијих понуда у складу са унапред 

предвиђеном процедуром која обухвата: регистрацију учесника, јавни позив, предају понуда, затварање 

тендера, евалуацију тендера и додељивање тендера. 

Е-аукције се врше по сличим принципима као и B2C аукције. У е-набавкама, чешће се користе реверзне 

аукције, где купац поставља захтев за достављањем понуда с дефинисаним временским роковима и 

горњом ценом коју је спреман да плати. Добављачи се надмећу тако што нуде најнижу цену [10]. 

Уобичајено је да се е-тендери и е-аукције реализују преко посебних веб-портала. 

4. Управљање уговарањем (Contract Management) је фаза у којој се дефинишу цене, количине, услови 

реализације набавке, рокови и слично. Ова фаза обухвата и електронско преговарање (e-negotation). 

Е-преговарање представља проширење стандардних метода преговарања применом софтверских алата 

и технологија за електронску комуникацију и сарадњу [11][12]. 

5. Набавка (procure to pay, P2P) је централни део е-набавке у ужем смислу. Обухвата слање и прихватање 

докумената који прате процес наручивања и плаћања. Ова фаза почиње слањем наруџбине и завршава 

се плаћањем. 

6. Плаћање се односи на затварање финансијских елемената процеса набавке уз пратеће документе као 

што су наруџбенице, рачуни и реализација плаћања. 

На Слици 10.2 приказане су основне компоненте система е-набавки. Издвајају се три кључна елемента 

у процесу набавке: 
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■ Управљање набавкама. Обухвата активности везане за анализу потреба, доно-шење одлука, 

управљање понудама и слично. 

■ Реализација трансакција. У оквиру процеса набавки садржи активности везане за комуникацију и 

сарадњу с пословним партнерима, управљање наруџбинама, испорука, логистика итд. 

■ Реализација активности на тржишту. Обухвата претрагу добављача, органи-зовање тендера, аукција, 

преговарање и остваривање контаката. 

Систем е-набавки не може се реализовати без интеграције с интерним процесима предузећа купаца и 

добављача. 
 

Слика 10.2: Компоненте система е-набавки (Адаптирано из [13]) 

У систему е-набавки постоји већи број учесника, односно улога приказаних на Слици 10.3. 
 

Слика 10.3: Улоге у систему е-набавке 

Слика 10.4 приказује улогу и положај технологија и елемената е-набавки у традици-оналном процесу 

набавки. 
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Слика 10.4: Елементи е-набавке (Адаптирано из [14]) 

Основни циљеви и предности увођења система е-набавки у пословање приказани су у Табели 10.1 

[15–17]. 

Табела 10.1: Предности примене е-набавки 
 

Предност Опис 

 

 
 
Смањење трошкова 

Применом ИТ у реализацији набавке мањују се трошкови оперативних 

активности (захтеви, наручивање, административна подршка), тактичке 

активности (формулисање захтева, избор добављача, управљање контактима, 

преговарање), као и стратешке активности у набавци (анализа трошкова, времена, 

анализа тржишта, планирање, развојне стратегије итд.). Истраживања су показала 

да се трошкови смањују за више од половину у односу на традиционалне системе 

набавке. 

Убрзање и повећање 

ефикасности животног 

циклуса процеса набавке 

Побољшање процеса 

управљања залихама 

Е-набавке омогућавају отклањање „уских грла” из ланца снабдевања. Услед 

централизоване контроле могуће је брже реаговати на промене у било ком делу 

ланца вредности. Отклањају се уобичајени проблеми у управљању залихама: 

недостатак залиха, погрешне наруџбине, неправовремена испорука итд. 

Повећање јавности 

процеса набавке 

С обзиром на то да се код реализације е-набавки подразумева постојање е-тендера 

и е-аукција, све информације су јавно доступне. 

 

 
Побољшање сарадње с 

пословним партнерима 

Имплементацијом система електронске набавке омогућава се бољи проток 

информација између пословних партнера. 

Учешћем на заједничком тржишту стварају се партнерске мреже. 

Усклађује се пословање са стандардима у одговарајућим привредним гранама и 

тако је омогућена интероперабилност. 

Креира се јединствена база купаца и добављача. 

 

Јавне е-набавке важан су елемент система електронске управе и представљају основу за реализацију 

сервиса и услуга управе према грађанима и правним лици-ма. Јавна набавка је прибављање добара     

и услуга или уступање извођења радова од стране државног органа, организације, установе или 

других правних лица који се сматрају наручиоцима, на начин и под условима прописаним законом 

[18]. Уобичајено је да постоје јединствени портали електронске управе на којима се реализује процес 

е-набавки по процедури предвиђеној законом. 

 
2. Е-тржишта 

 

Електронска тржишта (e-marketplaces) су виртуелна тржишта на којима се између добављача и купаца 

реализује размена информација везаних за производе и услу-ге, реализује е-преговарање, као и 

извршавање пословних трансакција [19–20]. Користе се и називи B2B е-тржишта, е-тржнице, центри 

е-трговине [21–24]. У основи е-тржишта представљају веб засноване мреже набавке у којима предузећа 

проналазе најповољније добављаче. 
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На Слици 10.5 приказане су улоге на е-тржишту. Осим стандардних улога купаца и продаваца, важну 

улогу има администратор који ставља на располагање алате и сервисе е-тржишта и дефинише правила 

преговарања која усмеравају понашање купаца и продаваца. 
 

Слика 10.5: Улоге и функционалности е-тржишта 

Постоје различити модели реализације е-тржишта. Са аспекта контроле разликују се тржишта 

контролисана од стране продавца (seller side), контролисана од стране купаца (buyer side), и е-тржишта 

којима управља трећа страна (е-тржишта у ужем смислу). Са аспекта власништва постоје приватна 

тржишта, тржишта у власништву добављача или купца и тржишта у власништву посредника (јавна 

тржишта) [23–24]. Најпознатија B2B e-тржишта у улози посредника су Ariba, Alibaba, Global Sources, 

AsianNet, WorldofTrade, и други. Ariba (www.ariba.com) се заснива на кон-цепту умрежене економије, 

односно формирању мреже предузећа која сарађују преко јединственог е-тржишта. Више од 1,5 

милиона предузећа у свету користи ову е-тржницу. На Слици 10.6 приказан је изглед контролне табле у 

Аriba. Осим универзалних, постоји и велики број тржишта усмерених на појединачне гране привреде. 

 

Слика 10.6: Ariba B2B е-тржница 
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3. Управљање ланцима снабдевања 

 

3.1. Појам ланца снабдевања 
 

Ланац снабдевања (ланац вредности или ланац набавке) представља ток материјала, информација, 

новца и услуга, од добављача сировина, преко производње, складиш-тења, па све до крајњег купца [25]. 

Ланац обухвата организације и процесе који креирају и испоручују производе, услуге и информације 

крајњим купцима [26–27]. Такође, представља и интегративну филозофију за управљање токовима у 

дистри-буционом каналу [28]. 

Ланац снабдевања обухвата активности током целог животног циклуса производа [29]. Када се ланцем 

снабдевања управља применом Интернет технологија, користи се израз е-ланац снабдевања. Е-ланац 

снабдевања треба да обезбеди: интеграцију и повезивање партнера на стратешком и оперативном 

нивоу, оквир за добро дефинисање стратегије ланца, видљивост информација дуж ланца (на пример, 

информације о стању на залихама, потражњи, временима испоруке и сл.), већу брзину,  нижу цену      

и бољи квалитет услуге за крајње кориснике. Активности у ланцу снабдевања могу се илустровати 

Сликом 10.7. 
 

Слика 10.7: Активности ланца снабдевања 

Основни процеси у оквиру е-ланца снабдевања су [30]: 

■ Управљање односима с купцима и добављачима. Односи се на прикупљање информација о потребама 

купаца и добављача, упознавање с производима и услу-гама, и добијање повратних информација. 

■ Процес набавке. Обухвата избор добављача, анализу потреба и понуда, прегова-рање, склапање 

уговора, наручивање и доставу. 

■ Управљање производним процесом. Односи се на активности везане за плани-рање, распоређивање 

и подршку производним операцијама, складиштење, управ-љање материјалима, транспорт и слично. 

Основни циљ је да се обезбеди мак-симална флексибилност и координација свих елемената производње. 

■ Развој и комерцијализација производа. Представља процес који треба да омогући развој најбољег 

производа за најкраће време, који је усклађен с могућно-стима предузећа и потребама тржишта. 

■ Физичка дистрибуција производа. Процес који се односи на достављање прои-звода крајњим 

купцима. 

■ Управљање складиштем. Представља управљање трансфером и складиштењем сировина и производа 

на одговарајућим локацијама, као и обраду трансакција: отпремање, пријем, преузимање итд. 

На Слици 10.8 приказан је модел управљања ланцем снабдевања. Токови у оквиру ланца снабдевања 

односе се на производе, услуге, финансијске ресурсе и информације везане за све токове. Све стандардне 

пословне функције у предузећу представљају подршку SCM-у. 

Осим описаног модела у литератури се често наводи и тзв. SCOR (Supply Chain Operations Reference). 

Овај модел представља индустријски стандард који интег-рише пословни реинжењеринг, бенчмаркинг 

и процес мерења [31]. SCOR модел класификује SCM задатке у следеће групе: планирање, набављање, 

производња, испорука, враћање. 



Имплементација електронског пословања 112 
 

 
 

 
 

Слика 10.8: Модел управљања ланцима снабдевања (Адаптирано из [29]) 

Ланац снабдевања обухвата три дела (Слика 10.9): 

■ Узводни део ланца снабдевања. Обухвата активности предузећа с добављачима (произвођачи, 

извођачи радова, пружаоци услуга и сл.). Набавка је основна активност у овом делу ланца. 

■ Интерни део ланца снабдевања. Обухвата процесе који се одвијају унутар предузећа. Основна 

активност у овом делу ланца је производња. Овом делу ланца припадају административни процеси и 

процеси подршке. 

■ Низводни део ланца снабдевања. Обухвата активности везане за испоруку производа до крајњег 

потрошача. Основне активности су дистрибуција, транспорт и постпродајне услуге. 

У апстрактној форми, ланац снабдевања предузећа формиран је од добављача и купаца. Проширена 

верзија ланца снабдевања састоји се из три додатне групе. Прва група су добављачи добављача, или први 

добављачи у проширеном ланцу. Друга група су купци купаца, или крајњи купци на крају проширеног 

ланца. Трећа група су провајдери услуга другим предузећима у ланцу снабдевања. 

На Слици 10.10 приказано је пет кључних елемената управљања е-ланцем снаб-девања, где  је  

посебан фокус на примени технологија и електронског пословања за управљање информацијама и на 

координацију активности. 

Постоје две врсте система ланаца снабдевања: тзв. push и pull системи. Прва врста се заснива на 

прогнозама потреба у низводном ланцу, где се предузеће понаша проактивно и усклађује залихе с 

будућим потребама. Друга група подразумева управљање залихама на основу актуелне потражње у 

низводном ланцу и реактивном понашању предузећа. 
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Слика 10.9: Узводни, интерни и низводни токови у ланцу снабдевања 

Слика 10.10: Елементи управљања ланцем снабдевања (Адаптирано из [33]) 

Један од најзначајнијих проблема у ланцима снабдевања је оптимизација. Комплек-сни пословни 

проблеми могу се решавати применом математичких и рачунарских техника, алата пословне 

интелигенције и метода data mining-а. За успешну оптими-зацију ланца вредности пожељно је 

комбиновати приступе и алате за предвиђање тражње, користити проверене методологије за управљање 

залихама а које су прилагођене конкретним деловима ланца вредности, анализирати проблеме који 

настају, и добро дефинисати метрике перформанси. 
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3.2. Стандардизација у ланцима снабдевања 
 

За ефикасно функционисање ланца снабдевања неопходна је ефикасна размена информација. Један  

од услова за ефикасну размену је компатибилност у начину на који организације описују производе 

које производе, купују и продају, независно од интерне терминологије или државе у којој послују. Овај 

проблем се може решити развојем и применом глобално прихваћених стандарда. 

GS1 је непрофитна међународна организација основана да би се развијао и одржавао стандард за ланце 

снабдевања у различитим секторима [32]. GS1 стандарди и документа дистрибуирају се у XML формату 

и могу се преузети са GS1 веб-сајта. Основни скуп стандарда, који одржава ова организација, односи 

се на: 

■ Баркод стандарде. 

■ Стандарде за електронску размену података (Electronic Data Interchange, EDI). 

■ Стандарде за синхронизацију података (Global Data Synchronisation Network, GDSN). 

■ Стандарде за RFID идентификацију (EPCglobal). 

Глобални GS1 стандард следљивости односи се на цео ланац снабдевања и може бити примењен на 

било који производ [32]. Регулише концепте следљивости као што су јединствена идентификација 

локација, трговинских јединица, серија, групе производа, хијерархије производа, и палета кроз доделу 

одговарајућих идентификатора. Стандардизовано је и управљање идентификацијом у производном и 

продајном окружењу. 

 
3.3. Адаптивни ланци снабдевања 

 

Традиционални приступи не могу да омогуће управљање комплексним е-ланцима снабдевања. Концепт 

адаптивних B2B мрежа пружа могућност да се пословање више повезаних предузећа брзо и ефикасно 

прилагоди условима окружења, без угрожавања операционе и финансијске ефикасности. Ове мреже 

повезују снабдевање, планирање, производњу, дистрибуцију, малопродају и логистику, тако што уз 

помоћ информационих технологија обезбеђују видљивост и доступност информација у реалном 

времену. На тај начин омогућавају праћење перформанси и правовремено доношење одлука (Табела 

10.2) [33]. 

Данас су предузећа приморана да изграде адаптивне B2B мреже које имају знатно бржи и квалитативно 

бољи одзив од постојећих линеарних ланаца снабдевања с претежно локалном оптимизацијом. Развојем 

адаптивних B2B мрежа обезбеђује се најбоља видљивост, брзина и способност да се управља променама 

у окружењу [34]. 

Табела 10.2: Карактеристике адаптивних B2B мрежа 
 

Карактеристике Ланац снабдевања Адаптивне B2B мреже 

Ток информација Спор и секвенцијални Паралени и динамички 

Хоризонт планирања Дани/недеље Сати/дани 

Карактеристике планирања Статичност Динамичност 

Одзив/реаговање Дани/сати Сати/минути 

Аналитика Застареле информације У реалном времену 

Карактеристике добављача Трошкови/испорука Мрежна координација 

Контрола Централизована Дистрибуирана 

Управљање изузецима Централизовано/мануелно Дистрибуирано/аутоматизовано 

Интеграција Локална Интернет/интранет 

Стандарди Затвореног типа Отворени/доступни 
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4. RFID технологија у ланцима снабдевања 
 

Неки од проблема у ланцима снабдевања могу се решити применом RFID техно-логије. RFID (Radio Fre- 

quency Identification) је технологија која користи електрон-ске тагове за обележавање и идентификацију 

артикала. RFID читачи користе радио-таласе за комуникацију с таговима. Радио-таласи омогућавају 

јединствену идентификацију објеката означених таговима, као и пренос других потребних информација. 

RFID технологија се може применити у свим сегментима ланца снабдевања, од обезбеђивања сировина 

за одређени производ, кроз настанак самог производа, транспорт од произвођача преко продавца до 

крајњег корисника. Материјали и компоненте које се користе у производњи могу се означавати RFID 

таговима у циљу аутоматизације пријема, праћења инвентара и других контрола. RFID тагови могу  

да буду уграђени у картонска паковања за производе. На крају процеса производње, роба се пакује у 

картонске кутије снабдевене таговима и смешта се на палете које су такође снабдевене таговима [35]. 

Читачи омогућавају прециз-није скупљање и паковање. Истовремено бележе сваки појединачни комад 

мате-ријала или производа који напушта фабрику и тиме пуне базу инвентарског система фабрике.  

На излазу се тежина камиона упоређује с подацима сакупљеним очитавањем тагова, и евентуалне 

грешке се детектују раније. Разни сензори у пако-вању мере температуру,  влажност и друге услове   

за време транспорта и о томе извештавају централни систем управљања. Роба која је на овај начин 

снабдевена RFID таговима подесна је за манипулисање и аутоматски прихват у магацин. Сваки елемент 

робе је означен кодом по EPC стандарду. Цео процес одвајања и утоваривања у одвојена кола  врши  

се аутоматски. Аутентикација повезује диги-талне сертификате робе са специфичним EPC кодовима 

убрзавајући контролу и смањујући могућност погрешног детектовања робе. Производи се аутоматски 

детектују кроз дистрибутивни центар. Информације о наруџбинама су интегрисане кроз упоредни 

пријем, сортирање и усмеравање робе ка одређеним дестинацијама. WМС (Warehouse management sys- 

tem) се користи за управљање складиштем и прати и ажурира све промене у реалном времену при 

сваком очитавању RFID тага. Финална валидација омогућава да производи, количине и дестинације 

буду коректни, а читачи по потреби генеришу упозорење пре него што се производи утоваре за даљу 

испоруку. Коришћење RFID технологије за управљање залихама омогућава увид у стање на залихама, на 

свим карикама у ланцу снабдевања у реалном времену. Пример употребе RFID технологије у праћењу 

кретања робе приказан је на Слици 10.11. 
 

Слика 10.11: Примена RFID технологије у праћењу тока кретања робе 

Неке од RFID технологија које се користе у SCM су: паметне полице, RFID портали, RFID капије, RFID 

рампе итд. Основне предности примене RFID технологије у SCM су: 

■ Потпуна транспарентност залиха. 

■ Смањење губитака. 

■ Праћење лотова и датума истека. 

■ Обрада информација о залихама. 

■ Тагови који омогућавају информације у реалном времену. 

■ Додељивање јединственог броја сваком производу. 

■ Дељење EPC и других података о производима с пословним партнерима у ланцу. 
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Иако цена RFID технологије и даље негативно утиче на њену масовну употребу, бројни су примери 

имплементације ове технологије у ланцима снабдевања. Метро, Starbucks, Nokia, Fedex, БусПлус, само 

су неки од примера предузећа која користе RFID технологију. 

ЗАКЉУЧАК 

Тржишни услови захтевају од предузећа висок ниво флексибилности и прилагод-љивости у контексту 

развоја производа и управљања кључним ресурсима у произ-водњи. Такође, постоји све већа потреба 

за перманентним иновацијама и краћим животним циклусом производа. Појам е-набавки се односи на 

процесе наручивања и достављања производа и услуга између предузећа, купаца и понуђача, који се 

одвијају електронским путем. Кључне предности примене е-набавки су: смањење трошкова, убрзање и 

повећање ефикасности животног циклуса процеса набавке, побољшање процеса управљања залихама, 

повећање јавности процеса набавке, побољшање сарадње с пословним партнерима. Јавне е-набавке 

представљају важан елемент система електронске управе и основу за реализацију сервиса и услуга 

управе према грађанима и правним лицима. 

Појам управљања ланцем снабдевања односи се на широк скуп активности преду-зећа намењен 

ефикасној и ефективној координацији учесника у процесима набавке и продаје. Циљ SCM-а је 

оптимизација производње, логистике и дистрибуције, као и смањење трошкова ових активности. Као 

део SCM-а, е-ланац снабдевања треба да омогући управљање: информацијама, производњом, залихама, 

локацијом и транспортом. 

Потпуни потенцијал управљања ланцима снабдевања у будућности биће остварен интеграцијом свих 

активности у ланцу вредности: набавке материјала и сировина, производње, диструбиције и продаје. 

У савременој B2B сарадњи, фокус је на ауто-матизацији, интеграцији процеса и софтверских алата и 

сервиса који олакшавају размену података између предузећа. Нови приступ управљању B2B мрежама 

трансформише традиционални модел пословања у адаптивну и real-time B2B мрежу. Адаптивне B2B 

мреже повезују снабдевање, планирање, производњу, дистрибуцију, малопродају и логистику тако што 

уз помоћ информационо-комуни-кационих технологија пословним партнерима обезбеђују видљивост и 

доступност информација у реалном времену и тиме омогућују праћење перфор-манси и правовремено 

доношење одлука. 

У наредном периоду се очекује повећање нивоа несигурности и комплексности управљања ланцима 

снабдевања. Примећује се тренд фрагментације монолитних ланаца на мање флексибилне ланце 

снабдевања и ширења портфолија компонената ланца вредности. Појављују се микроелектронска 

тржишта која ће се фокусирати на специјалне области из одређене индустрије и пружати боље и 

потпуније услуге клијентима. Даље, очекује се нова генерација размене кроз колаборативне пословне 

заједнице (collaborative business communities, CBS), које ће настати спајањем више већих конзорцијума 

у оквиру индустрије. 

B2B колаборативна трговина проширује границе трансакција на све учеснике у мрежи. Обухвата 

примарне и додатне (ИТ, е-банкарство, транспорт итд.) пословне процесе. Постојеће B2B електронске 

трговинске берзе треба да замене нови e-hubs модели који нуде бољу интеграцију апликација уз већу 

флексибилност и прила-годљивост [33]. Један од проблема који у будућности треба решити односи се 

на стандардизацију и протоколе у контексту SCM. 
 

ПИТАЊА И ЗАДАЦИ 

1. Објаснити појам, улогу и процесе е-набавки. 

2. Шта су е-тржнице? 

3. Описати функционисање електронске тржнице по избору. 

4. Анализирати портал за електронске набавке Владе Републике Србије. 

5. Шта означава појам управљања ланцем снабдевања? 

6. Које су кључне предности примене технологија електронског пословања у системима 

управљања ланцем снабдевања? 

7. Који су основни процеси, токови и елементи у оквиру SCM? 
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8. Објаснити SCOR модел. 

9. Који су основни стандарди у SCM? 

10. Направити анализу стандарда у области SCM. 

11. Објаснити улогу EPC стандарда у SCM. 

12. Објаснити адаптивне B2B мреже. 

13. Објаснити улогу ERP решења у управљању ланцима снабдевања. 

14. Објаснити могућности примене RFID технологије у ланцима снабдевања. 

15. Пронаћи студију случаја везану за примену RFID технологије у ланцима снабдевања. 
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СИСТЕМИ ПЛАЋАЊА 
НА ИНТЕРНЕТУ 

 
 
 
 

 
Традиционалне методе плаћања роба и услуга представљају препреку за развој електронске трговине, јер 

подразумевају дуг период обраде трансакција и високе трошкове. За виртуелизацију процеса плаћања 

у електронској трговини потребно је увести електронске системе плаћања који се по дигитализацији 

средстава плаћања и аутоматизацији обраде трансакција значајно разликују од традици-оналних [1–4]. 

У развоју и примени нових електронских система плаћања учес-твују све заинтересоване стране у 

електронској трговини: купци, продавци, банке, посредници и други. 

Поједини електронски системи плаћања су пројектовани као електронске верзије традиционалних 

платних система, док су напреднији системи засновани на размени дигиталних информација и имају 

снажан утицај на даљи развој финансијских и монетарних система. 

 
1. Модели и механизми плаћања на Интернету 

 

На Слици 11.1 приказан је традиционални систем плаћања [5]. Купац види производ, доноси одлуку о 

куповини и након тога плаћа кешом, чеком или картицом. 
 

Слика 11.1: Традиционални системи плаћања 

У односу на традиционалне моделе плаћања, у системима електронског плаћања потребно је веће 

поверење и прихватање правила. Купац не може уживо да види производ у тренутку куповине, а методи 

плаћања се реализују електронским путем (Слика 11.2). Главни циљ система електронског плаћања је 

повећање ефикасности, исплативости, побољшана сигурност и једноставност коришћења. 
 

Слика 11.2: Електронски системи плаћања 

У системима електронског плаћања могу се издвојити три кључне улоге: 

■ Купац. Купац иницира процес плаћања и бира метод плаћања (на пример, PayPal, Visa картица, плаћање 

уплатницом, плаћање поузећем или други понуђени метод плаћања). Просечан купац за електронску 

куповину уобичајено користи две или три методе електронског плаћања. 

11 
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■ Продавац. Продавац на свом веб-сајту може омогућити више метода и система плаћања, а купац бира 

који од доступних метода ће користити. Већи број располо-живих система плаћања у електронској 

продавници требало би да привуче више купаца. Цена интеграције новог платног система у систем 

плаћања продавца у већини случајева је прихватљива у односу на могућност зараде. 

■ Процесор плаћања. Процесор плаћања је посредник који омогућава продавцима да у електронској 

трговини наплаћују платним картицама. Најпознатији глобални процесори плаћања су: PayPal, Ver- 

isign, 2Checkout, Worldpay и други. Већи број процесора плаћања послује на локалним тржиштима. 

У почетним фазама развоја система плаћања на Интернету није било могуће реа-лизовати комплетне 

трансакције, већ су примењивани хибридни модели плаћања. Примери хибридних механизама су 

плаћање поузећем, комбинација телефона и Интернета, плаћање путем општих уплатница након 

наручивања путем Интернета и слично. Данас постоји велики број различитих подела када су у питању 

механизми електронског плаћања. Може се уочити да се модели и методе плаћања током времена 

мењају, тако да је и класификација ових модела и метода променљива. Као најчешће коришћени системи 

плаћања на Интернету могу се издвојити: 

■ платне картице; 

■ електронски чекови; 

■ електронски кеш; 

■ електронски новчаници; 

■ P2P плаћања; 

■ плаћања ваучерима; 

■ микроплаћања; 

■ мобилна плаћања; 

■ системи засновани на злату; 

■ криптовалуте. 

 
1.1. Платне картице 

 

Употреба платних картица за плаћања на Интернету заснива се на проширењу функционалности 

платних картица које се користе за плаћања на физичким местима продаје. За плаћања на Интернету 

могу се користити сви типови платних картица. 

Без обзира на тип картице, процес реализације плаћања је сличан (Слика 11.3). Кључну улогу у систему 

плаћања има payment gateway који представља еквивалент терминалу на физичком месту продаје (POS). 

Payment gateway омогућава ауториза-цију платних картица и сигуран трансфер информација између 

места плаћања преко Интернета (веб-сајт, мобилна апликација и сл.) и процесора плаћања одговарајуће 

банке. Payment gateway енкрипцијом штити осетљиве информације с кредитних картица. 
 

Слика 11.3: Плаћање путем платне картице 
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Процес плаћања платном картицом почиње тако што корисник картице (купац) на Интернет продајном 

месту изабере артикал, затим бира check out опцију. Након уноса личних података који су потребни за 

испоруку и плаћање, купац потврђује куповину. 

Након пријема наруџбине од купца, продавац шаље информацију о почетку плаћања ка payment gateway. 

Као одговор купац добија шифру куповине и адресу странице за плаћање. Купац се тада преусмерава на 

одговарајућу веб-страницу за унос података о картици, где потврђује плаћање. 

Код модела плаћања платним картицама постоје два приступа у преусмеравању купца с веб-сајта 

продавца на сајт процесора плаћања: 

■ Преусмеравање. Када корисник изабере картицу којом плаћа, пребацује се на веб-сајт процесора 

плаћања. У адреси веб-браузера мења се адреса, а корисник се од тог тренутка налази на веб-сајту 

процесора плаћања. 

■ Тунеловање. У оквиру странице сајта продавца отвара се форма за унос података о платној картици. 

Купац и даље има утисак да се налази на веб-сајту продавца, али се заправо налази на веб-страници 

процесора [6]. 

Када купац унесе податке о платној картици, payment gateway креира трансакцију и шаље је на обраду 

банкарском ауторизационом систему. По завршетку плаћања, payment gateway шаље обавештење о 

исходу трансакције. Продавац преусмерава купца на страницу с информацијама о исходу трансакције, 

где се креира и рачун. 

 
1.2. Електронски чек 

 

Системи електронских чекова треба да прошире функционалности постојећих чековних рачуна, како би 

се омогућило њихово коришћење за плаћање у онлајн куповини [8]. Систем електронског чека захтева 

да корисник добије од своје банке електронску чековну књижицу на одговарајућем хардверу (CD, 

USB меморија, паметна картица или сл.). Електронска чековна књижица садржи дигитални потпис 

корисника, као и јавни кључ банке издаваоца. 
 

Слика 11.4: Плаћање путем електронског чека 
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Типичан пример плаћања путем електронског чека описан је у Слици 11.4: 

1. Купац попуњава форму за поруџбину и у прилогу поставља налог за плаћање (е-чек), потписује чек 

приватним кључем, додаје сертификат јавног кључа и чек шаље продавцу. 

2. На страни продавца декриптују се подаци применом приватног кључа, проверава се сертификат купца, 

потпис и чек, додаје се депозит слип и затвара депозит јавним сертификатом. Ови подаци се енкриптују 

и шаљу банци продавца. 

3. Банка продавца проверава све податке на чеку и шаље чек на клиринг. 

4. Након клиринга на рачун продавца се додаје одговарајући износ. 

5. Купац добија потврдну информацију о исходу трансакције. 

 
1.3. Електронски кеш 

 

Слично као и традиционални кеш, електронски кеш омогућава трансакције без потребе за коришћењем 

услуга банке или неке треће стране. Е-кеш се пребацује директно и одмах између продаваца и купца. 

Е-кеш се најчешће чува на паметним картицама, тако што се на чипу картице складишти новчана вредност. 

Типичан е-кеш систем приказан је на Слици 11.5 [7]. Купац од банке или финансијске институције 

добија посебан софтвер за рад са системом електронског кеша. Дигитални новац се коришћењем тог 

софтвера може купити за обичан новац. Софтвер омогућава преузимање електронских новчаница и 

смештање на рачунар купца. Када купује производе или сервисе с веб-сајта, који прихвата електронски 

кеш, купац треба да изабере опцију за плаћање електронским кешом. Софтвер инсталиран на серверу 

продавца генерише захтев за плаћањем, с листом производа, ценама, временом и датумом. Када купац 

потврди захтев, софтвер инсталиран на рачунару купца шаље инструкцију за плаћање. Електронски 

кеш се пребацује на рачун у банци продавца. 
 

Слика 11.5: Плаћање путем електронског кеша 

Најпознатије врсте онлајн електронског кеша су ECash и NetCash, a офлајн Visa cash и Mondex. 

 
1.4. Електронски новчаници 

 

Електронски новчаници (E-wallet) су апликације које представљају надградњу стандардних инструмената 

плаћања, као што су картице или трансфер преко банке. Заснивају се на налозима корисника који су 

отворени код провајдера електронског новчаника. Након уплате депозита, корисник може да купује на 

веб-сајтовима, тако што се улогује на свој електронски новчаник. 

Дигитални новчаник поседује софтверску и компоненту података. Софтвер обезбе-ђује сигурност и 

енкрипцију везану за личне податке и актуелне трансакције. Компонента података садржи податке као 

што су адреса доставе, адреса рачуна, методе плаћања (број кредитне картице, датум истека, сигурносни 

бројеви) и друге информације. 
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Најзначајнији провајдери електронског новчаника су Гугл и PayPal. 

 
1.5. P2P плаћања 

 

Peer-to-peer плаћања, односно person-to-person плаћања омогућавају да купац плати продавцу, чак 

иако продавац нема могућност да прихвати платне картице. Најпознатији P2P системе плаћања путем 

Интернета су PayPal, Square, Skrill (познат под претходним називом Moneybookers), Stripe и други. 

PayPal je систем за плаћање и трансфер новца преко Интернета. Подразумева директан пренос новца  

с једног на други рачун. Од 2003. године је у власништву Е-bay-а. На Слици 11.6 приказан је начин 

функционисања PayPal-a. 
 

 

Слика 11.6: Плаћање путем PayPal-a 

Приликом отварања налога, корисник уплаћује одређена средства на свој PayPal налог. Када купац на 

неком сајту купује услугу или производ путем PayPala, новац се пребецује директно са PayPal налога 

купца ка PayPal налогу продавца, без икаквог посредовања банке у смислу процесирања трансакција. 

У суштини, PayPal има улогу посредника коме верују обе стране и за то узима одређену провизију од 

продавца за сваку трансакцију. 

 
1.6. Плаћања ваучерима 

 

Плаћање ваучерима спада у хибридна решења која се често креирају у складу с карактеристикама 

локалних тржишта. Једно од најуспешнијих решења у нашем окружењу је QVaucher. 

QVoucher je припејд систем плаћања преко Интернета који корисницима омогућава да плаћају производе 

и услуге без кредитних картица и банковних рачуна. На Слици 11.7 приказан је принцип функционисања 

наплате преко QVoucher система. Подразумева се да је корисник регистрован на сајту QVoucher.rs и да 

има уплаћена средства на QVoucher рачуну. Број мобилног телефона у оквиру неке од мобилних мрежа 

у Републици Србији потребан је као средство за идентификацију. 
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Слика 11.7: Плаћање путем QVoucher 

Да би корисник потврдио извршење трансакције потребно је да укуца PIN који добија путем SMS-a. Овај 

PIN се састоји од шест цифара и различит је за сваку трансакцију. Када корисник успешно верификује 

трансакцију, средства се преба-цују на рачун продавца, а корисник се преусмерава на веб-сајт продавца. 

 
2. Мобилна плаћања 

 

Мобилна плаћања обухватају сва плаћања путем мобилних уређаја и могу се сврстати у следеће групе: 

■ P2P сервиси. Мобилни новчани трансфери. 

■ C2B сервиси. Онлајн плаћања, куповина на физичким продајним местима, микроплаћања. 

■ B2B сервиси. Замена за кеш у ланцима снабдевања. 

■ B2C или G2C сервиси. Плате, пензије, рабати и попусти предузећа или државе према физичким 

лицима. 

Мобилни сервиси за плаћања могу се користити на физичким или виртуелним лока-цијама. Да би 

мобилно плаћање функционисало, потребно је да у ланцу пословања буду укључени купац, мрежни 

оператер, финансијска институција и продавац. Као примери система мобилних плаћања могу се 

навести Google Wallet и PlatiMO. 

Google Wallet је апликација која се инсталира на мобилни телефон и омогућава чување садржаја који 

се иначе чува у физичком новчанику. Уобичајено, чувају се подаци о кредитним картицама, картицама 

лојалности и поклон картицама. Информације се могу складиштити интерно у телефону или у cloud 

складишту на Интернету. Google Wallet омогућава и пренос новца с једног на други налог путем 

електронске поште. 

PlatiMo сервис мобилних плаћања омогућава корисницима плаћање рачуна и употребу других 

финансијских услуга преносом средстава директно с рачуна у банци. Када се корисник пријави на 

сервис PlatiMO, он добија нову SIM картицу с квалификованим електронским сертификатом којим се 

потписује свака трансак-ција. Плаћање се обавља у три корака: 

1. Након што се изабере жељена трансакција или услуга, корисник добија електрон-ску фактуру с 

детаљним информацијама о укупном износу, банковном рачуну, називу продавца и описом плаћања 

(Слика 11.8). 

2. Трансакција се потврђује уношењем sPIN (Secure PIN) кôда. 

3. Корисник добија SMS с информацијама да је трансакција обављена. 
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Слика 11.8: PlatiMO апликација 

 

2.1. Системи микроплаћања 
 

Системи микроплаћања (micropayment) су посебна група финансијских е-трансак-ција које 

подразумевају трансфере мале суме новца [6]. PayPal дефинише трансак-цију као микроплаћање ако 

је мања од 12 USD. Неки од актуелних примера система микроплаћања су: M-Coin, PayPal, Zong итд. 

За реализацију микроплаћања често су погодне мобилне технологије, као што су NFC и RFID. 

 
3. Системи за испостављање и плаћање рачуна 

 

Системи за испостављање и плаћање рачуна (Electronic Billing Presentment and Payment) намењени су 

корисницима који желе да своје финансијске обавезе аутоматизују. Заснивају се на Интернет сервису који 

брине о доспећу рачуна и његовом плаћању с рачуна корисника. Општи модел се може дефинисати на 

следећи начин [6]: 

1. На вебу се налази рачун корисника који треба да буде плаћен. 

2. На веб-сајту система за испостављање и плаћање рачуна прикупљају се рачуни који припадају једном 

кориснику. 

3. Корисник има приступ веб-сајту где може да их прегледа. 

4. Корисник бира начин и метод плаћања. 

5. Врши се пренос средстава с рачуна корисника на рачун продавца или пружаоца услуге. 

6. Корисник добија повратне информације. 

Овај модел пословања је посебно погодан за предузећа која наплаћују рачуне (струја, комуналије, 

телефон). 
 

ЗАКЉУЧАК 

Захваљујући све већој употреби онлајн куповине, системи плаћања преко Интер-нета постају 

доминантан облик плаћања. Примена електронских система плаћања представља стратешку вредност 

за Интернет продавце. Већина метода плаћања преко Интернета подразумева постојање посредника за 

реализацију трансакција. Најзначајнији системи плаћања на Интернету су: платне картице, електронски 

че-кови, електронски кеш, електронски новчаници, P2P плаћања, плаћања ваучерима, микроплаћања, 

мобилна плаћања, системи засновани на злату и криптовалуте. Електронско плаћање се не односи само 

на примену картица, већ обухвата и већи број иновативних модела и примена савремених технологија 

за реализацију новча-них трансакција. 

Уочава се тренд раста мобилних плаћања, као и интеграција банкарског пословања са сервисима 

телекомуникационих оператера. Паметни телефони у потпуности преузимају функцију традиционалног 

новчаника: на њима се могу чувати подаци о картицама, електронски кеш, лична документа, картице 

лојалности и друго. 
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Електронски системи плаћања значајно утичу на даљи развој финансијских и монетарних система. 

Појава виртуелних валута изазвала је значајне поремећаје на финансијском тржишту, а креирање и 

усвајање међународне регулативе у овој области тек предстоји. Даљи успех електронских система 

плаћања зависиће од степена сигурности и приватности за купце и продавце. Од електронских система 

плаћања се захтева већа једноставност коришћења, доступност и брзина. У будућ-ности се очекује 

значајнија примена система плаћања преко Интернета за сервисе и производе који се реализују у G2C 

и B2B формама електронског пословања. 
 

ПИТАЊА И ЗАДАЦИ 

1. Објаснити које су три кључне улоге у системима плаћања на Интернету. 

2. Набројати пет механизама плаћања електронским путем. 

3. Објаснити појам payment gateway-a. 

4. Шта је електронски чек? 

5. Шта је електронски новчаник? 

6. Објаснити појам електронског новца. 

7. Које су основне предности PayPal система? 

8. Објаснити појам мобилних плаћања. 

9. Које су основне предности система за испостављање рачуна и плаћање. 

10. Објаснити начин функционисања електронског чека. 

11. Објаснити начин функционисања PayPal система. 

12. Направити анализу сервиса система за микроплаћања. 

13. Објаснити принцип функционисања система за испостављање рачуна и плаћање. 
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12 ИНТЕРНЕТ МАРКЕТИНГ 

Појам Интернет маркетинга односи се на примену савремених Интернет техноло-гија у реализацији 

маркетиншких активности. Примена Интернет маркетинга у пословању омогућава бројне 

погодности: ниже трошкове, ближи однос с клијенти-ма, већу интерактивност између продаваца и 

купаца, једноставнији процес дистри-буције производа и услуга, простор за размену идеја, праћење 

конкуренције и анализу резултата. 

Интернет маркетинг користи сличне концепте, маркетинг микс и начин управљања маркетиншким 

активностима, као и традиционални маркетинг. Најчешћа класифи-кација елемената маркетинг микса 

ослања се на 4P: производ (Products), цену (Price), дистрибуцију и продају (Place), промоцију (Pro- 

motion). У предузећима која се баве услужним делатностима још се додају 3P: људи (People), процес 

пружања услуга (Process) и физичка средина у окружењу, у оквиру које се услуга пружа (Physical evid- 

ence). Интернет и друштвене мреже имају све већи значај у односу на стандардне технике и елементе 

маркетинг микса [1–2]. 

 
1. Интернет маркетинг 

 

Интернет маркетинг је процес изградње и одржавања односа с клијентима преко онлајн активности да 

би се олакшала размена идеја, производа и услуга који задово-љавају циљеве, и предузећа и клијената. 

Основне компоненте Интернет маркетинга су [3]: управљање односима с клијентима, односи с јавношћу, 

међународни марке-тинг, развој производа, маркетинг стратегије и маркетинг технике. 

Нови концепти који мењају поље активности модерног маркетинга су интер-активност и персонализација. 

Интернет маркетинг омогућава предузећима да успоставе индивидуални, персонализовани дијалог са 

својим корисницима. Предности Интернет маркетинга у односу на традиционални вид представљене 

су у Табели 12.1 кроз поређење ова два концепта. 

Табела 12.1: Поређење традиционалног и Интернет маркетинга 
 

Традиционални маркетинг Интернет маркетинг 

Локално и регионално тржиште Глобално тржиште 

Ограничена временска расположивост 
Увек расположив 24 часа, 

365 дана годишње 

Масовни маркетинг 1 према 1 маркетинг 

Нема интерактивности 

(једносмерна комуникација) 

Интерактивност 

(двосмерна комуникација) 

Већа финансијска улагања Већа финансијска ефикасност 

Дифузно емитовање (ТВ, радио, штампа) Усмерено емитовање (Интернет) 

Отежано оцењивање резултата кампање Мерљивост резултата кампање 
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2. Стратегија Интернет маркетинга 
 

Стратешко маркетинг планирање је процес утврђивања циљева и избора маркетинг стратегија на нивоу 

предузећа, усмерених ка одређеним тржиштима [4]. Обухвата следеће кораке: 

1. Анализу фактора окружења. 

2. Анализу снага и слабости предузећа. 

3. Утврђивање визије, мисије и стратешких циљева. 

4. Дефинисање и избор стратегије. 

5. Спровођење стратегија. 

6. Контролу и ревизију. 

Стратешко маркетинг планирање обухвата четири организациона нивоа: 

■ Пословни. 

■ Функционални. 

■ Ниво пословне јединице. 

■ Микс производа. 

У оквиру пословног нивоа дефинишу се план пословних подручја, профитабилност послова, пословни 

подухвати и стратешки план. На функционалном нивоу де-финишу се маркетинг план, план продаје, 

план набавке, план дистрибуције и Интернет маркетинг план. На нивоу пословне јединице дефинише 

се стратешки план пословне јединице и утврђује стратешки план пословања. За микс производа битно 

је постојање дефинисаног маркетинг плана с јасно одређеним циљевима и стратегијама у односу на 

идентификована циљна тржишта. У пракси се стратешки план прави најчешће за период од три до пет 

година. 

Интернет маркетинг стратегија дефинише како ће предузеће остварити постављене циљеве Интернет 

маркетинга [3]. Потребно је дефинисати како ће се извршити позиционирање производа на тржишту  

и које ће се маркетинг стратегије користити. За развој пословања на Интернету, погодно је користити 

стратегију масовног маркетинга чији је крајњи циљ освајање и задржавање високог учешћа укупног 

тржишта за нови производ који се пласира. Стратегија масовног маркетинга може се поделити на: 

продор на мања специјализована али потенцијално успешна тржи-шта и стратегију задржавања 

достигнуте позиције на тржишту. 

Фазе у имплементацији маркетинг стратегија су [4]: 

1. Избор циљног тржишта. Разматрају се потребе купаца, прилике за стицање конкурентске предности, 

структура производње и слично. 

2. Дефинисање стратегије позиционирања. Подразумева комбинацију маркетинг активности чији је 

циљ имплементација производа и позиционирање бренда тако да се достигне посебна позиција код 

циљаних купаца. 

3. Дефинисање маркетинг стратегија. Стратегије за тржишне лидере зависе од величине и тржишног 

положаја предузећа. Постоје четири генеричке стратегије: 

■ Стратегија диференцирања производа. 

■ Стратегија ниских трошкова. 

■ Стратегија фокусирана на одређена тржишта. 

■ Стратегија вођства у цени и квалитету. 

4. Стратешко маркетинг планирање промоције. Обухвата активности реклами-рања, персоналне 

продаје, промоције, продаје, такмичења, израде промотивних материјала, директног маркетинга, 

директне поште, телепродаје, продаје путем магазина, каталога, новина, дигиталног маркетинга и 

односа с јавношћу. 

5. Имплементација тржишно оријентисаних стратегија. У циљу придобијања нових потрошача 

треба да обухвати активности развоја нових производа, проши-рења постојећих производних линија и 

производних капацитета, унапређења контроле производа, изградње дистрибутивне мреже и анализе 

конкурената. 



Интернет маркетинг 128 
 

 

3. Интернет маркетинг план 
 

У стратешком планирању, Интернет маркетинг план треба да се усклади с пословном стратегијом, 

маркетинг стратегијом и плановима комуникације, Интернет бизнис планом и ИТ стратегијом (Слика 

12.1). 

Интернет маркетинг план подразумева дефинисање седам елемената [3]: 

1. Ситуациона анализа. 

2. Стратешко планирање Интернет маркетинга. 

3. Дефинисање циљева Интернет маркетинга. 

4. Стратегија Интернет маркетинга. 

5. План имплементације. 

6. Планирање буџета. 

7. План евалуације успеха пословања. 

Слика 12.1: Интернет маркетинг план у стратешком планирању 

Ситуациона анализа треба да обухвати: SWOT анализу, преглед постојећег марке-тинг плана предузећа, 

преглед циљева, стратегија и показатеља учинка. У оквиру SWOT анализирају се интерни и екстерни 

фактори окружења. Од интерних фактора анализирају се: маркетинг, продаја, систем дистрибуције, 

маркетинг информациони систем, промоција и комуникација, финансије, интеракција маркетинга и 

других пословних функција, производња, људски ресурси, истраживачко-развојни потен-цијал и друго. 

Од екстерних фактора испитују се: извори снабдевања, извори финансирања, конкуренти, државна 

регулатива, фискални систем, мере економске политике, трендови у технологијама и друго. Ситуациона 

анализа подразумева анализу конкуренције која обухвата: идентификацију тржишних лидера, проуча- 

вање лидера и SWOT анализу конкуренције. Постоји и матрица SWOT стратегија (Tабела 12.2). 

У оквиру стратешког планирања Интернет маркетинга кроз преглед стања на тр-жишту, сегментацију, 

таргетирање, диференцијацију и позиционирање на тржишту, утврђују се циљеви Интернет маркетинга. 

Сегментација тржишта је битна јер омогућава да се одреди циљно тржиште и на прави начин задовоље 

његови захтеви. Према типу, сегментација може бити: бихевиористичка, географска, демографска, 

психографска, према статусу потрошача, геодемографска, према корисности и типу индустријских 

тржишта. 

Већина Интернет маркетинг планова има за циљ: повећање тржишног учешћа и прихода од продаје 

производа или услуга, смањење трошкова пословања, повећање свести о постојању бренда, прикупљање 

и складиштење битних података за пословање, управљање односима с клијентима и унапређење 

процеса управљања ланцима снабдевања. 
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Табела 12.2: Матрица SWOT стратегија 
 

 
Снаге (S) Слабости (W) 

Шансе (О) SО стратегије: WО стратегије: 

Унакрсна продаја. 

Нова тржишта. 

Нове услуге. 

Нови пословни модели. 

Алијансе. 

Миграција на пословање на 

Интернету. 

Комуникација с 

корисницима путем 

Интернета. 

Лансирање веб-базираних 

производа. 

Партнерски програми. 

SЕО технике. 

Комуникација с 

корисницима путем 

Интернета. 

Претње (Т) SТ стратегије: WТ стратегије: 

Цене. 

Нови конкурентски 

производи. 

Друштвене мреже 

Додата вредност у 

Интернет пословању. 

Креирање партнерских 

односа и сопствених 

друштвених мрежа. 

Диференцијално 

формирање цена. 

Управљање онлајн 

репутацијом. 

Стратегије ангажовања 

корисника. 

План имплементације подразумева дизајнирање тактика Интернет маркетинга, као што су дефинисање: 

■ Понуде производа или услуга. 

■ Цене или вредности. 

■ Дистрибуције или ланца снабдевања. 

■ Интеграције комуникационог микса. 

■ Тактика управљања односима. 

■ Стратегије прикупљања информација. 

■ Организационе структуре за имплементацију плана. 

Кључни део сваког стратешког плана подразумева идентификовање очекиваног повраћаја инвестиција 

(Return On Investment, ROI). Посебна пажња је усмерена на повраћај инвестиција уложених у маркетинг. 

Профит од пословања на Интернету најчешће се остварује од директних продаја производа и услуга 

преко веб-сајта, продаје простора за оглашавање, плаћеног чланства, affiliate препорука, продаја на 

сајтовима партнера и провизија. 

План евалуације успеха пословања подразумева: сагледавање ефеката примењеног маркетинг плана, 

стално праћење трендова одзива клијената на примењени модел презентације на тржишту, мерење 

ефеката Интернет активности, проверу ранга сајта на претраживачима и анализу резултата. 

 
3.1. Интернет медиjа план 

 

Интернет медиjа план представља распоред оглашавања на различитим медијима са одређеним 

временима и локацијама оглашавања. Интернет маркетинг планом дефинише се стратегија онлајн 

промотивних активности, а Интернет медија пла-ном њихово спровођење. Интернет медиjа план може 

се разложити у следеће фазе: 

1. Припремна фаза. 

2. Иницијална фаза. 

3. Фаза одржавања сталне пажње. 

4. Фаза евалуације. 

5. Коришћење специјалних договора и специфичних догађаја. 

6. Завршна фаза. 

Фазе и активности се планирају и дефинишу гантограмом. 
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4. Технике Интернет маркетинга 

 

4.1. И-мејл маркетинг 
 

И-мејл маркетинг представља најефикаснију и најисплативију технику и промотив-ну активност 

Интернет маркетинга, која омогућава креирање збирке и-мејл адреса (мејлинг-листе) заинтересованих 

корисника сервиса. Коришћењем и-мејл сервиса у пословне сврхе, поред директне комуникације с 

корисницима, с промотивног аспекта представља јефтину могућност квалитетног директног маркетинга 

[5]. 

Квалитетна пословна комуникација и-мејл сервисом подразумева претходно добијену дозволу од 

корисника да на његову  и-мејл адресу стижу поруке. Овакав систем пословне комуникације назива  

се маркетинг на основу дате дозволе (Permission marketing) [6]. Овакав вид маркетинга подразумева 

коришћење тзв. Opt-in и Opt-out сервиса. Opt-in сервиси представљају такве сервисе где корисник 

добија пословне и-мејл поруке искључиво ако се добровољно пријавио да их прима [1]. Opt-out сервис 

омогућава аутоматско одјављивање са сервиса за Opt-in поруке. Када се неки производ или сервис 

промовише преко Интернета први корак је промоција на вебу. Након веб-промоције, или упоредо с 

њом, одвија се и и-мејл промоција. 

 
4.2. Вирални маркетинг 

 

Вирални маркетинг може се превести и као вирусни маркетинг. Вирални маркетинг се дефинише као 

било која маркетинг стратегија која стимулише појединце да шире маркетиншку поруку другима. На 

овај начин се могућности промоције вишеструко увећавају [7]. HotMail је први применио ову технику. 

Ова техника потенцијално доноси највећу корист уз најниже трошкове. 

 
4.3. Удружени маркетинг 

 

Модел удруженог или припојеног маркетинга (Affiliate marketing) власницима мањих веб-сајтова 

омогућава да стављају линкове, банере или производе с већих сајтова или неког другог придруженог 

сајта на властите странице [8]. Када посе-тилац кликне на тај линк, или купи књигу, или неки други 

производ, власник придруженог сајта добија накнаду за подстицања продаје [1]. Ову технику први је 

увео Амазон а касније и други сајтови. 

Постоји четири модела прихода од удруженог маркетинга: 

■ Cost per sale. Обе стране деле профит од продаје производа. 

■ Pay per action. Оглашивач плаћа само дефинисане акције које посетилац сајта изврши. 

■ Pay per click. Свака посета преко постављене рекламе се плаћа. 

■ Cost per mile. Свака хиљадита посета се бонус плаћа. 

 
4.4. Referral маркетинг 

 

Основни циљ referral маркетинга је да се преко корисника услуга, посетилаца или партнера повећају 

посећеност, продаја или профит. Referral маркетинг има велики број различитих варијанти, али се свака 

своди на то да се преко једног корисника стигне до три његова пријатеља или партнера [9]. У највећем 

броју случајева реч је о Tell a Friend (реци пријатељу) алаткама којима посетилац са сајта може послати 

и-мејл пријатељу и обавестити га о постојању сајта, некој услузи или сервису који постоје на сајту. 

Посетиоци се подстичу на преношење позивитних утисака о веб--сајту, сервису, производу путем 

награда или веће своте новца у случају програма продаје. 



Имплементација електронског пословања 132 
 

 

4.5. One-to-One маркетинг 
 

Представља стратегију за управљање односима с клијентима с наглашеном персо-нализованом 

интеракцијом с купцима. One-to-One маркетинг чине четири фазе: 

1. Идентификација потенцијалних купаца. 

2. Одређивање њихових потреба. 

3. Интеракција с потенцијалним купцима. 

4. Кастомизација производа, сервиса и комуникација са сваким купцем. 

 
4.6. Програми лојалности 

 

Програм лојалности су промотивни програми којима је циљ подстицање процеса продаје и остварење 

лојалности кроз награђивање редовних купаца и оних који купују велике количине производа. Награде 

могу бити различите, а најчешће подразумевају попуст или робне награде. 

 
4.7. Маркетинг у реалном времену и системи препоруке 

 

Најпогоднији алати за реализацију маркетинга у реалном времену су алати друштвених медија: 

друштвене мреже, блогови, микроблогови, RSS итд. 

Системи препоруке (Recommender systems) представљају технику филтрирања информација, која 

покушава да предвиди значај или преференцију корисника према неком појму (књига, филм и сл.), 

применом модела развијеног на основу карактеристика појма или корисниковог окружења [10]. Постоје 

два приступа системима препорука: према особинама предмета (приступ према садржају) и према 

особинама корисника (заједничко филтрирање). 

Задатак система препоруке је да на основу улазних елемената генерише рангирану листу предмета који 

представљају излаз. Постоје следеће врсте система препоруке: препоруке по заједничким особинама, 

садржају, бази знања и хибридни системи препорука. Као добри примери примене система препоруке 

могу се навести Амазон, Фејсбук, Гугл, Јутјуб, IMDB и други. 

 
5. Оптимизовање веб-сајта за претраживаче 

 

Оптимизовање веб-сајта за претраживаче (Search Engine Optimization, SEO) је процес унапређења 

квалитета и количине саобраћаја од претраживача ка веб-сајту преко „природне” претраге резултата. 

Већина посетилаца на неки веб-сајт иници-јално долази директно с претраживача. Најчешће коришћени 

претраживачи су Гугл (између 80% и 90% тржишног удела), Јаху, Бинг и Баиду. Постоји тзв. органска 

и неорганска оптимизација. 

Органска оптимизација (organic SEO) је побољшање положаја сајта у претра-живачима без било каквог 

плаћања или ангажовања финансијских средстава [11]. Предности органске оптимизације огледају се 

у томе што: просечан корисник обично путем претраге кликне на резултате органске оптимизације; 

трајање органске оптимизације подразумева знатно дужи временски рок за разлику од неорганске; 

резултати органске оптимизације изазивају веће „поверење”. 

Неорганска оптимизација подразумева плаћање према претраживачима да би се сајт нашао на првим 

позицијама у делу за плаћене огласе за задату кључну реч [11]. Предност ове оптимизације огледа се у: 

бржим резултатима који су видљиви у одређеном временском периоду, сајту који добија већу и ширу 

видљивост и добијању већег броја посетилаца у периоду за који је плаћање извршено. 

На Слици 12.2 дат је приказ органске и неорганске претраге, при чему органска даје приказ решења за 

унет појам, а неорганска приказ плаћених огласа. 
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Слика          12.2:          Органска          и          неорганска          претрага  

У даљем тексту се појам оптимизације односи само на органску, природну оптимизацију за претраживаче. 

У процесу претраге могу се издвојити следећи кључни процеси: 

■ Crawling је процес откривања и ажурирања индексираних страница. 

■ Indexing је процесирање сваке странице с циљем да се направи база речи и пози-ција на страници на 

којој се та реч јавља. 

■ Serving на основу претраге врши испоруку најрелевантнијег одговора на задати упит. 

Web spider (web crawler, web robot, bot, web scutter) је програм или аутоматизована скрипта који претражује 

веб на аутоматизовани, унапред дефинисани начин. Web crawlers су кључни сегмент претраживачких 

машина. Робот посећује унапред одређену листу URL-ова и сваки пут кад посети страну, робот пуни 

базу претражи-вача HTML садржајем странице (укључујући и видљиви и невидљиви текст). Гугл 

садржи огромну базу података о веб-садржају, тако да се приликом претраге на овом претраживачу не 

претражује Интернет већ Гугл индексирана база. 

 
5.1. Google engine 

 

Гугл механизам анализира целокупан садржај странице, структуру,  локације речи, суседне странице  

и слично, не би ли се добио што релевантнији одговор на упит. Странице које према Google engine-у 

имају највећи значај, добијају и највиши PageRank. Он мери релативни значај странице у односу на 

друге странице које су индексиране у претраживачкој машини. Коначна тежина, односно значај једне 

странице, зависи од броја и PageRank метрике свих страница које воде до те стра-нице. Гугл додељује 

релативни значај сваке странице на скали 0–10. Највећи PageRank имају најпознатији светски сајтови. 

Још један појам који се везује за Google engine, јесте Search engine results Page (SERP). Представља 

листу резултата коју је претраживач вратио на основу упита за одређене кључне речи. 

 
5.2. SEO фактори 

 

Оптимизација сајтова за претраживаче може се посматрати кроз два кључна задатка: 

■ On-site оптимизација: оптимизација фактора на страници. 

■ Off-site оптимизација: стратегија за повећање ранга страница у оквиру сајта. 
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On-site оптимизација 
 

On-site оптимизација представља низ техника којима се оптимизује структура и садржај сајта: домен, 

title таг, Description Meta таг, Headings, оптимизација HTML, CSS, Javacsript кода, RichSnippets, URL 

структура, Nofollow, мапа сајта, Robots.txt и оптимзација садржаја. 

Домен. У циљу што боље оптимизације веб-сајта потребно је се у домену налази бар једна кључна реч. 

Постоје две могућности: 

■ закуп домена с називом бренда; 

■ закуп домена везан за кључне речи. 

Title таг је фактор од велике важности, јер се види у резултатима претраге. Наслов мора бити јединствен, 

с ограниченим бројем карактера који обухватају једну до две кључне речи. Свака страница у оквиру 

сајта треба да поседује јединствен на-слов. Најбоља пракса је да се кључна реч/фраза стави на прво 

место а затим назив бренда/сајта. 

Description Meta таг је текст који треба да представља што бољи опис странице и да својим садржајем 

привуче особу која претражује. Препорука је да има макси-мално 155 карактера. 

Headings (заглавља) су битан фактор за позиционирање. Свака страница треба да има један таг 

заглавља, при чему је битно да се у њему налази кључна реч. 

Елементи структуре HTML странице могу често да буду значајни и да обезбеде додатну предност. Ако 

делови страница нису груписани на адекватан начин, сма-њује се њихова семантика и претраживач не види 

логичке целине. JavaScript и CSS уколико нусу валидни, могу имати негативан утицај на оптимизацију 

веб-сајта за претраживаче. 

RichSnippets представљају једну врсту додатног означавања садржаја на веб-стра-ницама кроз 

убацивање семантике на веб-странице. На овај начин, омогућени су додатни резултати у претрази који 

детаљније описују садржај на страници. 

URL структура треба да садржи кључне речи и то ближе root линку. Разликују се статички и динамички 

URL. Статички URL немају тзв. низ карактера с упитом (на пример, http://www.example.com/about-us. 

html), док динамички URL обухватају и упит који почиње знаком ? и омогућава пренос различитих 

параметара преко URL-a (на пример, http://www.example.com/product.php?category_id=1). 

Rel atributе Nofollow омогућава спречавање „расипања” PageRank-а с веб-странице која има више 

екстерних линкова. Овим атрибутом захтева се од претраживача да „не прате” тај линк, тј. да га потпуно 

занемаре. 

Мапа сајта служи да се претраживачи информишу о структури и распореду стра-ница на сајту. Мапа 

помаже претраживачима да брже индексирају целокупан сајт. Садржи информације о броју страница, 

учесталости промена на страницама, хијерархији страница итд. 

Robots.txt фајл се налази у кореном директоријуму сајта и садржи сет инструкција за аутоматизоване 

скрипте (роботе) који индексирају садржај веб-странице. 

Садржај релевантан у односу на тему сајта је најважнији аспект оптимизација за претраживаче. 

Првенствено треба да буде једноставан и читљив текст намењен корисницима, а не Гугл роботу. 

Примена Гугл аналитике (Google Analytics) омогућава скуп алата за мерење продаје и конверзије, 

увид у то како посетиоци користе веб-сајт, како су до њега дошли, које странице су најпосећеније, 

анализу оглашавања и коришћења сервиса друштвених медија. 

 
Оff-site оптимизација 

 

За разлику од on-site SEO оптимизације која има улогу да оптимизује сајт за претраживаче, off-site SEO 

се односи на повећање ранга странице. Што је већи број сајтова/страница линкује веб-сајт/страницу 

http://www.example.com/about-us
http://www.example.com/product.php?category_id=1)
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то ће ранг странице бити већи. Backlinking је термин који се користи да означи линковање неког веб- 

сајта на другим веб-сајтовима. Значајни су и квантитет и квалитет линковања. Постоје фактори који 

утичу на повећање ранга странице: количина, квалитет долазних линкова, размена линкова, IP адресе 

линкованих сајтова и локација линкова. 

PageRank се преноси с једног сајта на други, и зато је циљ сваке off-site оптимизације да се придобије 

што више backlinova са сајтова са што већим PageRank-ом. Гугл посматра и популарност на друштвеним 

мрежама, тако да и лајкови, дељени са-држаји, или твитови у којима се помињу линкови ка сајту такође 

могу да утичу на оцену коју Гугл формира о сајту. Постоје и технике које нису дозвољене а могу утицати 

на покушај бољег позициони-рања сајта на претраживачима. Примена ових техника може довести до 

повлачења и уклањања сајта из индексиране базе. Black hat SEO је скуп непожељних техника. У методе 

Black hat SEO спадају: сакривени текст или хиперлинкови, Doorway page, Cloaking, Link farm, 301 

редирекција. 

 
6. Трендови Интернет маркетинга 

 

Нови трендови везани за оптимизацију веб-страница најчешће се односе на оптими-зацију брзине 

учитавања садржаја с веб-сајта, вертикалног скроловања, унапре-ђење дизајна текстуре, типографије, 

великих дугмади, постављања истакнутих боксова на страници и визуелно богатих садржаја. 

Скеуморфизам је техника креирања елемената веб-странице тако да изгледају као реални објекти 

(Слика 12.3). 
 

Слика 12.3: Примери веб-страница са скеуморфизмом 

Parallax design је једна од специјалних техника којом се остварују визуелно богати садржаји и 3D 

илузија. 

Ако је нека Интернет страница дизајнирана тако да се њен изглед прилагођава резолуцији екрана 

уређаја на коме се отвара, то значи да је коришћен приступ рес-понзивног дизајна. Појам респонзивност 

означава неку врсту одговора, прила-гођавања, реаговања на неко окружење или ситуацију. У случају 

веб-дизајна, окружење или ситуација се односе на уређај преко ког се приступа сајтовима, а одговор је 

промена изгледа сајта у односу на тај уређај (Слика 12.4). 

Програме лојалности предузећа користе за спровођење директног маркетинга и анимирања потрошача. 

У циљу поновног враћања купаца, предузећа награђују своје потрошаче за лојалност одређеном 

висином попуста на целокупну куповину или одређене производе, као и ваучерима и бодовима. 

Маркетинг друштвених медија подстиче рекламу користећи канале комуникације друштвених медија. 

Предност оваквог маркетинга је достизање веће циљне групе, где се могу лако пратити потребе 

корисника и њихове реакције на производе и услуге. 
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Слика 12.4: Пример респонзивног веб-сајта 

Семантички веб се све више користи у Интернет маркетингу. Најчешће коришћена онтологија је FOAF 

(Friend of a friend onotology) која описује људе и везе између људи и објеката. Постоје и тзв. семантички 

претраживачи међу којима су најпозна-тији: Hakia, DeepDyve, Powerset, FreeBase, Tagaroo и Twine. Db- 

pedia је пример се-мантичке Википедије која представља crowdsource пројекат чији је циљ екстракција 

структурираних информација са Википедије. Користи RDF за опис информација. 

Видео-маркетинг представља достављање рекламних садржаја путем видео-записа постављених на 

друштвене сајтове. Најзначајнији представник овог тренда Интернет маркетинга је Youtube. 

Значај content маркетинга огледа се у потенцијалу објављивања квалитетног садр-жаја на веб-страницама 

који позитивно утиче на оптимизацију веб-сајта. Сма-тра се да ће овај вид маркетинга у комбинацији с 

друштвеним медијима, имати најзначајнији утицај на укупне резултате маркетинга у наредном периоду. 

Inbound маркетинг је холистички приступ заснован на подацима који има за циљ да привуче појединце 

ка бренду и претворити их у дуготрајне купце. За постизање овог циља, Inbound маркетинг користи 

SEO технике, блоговање и стратегију у којој централну улогу имају купци. 

Често се у Интернет маркетингу и програмима лојалности користе забавне активности. Gamification је 

појам који означава употребу техника развоја игара, механизма игара и размишљања типичног за игру 

да би се позитивно утицало на одређене контексте који нису везани за игру. Бројни су примери игара 

које код корисника стварају свест о неком производу, бренду или начину пословања. 

Ретаргетирање корисницима омогућава поновни преглед неког садржаја на другој веб-страници након 

напуштања првобитне странице. 

Мобилни маркетинг се може дефинисати као употреба мобилног медија као средства маркетиншке 

комуникације или као дистрибуција било које врсте промо-тивних и рекламних порука до купца 

коришћењем бежичних мрежа. 

Примена GPS технологија за лоцирање потенцијалних корисника производа и услуга, и реализација 

маркетинг активности на основу утврђене локације путем мобилних уређаја представља локацијски 

заснован маркетинг. Применом локациј-ски заснованог маркетинга повећава се интеракција с купцима, 

лојалност и ширење информација. Примери оваквог вида маркетинга су: Foursquare, Gowalla, Yelp и 

Facebook places. 

Context-Aware маркетинг је локацијски, временски, и усмерен ка специфичном профилу потрошача. 
 

ЗАКЉУЧАК 

Да би предузећа на оптималан начин промовисала производе и услуге и опти-мизовала односе с 

клијентима и стејкхолдерима, неопходно је планирање и примена Интернет маркетинг стратегија и 

техника у пословању. Планирање Интернет маркетинга подразумева креирање Интернет маркетинг 

плана који обухвата: ситуациону анализу, стратешко планирање Интернет маркетинга, дефинисање 

циљева Интернет маркетинга, стратегију Интернет маркетинга, план имплемен-тације, планирање 

буџета и план евалуације успеха пословања. Најзначајније технике Интернет маркетинга су: и-мејл 

маркетинг, вирални маркетинг, refferal маркетинг, придружени маркетинг, програми лојалности и 

маркетинг у реалном времену. Оптимизација веб-презентација за претраживаче је данас једна од најзна- 
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чајнијих техника интернет маркетинга. Примарни циљ је повећање броја корисника који с претраживача 

долазе на веб-сајт. 

Развојем Интернет и мобилних технологија, развијају се и нови трендови Интернет маркетинга који 

битно мењају традиционални приступ маркетингу. Друштвене мреже омогућавају брзо ширење 

информација, али и веће укључивање корисника у све фазе маркетиншке кампање. Будућност Интернет 

маркетинга у великој мери ће бити обликована трендовима у развоју друштвених мрежа, аналитиком 

великих количина података и развојем мобилних технологија. Такође, очекује се интен-зивна примена 

видео-маркетинга и осталих мултимедијалних садржаја на вебу. Маркетинг преко друштвених мрежа 

ће подразумевати и све веће укључивање мањих, специјализованих друштвених мрежа. Примена 

интернет маркетинг техни-ка у B2B и G2C пословању интензивираће се у наредном периоду. Очекује 

се виши степен примене и ефективности техника retargetinga, визуелно богатих садржаја и маркетинга 

у реалном времену. 
 

ПИТАЊА И ЗАДАЦИ 

1. Објаснити појам и основне компоненте Интернет маркетинга. 

2. Која је разлика између Opt-in и Opt-out сервиса и којој техници Интернет маркетинга 

припадају? 

3. Која је разлика између Affiliate и Referral маркетинга? 

4. Објаснити разлику између On-site и Off-site оптимизације. 

5. Који су елементи Интернет маркетинг плана? 

6. Објаснити SWOT анализу. 

7. Која је разлика између Интернет маркетинг плана и Интернет медија плана? 

8. Објаснити појам респонзивности. 

9. Који је значај content маркетинга? 

10. Објаснити појам мобилног маркетинга. 

11. За предузеће по избору дефинисати Интернет маркетинг план: 

■ Ситуациона анализа треба да обухвати: SWOT анализу, преглед постојећег маркетинг плана предузећа, 

преглед циљева, стратегију и показатеље учинка. 

■ Стратешко планирање Интернет маркетинга које треба да обухвати: преглед стања на тржишту, 

сегментацију, таргетирање и позиционирање на тржишту. 

■ Дефинисање циљева Интернет маркетинга. 

■ Стратегија Интернет маркетинга. 

■ План имплементације у коме је потребно дефинисати трендове Интернет маркетинга који ће бити 

имплементирани. 

■ Планирање буџета: биланс стања и биланс успеха. 

■ План евалуације успеха пословања. 
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13 ДРУШТВЕНИ МЕДИЈИ 

 

Друштвена мрежа је друштвена структура одређена везама и интеракцијама између појединаца, група 

и организација. Интернет друштвене мреже реплицирају ове релације из реалног света у виртуелни, 

пружајући глобалну платформу за креирање и размену информација [1]. Технологије друштвених 

мрежа у електрон-ском пословању омогућaвају дељење информација које креирају купци, добављачи, 

пословни партнери, тако да се оне трансформишу у корисне идеје и решења при-менљива у пословању 

[2–3]. 

 
1. Појам и карактеристике друштвених медија 

 

Друштвени медији представљају виртуелне заједнице за креирање, дељење и размену информација 

између корисника Интернета [4–6]. Могу се описати преко оквира који се састоји од седам функционалних 

блокова [7]: 

■ Идентитет. Овај функционални блок се односи на меру у којој корисници откри-вају свој реални 

идентитет у оквиру друштвених медија. Обухватају информације као што су: име, година, пол, 

занимање, локација и слично. 

■ Конверзације. Дефинише у којој мери корисници међусобно комуницирају. Нај-већи број друштвених 

медија је креиран са циљем да унапреди и интензивира комуникацију између појединаца и група. 

■ Дељење. Одређује меру у којој корисници размењују, дистрибуирају и прихватају садржај. Термин 

„друштвени” истиче да је размена између корисника кључни елемент ових медија. 

■ Присуство. Овај функционални блок одређује у којој мери један корисник има информације о томе 

да ли је други корисник доступан. Обухвата информације о месту на ком се корисници налазе у 

виртуелном или реалном свету и да ли су доступни за комуникацију. 

■ Везе. Описује меру у којој корисници могу бити повезани са осталим корисницима. Везе које се 

успостављају у оквиру друштвених медија омогућавају конверзацију, дељење објеката и слично. 

■ Репутација. Односи се на меру поверења у корисника од стране других корисника медија. 

■ Групе. Односи се на степен у коме корисници могу да креирају заједнице и подгрупе. С порастом броја 

корисника мреже, расте и број група, пријатеља, контaкта итд. 

Једна од главних особина друштвених медија је ангажованост (engagement) корисника [8]. Ангажованост 

корисника се може  посматрати кроз четири нивоа: коришћење, процењивање, креирање садржаја      

и сарадња. Коришћење (consumption) друштвених медија је прва фаза у изградњи ангажованости 

корисника. Односи се на преузимање, читање, гледање или слушање дигиталних садржаја. Корисник 

неће поделити или дистрибуирати садржај ако га претходно није користио. Друга фаза ангажовања 

корисника односи се на сортирање, филтрирање, оцењивање и комен-тарисање садржаја које су други 

корисници креирали (curation). Следећи корак је самостално креирање садржаја (content creation). 

Последња фаза ангажовања корисника подразумева успостављање сарадње (collaboration). Корисник 

активно учествује у креирању и оцењивању садржаја, успоставља комуникацију и сарадњу са осталим 

корисницима друштвених медија. 
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Корисници друштвених медија имају значајну улогу у реализацији активности дистрибуције, креирању 

и управљању садржајем. Издвајају се четири главна типа корисника друштвених медија [9]: 

■ Утицајни корисници (Influencers). Појединци или групе које имају моћ да утичу на доношење одлука 

других појединаца на основу њиховог ауторитета, знања, позиције или веза у оквиру друштвених 

медија. 

■ Заступници (Advocates). Oво су утицајни корисници који подржавају неки бренд или циљ. Представљају 

промотере бренда, и предузећа треба да успостављају активне односе с њима и да подстичу њихову 

ангажованост. 

■ Активни корисници (Socializers). Корисници који су интензивно активни на друштвеним мрежама и 

имају стабилну мрежу контаката. 

■ Посматрачи (Observers). Корисници који су најмање активни на друштвеним медијима. Користе 

информације и сервисе, али ретко учествују у генерисању и дистрибуцији садржаја. Један од главних 

циљева маркетинг кампања на друштве-ним медијима је да садржај и активности утицајних корисника 

досегну до корисника посматрача. 

У вези са улогом и значајем појединаца и група на друштвеним мрежама  јавља  се  појам  social 

graph. Oзначава граф који описује везе између корисника у оквиру одређене мреже. Најпознатија 

имплементација је Фејсбук Open Graph, на основу кога је креиран API за испоруку информација о 

особама, сликама, догађајима и страницама, као и веза између њих. На овај начин се концепт social 

graph проширује и на везе између виртуелних објеката. 

Друштвени медији се разликују од традиционалних медија као што су новине, телевизија, филм и други 

по нижој цени и већој доступности. Могу се уочити следеће кључне разлике између друштвених и 

традиционалних медија [22]: 

■ Квалитет. У друштвеним медијима квалитет садржаја варира од квалитетног садржаја до садржаја 

ниског квалитета. 

■ Досег. И традиционални и друштвени медији могу имати глобални досег. Међу-тим, традиционални 

медији користе централизовани оквир за организацију, про-изводњу и дистрибуцију информација, док 

су друштвени медији мање централи-зовани. Концепт виралности се најбоље реализује кроз друштвене 

медије. 

■ Фреквентност. Емитовање новог садржаја је много учесталије на друштвеним медијима. 

■ Доступност. Доступношћу садржаја и информација у традиционалним медијима управљају предузећа, 

док на друштвеним медијима доступношћу могу управљати крајњи корисници. 

■ Једноставност коришћења и управљања. У овом сегменту друштвени медији имају велику предност 

у односу на остале типове медија. За коришћење друштве-них медија потребна је краћа обука. Због 

једноставности коришћења, свако може бити корисник друштвених медија. 

■ Правовременост. Временски интервали између генерисања и објављивања ин-формација у 

традиционалним медијима може бити дужи од неколико дана. У дру-штвеним медијима, информације 

се могу објавити и дистрибуирати у реалном времену. 

■ Перманентност. Већина садржаја која објаве традиционални медији (на пример, новине), више не 

може бити измењена, док се садржаји друштвених медија могу изменити у реалном времену или 

унапредити путем коментара и слично. 

Често у пракси традиционални медији у оквиру свог пословања примењују и дру-штвене медије као 

комплементаран метод дистрибуције садржаја. За потребе про-моције пословања, предузећа уобичајено 

користе и традиционалне и друштвене медије. 

 
2. Врсте друштвених медија 

 

Узимајући у обзир низ теорија у области анализе медија (друштвено присуство, богатство медија) и 

друштвене процесе, друштвени медији се могу поделити у шест група [10–12]: 

■ Пројекти сарадње (на пример, Википедија). 

■ Блогови и микроблогови (на пример, Твитер). 
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■ Заједнице за креирање и дељење садржаја (на пример, Јутјуб). 

■ Друштвенe мрежe (на пример, Фејсбук, Пинтерест, ЛинкедИн). 

■ Виртуелни светови игара (на пример, World of Warcraft). 

■ Виртуелни друштвени светови (на пример, Second Life). 

■ Друштвени bookmarking сајтови (на пример, Reddit). 

■ Агрегатори. 

 
2.1. Друштвене мреже 

 

Друштвене мреже су платформе за интеракцију, комуникацију и сарадњу. Пред-стављају друштвену 

структуру састављену од појединаца или организација пове-заних помоћу једне или више специфичних 

врста међузависности, као што су пријатељство, сродство, финансијске размене, знање, престиж [13]. 

У зависности од типова веза које се на њима остварују, друштвене мреже се могу поделити на 

неформалне и формалне [14]. Неформалне друштвене мреже омогу-ћавају остваривање веза између 

родбине, пријатеља и колега, при чему за друштве-но повезивање не постоје строго дефинисана правила. 

Насупрот томе, формалне мреже се заснивају на јасно дефинисаним правилима. Друштвене мреже 

омогућују размену и преглед мултимедијалних садржаја, прона-лажење особа с истим интересовањима 

и међусобну размену знања и искустава [15]. У приватном животу друштвене мреже могу повезивати 

и људе различитих интересовања који имају потребу за друштвеном интеракцијом. Пoпулaрне дру- 

штвене мреже су: Фејсбук, ЛинкедИн, Гугл+ и другe. 

Примена друштвених мрежа у пословању омогућава брзо добијање информација о потенцијалном 

пословном партнеру, повећање кредибилитета, регрутовање и запошљавање, приступ новим 

тржиштима, дељење докумената, одржавање онлајн састанака, изградњу професионалне заједнице и 

повећање активности умрежавања. Недостаци друштвених мрежа најчешће се односе на различите 

начине злоупотребе профила и мултимедијалних садржаја објављених на друштвеним мрежама. 

 
Фејсбук 

 

Фејсбук представља најзначајнију друштвену мрежу на основу критеријума, као што су: број корисника, 

учесталост коришћења, функционалности које омогу-ћавају крајњим корисницима, могућности примене 

у личне, пословне и образовне сврхе. Пословни модел ове друштвене мреже подразумева остваривање 

прихода примарно преко плаћених огласа. Фејсбук остварује зараду и од додатних марке-тиншких 

активности, затим као провајдер платформе за пословање, преко виртуелних валута, спонзорисаних 

група и садржаја, Фејсбук онлајн куповина, дељења података са оглашивачима и слично. Основне 

функционалности које ова мрежа пружа корисницима су: профил, зид и напомене, news feed, статус, 

поштанско сандуче, догађаји, групе и фан-странице, дељење садржаја и друге. Предузећа примарно 

користе Фејсбук за реализацију маркетиншких активности. Следеће технике су доступне преко ове 

мреже: 1. плаћени огласи (спонзорисане приче); 2. садржаји, комуникација и објаве преко сопствене 

странице предузећа; и 3. тзв. earned placement, односно објаве садржаја везаних за предузеће на зидовима 

(walls) и профилима корисника, настале као резултат ангажованости корисника и заинтересованости за 

активности предузећа. Фејсбук пружа и велики број API-ja, сервисе за рекламирање, додатне апликације, 

игре и слично. 

 
ЛинкедИн 

 

ЛинкедИн је друштвена мрежа оријентисана на остваривање пословних контаката. Омогућава 

професионално повезивање и грађење веза са циљним корисницима. Својим члановима омогућава 

истраживање и праћење активности предузећа и ор-ганизација од интереса. Ова мрежа представља 

извор знања, вештина и пословних могућности за предузећа, групе и појединце. Остварује приходе од 

простора за објаву пословних огласа (Job Ads), текстуалних огласа (Display and Text Ads) и плаћеног 

чланства (Freemium). ЛинкедИн пословним корисницима, који имају плаћено чланство, омогућава 

коришћење већег броја напредних сервиса и апликација. 
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2.2. Блогови 
 

Блогови представљају онлајн окружење за објављивање мултимедијалног садржаја, постављање 

линкова ка другим онлајн ресурсима и дељење различитих типова информација. Објаве аутора се 

појављују у хронолошком редоследу [16]. Архива блога омогућава читаоцима преглед ранијих уноса 

и повратне информације путем коментара. Основне карактеристике блогова су једноставна израда и 

хронолошка организација садржаја. 

У односу на садржај, блогови се могу поделити на: фото, видео, аудио, музичке и микроблогове. У 

зависности од сврхе, постоје персонални, политички, пословни и мејнстрим блогови. Често пословни 

блогови представљају део реализације маркетиншких кампања чији је циљ повећање продаје, смањење 

трошкова улагања у промотивне активности и побољшање кредибилитета. Пословни блог се односи на 

онлајн комуникацију, стварање имиџа, односно бренда и најјефтинији је облик промоције и оглашавања. 

 
2.3. Микроблогови 

 

Твитер је веб микроблогинг сервис који омогућава слање кратких порука тзв. твитoва између корисника. 

Tвитoви су тeкстуaлни унoси нe дужи oд 140 кaрaктeрa [17]. Микропостови су доступни путем веб- 

сајта или дистрибуираних приватних група корисника. Поруке се постављају на налог корисника и 

шаљу се његовим пратиоцима (followers). Кoрисници мoгу слaти твитoвe прeкo Твитер сajтa, SMS, RSS 

или брojних других aпликaциja. Твитер остварује зараду преко плаћених огласа, продаје извештаја и 

информација, као и промовисаних твитова и профила. 

Сa aспeктa мaркeтингa, Твитер je погодан зa oкупљaњe циљнe групe кoja прaти и зaинтeрeсoвaнa је зa 

oбjaвe, прoизвoдe или услугe неког предузећа. Нeкe oд мoгућнoсти упoтрeбe Твитера су: кoришћeњe  

у пoлитичким, рeклaмним, мaркe-тиншким и другим кaмпaњaмa; примeнa у eдукaциjи зa унaпрeђeњe 

прoцeсa комуникације, пoдстицaњe мoтивaциje зa учeњe и за учeшћe у тимскoм рaду; кoришћeњe за 

прикупљање хумaнитaрне помоћи, обавештавање о угроженима у природним непогодама; кoришћeњe 

у прoтeстимa и пoлитици; упoтрeбa у oднoсимa с jaвнoшћу. Твитер има широку примену у пословању, 

јер омогућава остварење и одржавање пословних контаката и праћење конкуренције коришћењем 

различитих апликација. 

 
2.4. Пројекти сарадње и заједнице за дељење садржаја 

 

Најпознатији пројекат сарадње је Википедија. Википедија је онлајн енциклопедија настала коришћењем 

вики алата. Вики представљају алат друштвених медија који олакшавају сарадњу. Корисници могу да 

пишу, уређују и линкују HTML документе, без потребе да поседују напредно знање HTML технологије. 

Омогућавају праћење измена садржаја које врше корисници. 

Јутјуб је друштвена заједница за размену видео-садржаја на којој корисници могу да постављају, 

деле, гледају и оцењују видео-записе. Садржи канале на којима се могу објављивати видео-клипови  

из филмова, серија, промоција, музички спотови и аматерски спотови. Доступан је на великом броју 

језика, чиме се унапређује повезаност на глобалном нивоу. Омогућава дељење видео-садржаја путем 

и-мејла и друштвених мрежа, остављање коментара и слично. 

 
2.5. Друштвени bookmarking сајтови 

 

Друштвени bookmarking сајтови представљају популарна места за складиштење, класификовање, 

дељење и претрагу линкова. Засновани су на концепту фолксоно-мије. Фолксономија је методологија 

претраживања информација на Интернету која се састоји од заједнички генерисаних, категоризованих 

садржаја као што су веб-странице, онлајн фотографије, линкови и слично. Међу најчешће коришћеним 

друштвеним bookmarking сајтовима су Pinterest, Reddit, и други. 
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2.6. Агрегатори 
 

Агрегатори су веб-сајтови у оквиру којих се интегришу садржаји с других сајтова и друштвених мрежа. 

Често коришћена технологија на којој се заснивају агрегатори је RSS. 

RSS (Really Simple Syndication) је сервис који омогућава да се с једног места читају актуелне новости, 

без посећивања многобројних веб-страница. Омогућава персонализовање почетних страница. 

Корисницима медија на Интернету пружа се могућност да једноставно и ефикасно прате оне теме које 

их занимају. За читање RSS-a користи се читач RSS фидова као што су: RSS readers, feed readers, news 

readers или agreggators. 

 
3. Примена друштвених медија у пословању 

 

Друштвени медији се у пословању највише користе за успостављање веза са стејк-холдерима, 

промовисање производа и услуга, задржавање и стицање нових клије-ната, као и за реализацију 

маркетиншких стратегија и кампања. Друштвени медији пружају могућност идентификовања нових 

пословних шанси и идеја везаних за производе и услуге, остваривање дубљих односа с клијентима, 

као и могућност унапређења сарадње [11]. Примена друштвених медија у пословању првенствено се 

односи на примену у B2C области [18], док је примена у B2B још на ниском нивоу [19–20]. 

 
3.1. Друштвене мреже и е-запошљавање 

 

Развојем пословања на Интернету јавља се могућност за реализацију неких под-процеса запошљавања 

коришћењем Интернета, е-потражњом и е-понудом људских ресурса. На е-тржишту рада послодавци 

имају могућност постављања пословних огласа. С друге стране, они који траже посао могу електронским 

путем послати пријаву за посао. 

Најчешће се е-регрутација кандидата за посао врши путем специјализованих веб--портала за е-

запошљавање и путем професионалних друштвених мрежа. Посло-давци путем портала за е-

запошљавање могу да пласирају свој оглас и преузму пријаве које су кандидати предали. С друге 

стране, тражиоци запослења имају могућност да путем Интернета остваре интеракцију с великим 

бројем потенци-јалних послодаваца и повећају своје шансе за запослење. 

Друштвене мреже постају значајно средство за е-регрутовање кандидата за одре-ђени посао. У оквиру 

Фејсбук друштвене мреже, развијене су пословне апликације за е-регрутовање. Једна од њих је Bran- 

chOut која омогућава сортирање послова пријатеља и њихових пријатеља, претрагу огласа за посао и 

израду личног профе-сионалног профила. 

ЛинкедИн је професионална мрежа за е-регрутовање. Профили на ЛинкедИн мрежи резимирају 

досадашња професионална и стручна достигнућа кандидата. У оквиру профила, тражиоци запослења 

могу представити препоруке претходних послодаваца, клијената и колега. Овакве врсте препорука могу 

позитивно утицати на добијање посла. 

 
3.2. Маркетинг на друштвеним медијима 

 

Маркетинг на друштвеним медијима представља допуну традиционалним маркетинг приступима. 

Подстиче процес рекламирања коришћењем комуникационих канала друштвених медија. Применом 

маркетинга друштвених медија у пословању лакше се прати конкуренција и омогућава управљање 

односима с клијентима. 

Један од недостатака оваквог вида маркетинга је неопходност сталног одржавања пажње циљне групе. 

Друштвени медији су променили маркетинг из једносмерног, у коме се само шаље информација од 

предузећа ка потрошачу, у двосмерни процес комуникације предузећа и потрошача. Применом 

друштвених медија, предузећа могу на једно-ставан начин добити повратне информације од потрошача. 
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Корисници путем друштвених медија имају могућност давања коментара везаних за производе или 

услуге. Предузећа треба да буду стално присутна на друштвеним медијима и да ослушкују коментаре 

својих клијената. Преко друштвених мрежа могуће је утицати на позитиван став о предузећу кроз 

промоцију добрих страна пословног система [21]. 

Анализа ставова и мишљења корисника друштвених мрежа може се реализовати тзв. сентимент 

анализом (sentiment analysis). Овај приступ подразумева примену техника анализе природног језика, 

анализе текста и рачунарске лингвистике за утврђивање става креатора садржаја према теми или 

контексту садржаја. 

Успешна кампања друштвених медија подразумева примену виралног маркетинга, односа с јавношћу 

(PR), брендирање и оптимизацију друштвених медија. 

За примену друштвених медија у пословању, потребан је план друштвених медија. Кораци креирања 

плана друштвених медија су: лоцирање купаца, праћење активности купаца, фокусирање на циљне 

групе, постављање циљева пословања, повећање онлајн снаге бренда, одабир алата и одговорне особе 

за праћење и мерење успеха. 

 
3.3. Вирални маркетинг на друштвеним медијима 

 

Ако су предузећа и организације присутне у друштвеним медијима, онда могу редовно и правовремено 

информисати купце о вредностима на којима купци инсистирају. С обзиром на то да пружају могућност 

дељења информација и порука о производима или услугама, друштвени медији представљају и погодан 

простор за примену виралног маркетинга. Значај примене виралног маркетинга на друштвеним медијама 

огледа се у једноставном поступку ширења маркетиншке поруке већем броју потрошача. Примарни циљ 

је стварање позитивног одговора потрошача на пласиран производ и побољшање његове презентације. 

 
3.4. Односи с јавношћу на друштвеним медијима 

 

Односи с јавношћу (Public Relations, PR) представљају низ активности које треба да створе повољно 

мишљење јавности о неком предузећу, организацији, институцији или појединцу. Имају три циља: 

мењање јавног мишљења, креирање позитивног мишљења и учвршћивање већ створеног позитивног 

јавног мишљења. 

Односисјавношћу на друштвениммедијима представљају активности PR-а на Интернету којеомогућавају 

унапређење комуникације с медијима, пословним партнерима и циљним купцима. Активности односа 

с јавношћу на друштвеним медијима односе се на управљање репутацијом у Интернет окружењу, 

управљање односима с медијима, изградњу позитивног имиџа производа, управљање односима у 

кризним ситуацијама, са запосленима, финансијским установама и инвеститорима. 

 
3.5. Брендирање на друштвеним медијима 

 

Друштвени медији представљају погодно окружење за изградњу заједнице окупљене око бренда. Један 

од главних циљева маркетиншких активности јесте стицање поверења потрошача у одређени бренд. 

Брендирање производа посредством друштвених медија има ниже трошкове у односу на класичан вид 

маркетинга, а може донети веће приходе од продаје и значајно утицати на изградњу бренд заједнице. 

Заједница окупљена око бренда представља специјализовану не-географски везану заједницу засновану 

на структурираном скупу друштвених односа међу поштоваоцима бренда [22]. Као и код других 

заједница, заједнице окупљене око бренда имају три показатеља који их чине препознатљивим, а то су: 

заједничка свест, заједнички ритуали и традиције, и обавезе према друштву. 
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3.6. Оптимизација друштвених медија 
 

Оптимизација друштвених медија (Social Media Optimization, SMO) је скуп маркетиншких метода  

које генеришу публицитет помоћу различитих врста друштвених медија. Заснива се на бесплатним 

или јефтиним медијима и алатима што их чини доступним великом броју корисника. Постоје одређена 

правила оптимизације друштвених медија: 

■ Креирање садржаја тако да се лако може делити. 

■ Повећање броја линкова на страницама друштвених медија и подржавање долазних линкова. 

■ Подстицање интеракције и учествовање у конверзацији. 

■ Награђивање корисних и вредних корисника. 

■ Таргетирање јавности. 

■ Праћење иновација. 

Оптимизација друштвених медија реализује се кроз седам корака (Слика 13.1). 
 

Слика 13.1: Кораци оптимизације друштвених медија 

Предности примене оптимизације друштвених медија односе се на: повећање онлајн препознатљивости 

бренда и репутације предузећа или производа, повећа-ње посећености, директан утицај на 

позиционирање на претраживачима и опти-мизацију за кориснике. На пример, за наступ на Фејсбук 

мрежи, предузећа креирају фан-странице и рекламе. Да би креирана фан-страница била што боље 

позици-онирана, морају се пратити одређена правила при креирању и одржавању, везана за избор имена 

странице, избор најбољег URL-а за страницу, креирање статичких FBML (Facebook Markup Language) 

боксева и табова, додавање слика са снимцима догађаја и описима, линковање итд. 

 
4. Метрике друштвених медија 

 
Предузећа користе различите метрике друштвених медија у циљу праћења кључних показатеља успеха 

[23]. Meтрике се анализирају након завршене комуникације с потрошачима и реализоване маркетиншке 

кампање на друштвеним медијима. Успешно реализована кампања путем друштвених медија има три 

основна циља: повећање профита, смањење трошкова и задовољење потреба потрошача [24]. 
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Најчешће коришћене метрике приликом реализације маркетиншких активности на друштвеним 

медијима су [24]: 

■ Део циљне групе који је обухваћен кампањом (Reach). Метрика која приказује досег кампање, број 

линкова и њихових дељења, број корисника који су прегле-дали, делили и коментарисали маркетиншке 

активности, и број нових конекција који је постигнут на крају кампање. 

■ Учесталост и количина саобраћаја (Frequency and Traffic). Метрика која подра-зумева мерење 

просечног броја посетилаца веб-сајта предузећа током кампање различитим софтверским алатима. 

■ Утицај (Influence). Метрика која показује колико разговори који се воде на друштвеним медијима, а 

везани су за маркетиншке активности, имају везе с пословањем предузећа. 

■ Конверзације и трансакције (Conversations аnd Transactions). Метрике које су показатељи колико 

корисника има неку интеракцију са остатком странице; може бити, на пример, број преузимања или 

и-мејл листа. 

■ Стабилност (Substainability). Метрика која показује колико су корисници активни у смислу везаности 

за страницу, да ли се враћају, да ли ће и након кампање посе-ћивати страницу и слично. 

Показатељи исплативости присуства на друштвеним медијама подразумевају ме-рење времена и 

начина интеракције с корисницима [25]. Често коришћени алати за приказ исплативости примене 

друштвених медија у пословању су: Google Analytics, Socialbakers Analytics, Hootsuite, Buffer, Loc- 

alResponse, Moz Analytics, и други. Google Analytics алат користи се за утврђивање броја посетилаца  

с веб--сајтова друштвених медија ка сајту предузећа, као и за утврђивање понашања корисника на 

сајту. Socialbakers Analytics алати користе се за одређивање листе кључних конкурената, ефективности 

огласа, пласмана огласа по земљама, времена у току дана у којем оглас досеже већу публику, креирање 

извештаја, управљање и контрола реализације кампање, надгледање оптимизације друштвених медија 

итд. Hootsuite алат нуди јединствени онлајн панел за управљање налозима на раз-личитим друштвеним 

мрежама. Buffer оптимизује време објављивања постова везаних за кампању од њиховог објављивања до 

максималног ангажовања и одговора. LocalResponse омогућава предузећима прикупљање информација 

из раз-личитих коментара на постовима у циљу пружања високоциљаних огласа. Moz Analytics преко 

контролног панела омогућава увид у статистичке податке везане за реализацију маркетиншке кампање 

и приказује на који начин друштвени медији утичу на SEO. Резултати Фејсбук кампање могу се пратити 

преко Facebook Insights алата који пружа комплетан увид у статистику странице. Термини који се 

појављују у праћењу резултата су: Page Likes, Post Reach, и Engagement. 

На Слици 13.2 приказан је пример извештаја из Facebook insights алата. 

ЛинкедИн има свој алат за праћење странице предузећа. У оквиру њега могу се видети Followers, тј. они 

који су се пријавили да прате активности предузећа као и њихов број. Опцијом Engagemet анализирају 

се: Clicks, Likes, Comments, Shares, Followers Acquired, Engagement. Engagement је најважнији, јер даје 

укупан приказ ангажованости корисника у процентима. 
 

Слика 13.2: Post Reach у оквиру Facebook insights алата 
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ЗАКЉУЧАК 

Друштвени медији имаjу широку примену у пословању и свакодневном животу. Они користе Интернет 

као канал за комуникацију, сарадњу и креативно изражавање. Предност друштвених медија огледа се у 

брзом ширењу садржаја великом броју корисника. Један од трендова у употреби друштвених медија је 

укључивање кори-сника у процес развоја производа у раним фазама, што води дизајнирању производа 

у складу с потребама и жељама корисника. 

Друштвене мреже су најчешће коришћен алат друштвених медија који је погодан за реализацију 

маркетиншких кампања предузећа, регрутовање кадрова, а све чешће се користи и као средство за 

сарадњу с пословним партнерима. 
 

ПИТАЊА И ЗАДАЦИ 

1. Објаснити појам, карактеристике и врсте друштвених медија. 

2. Објаснити значај коришћења друштвених мрежа у пословању. 

3. Који су кораци имплементације и оптимизације маркетиншке кампање на друштвеним 

медијима? 

4. Oбјаснити разлику и предности маркетинга на друштвеним медијима у односу на 

традиционални маркетинг. 

5. Објаснити значај метрика друштвених медија у пословању. 

Захтеви задатка: 

Осмислити маркетиншку кампању на друштвеној мрежи Фејсбук која треба да обухвати: циљеве кампање, избор 

циљног аудиторијума и демографску сегментацију, временско планирање кампање, план виралног маркетинга, 

односа с јавношћу, брендирања, оптимизације и улоге менаџера друштвених медија, креирање фан-странице и/ 

или групе, креирање огласа и праћење остварених резултата кампање. 
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УПРАВЉАЊЕ ОДНОСИМА С 
КЛИЈЕНТИМА 

 
 

Један од основних услова успешног електронског пословања је успостављање и одржавање квалитетног 

односа с клијентима. Кључни фактори повећања лојал-ности клијената у условима динамичне 

тржишне конкуренције су задовољство добром пословном сарадњом и познавање потреба, навика     

и жеља клијената. За процесе прикупљања, анализе и примене информација о купцима користи се 

појам управљање односима с клијентима (Customer relationship management, CRM). Кон-цепт CRM-а 

заснован је на примени информационо-комуникационих технологија, синхронизацији пословних 

процеса, техникама анализе и прикупљања података и напредним методама Интернет маркетинга. 

 
1. Управљање односима с клијентима 

 

1.1. Појам и карактеристике 
 

Управљање односима с клијентима представља низ метода, техника и опробаних пракси 

имплементираних у оквиру пословног система, у сврху унапређења комуни-кације и сарадње с 

клијентима, промовисања производа и услуга и максимизирања пословне добити. CRM је пословна 

стратегија чији резултати истовремено оптими-зују профитабилност и приходе, доприносе задовољству 

клијената и остварењу лојалности [1–5]. Увођење CRM-а захтева дефинисање и имплементацију CRM 

стратегије која подразумева прилагођавање пословних процеса, производа и услу-га, обуку запослених 

и имплементацију CRM софтвера. Успешна имплементација стратегије управљања односима с 

клијентима заснива се на [6–7]: управљању про-менама, менаџменту знања, маркетингу, менаџменту 

продаје, подршци одлучивању и управљању пројектима. 

Придобијање купаца одвија се применом уобичајеног AIDA поступка: 

■ Пажња (Attention). Циљ ове фазе је привлачење пажње клијената квалитетним садржајем. 

■ Интересовање (Interest). Купца треба заинтересовати новим могућностима или функционалностима 

које пружа веб-сајт. 

■ Жеља (Desire). Купцу се мора јасно ставити до знања какву ће корист имати од посете сајту и 

евентуалне куповине производа или пружања услуге. 

■ Акција (Action). У овој фази купцу треба пружити помоћ око куповине, плаћања и испоруке производа 

путем веб-сајта. 

За имплементацију и реализацију CRM-а неопходно је постојање модела за управљање односима с 

клијентима, који обухвата фазе привлачења, задобијања и задржавања клијената (Слика 14.1). 

14 
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Слика 14.1: Модел управљања односима с клијентима 

За потпуну лојалност, потребно је обезбедити виши ниво поверења клијената кроз: 

■ Охрабривање клијената да слободно искажу своје ставове и мишљење о производу. 

■ Ослушкивање потреба и примедби, и спровођење корективних акција на основу препорука клијената. 

■ Праћење искуства клијената везаних за производ. 

■ Једноставну и повољну набавку и коришћење производа из понуде. 

Привлачење клијената обухвата креирање поруке према интересовањима и потребама купаца. С 

купцем се може комуницирати преко Интернета у вези с дизајном нових производа, маркетинг 

стратегијом и иновацијом садржаја. Задобијање клијената подразумева ефикасно позиционирање на 

претраживачима, ступање у контакт с клијентима и понуду производа и услуга на начин који умањује 

примамљивост других понуђача. Задржавање и лојалност клијената је главни покретач постизања 

дугорочне профитабилности. 

 
1.2. Архитектура управљања односима с клијентима 

 

За задржавање клијената и профитабилност предузећа значајну улогу имају информациони системи 

који пружају подршку управљању односима с клијентима. Разликују се три подручја CRM-а [8]: 

оперативни, аналитички и организациони (Слика 14.2). 
 

Слика 14.2: Подручја CRM-а 

Оперативни CRM представља евиденцију података о интеракцији с корисником. Ова евиденција се 

смешта у базу података без анализе [8]. 
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Ако постоји велика количина података из хетерогених извора, потребан је аналитички CRM који на 

основу детаљне анализе прикупљених података креира слику о клијенту, његовим потребама и жељама. 

Представља најкомплекснији и најскупљи сегмент CRM система [8]. Заснива се на концептима као што 

су послов-на интелигенција, data mining и big data. 

Организациони (колаборативни) CRM има улогу успостављања контаката и интер-акције с корисником 

кроз традиционалне (физички контакт, пошта, телефон, факс) и савремене медије (и-мејл, веб, SMS) 

[8]. Интерактивним коришћењем медија, систем кориснику шаље обавештења и понуде, а одговори 

корисника се враћају у систем кроз оперативни CRM. 

Основне компоненте слоја података у CRM системима су: 

■ Трансакциона база података. Реализација CRM-а увек почиње изградњом трансакционе базе 

података, која прикупља податке из различитих извора и улазних тачака, као што су: веб, и-мејл, 

телефон, лични контакт, директна пошта или друго. Помоћу улазних тачака треба прикупити што је 

могуће више инфор-мација о корисницима услуга. 

■ Складиште података. Представља аналитичку основу CRM архитектуре. Подаци из трансакциона базе 

података трансформишу се и прослеђују до складишта података. Подаци се интегришу с постојећим 

подацима у складишту података и започиње процес анализе. 

■ База података корисничких профила. Добија се анализом података из складишта података. Обухвата 

припремљене податке о кориснику који ће послужити као основа за персонализацију. 

На Слици 14.3 приказана је архитектура система за управљање односима с клијен-тима. 
 

Слика 14.3: Архитектура система за управљање односима с клијентима 

Иако се у архитектури система за управљање односима с клијентима могу уочити појединачни слојеви, 

све компоненте треба посматрати као мрежу интегрисаних и међусобно зависних делова. 
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1.3. Персонализација 
 

Персонализација је прилагођавање садржаја веб-сајта кориснику. У веб-окружењу, потребно је 

разликовати кастомизацију садржаја, која дозвољава кориснику да сâм одвоји битно од небитног и 

одабере садржаје који га интересују, од персонализације у којој веб-апликација препознаје корисника и 

прилагођава садржај. 

Кастомизација се може постићи тако што се кориснику дозвољава да попуњавајући одређени упитник 

на сајту одреди шта од понуђених садржаја жели да види (које категорије производа га интересују и 

сл.), или пак да искључи приказ садржаја за које није заинтересован. 

Персонализација се постиже употребом технологија које омогућују да веб-сајт на основу података 

који су прикупљени о кориснику одлучи који су садржаји најприкладнији, тј. шта одговара потребама 

корисника. Постоје три кључна еле-мента у процесу персонализације: 

■ Критеријуми на основу којих ће се вршити персонализација. 

■ Шта се прилагођава одабраним групама: понуђени садржај, дизајн, функционал-ност сајта, навигација. 

■ Механизам који врши персонализацију. 

Имплементација персонализације подразумева се у савременим апликацијама CRM-а, као и осталим 

областима електронског пословања. 

 
1.4. Имплементација CRM стратегије 

 

Савремени облици пословања, промене на тржишту и развој технологија, условили су прелазак пословне 

стратегије оријентисане на производ ка стратегији усмереној на управљање односима с клијентима 

[9]. Примена метода и техника система за управљање клијентима захтева промене у организационим 

процесима и промену стратегије пословања. 

За многа предузећа, профитабилније је да успоставе дугорочан однос и задрже по-стојеће клијенте 

прилагођавањем своје понуде потребама клијената, него да уложе напор да привуку и задобију нове. 

Ови дугорочни односи заснивају се на знању о купцима, управљању знањем и CRM систему којим    

се побољшава способност предузећа да комуницира, привуче и изгради персонализоване односе с 

купцима [10–11]. 

Први корак имплементације CRM стратегије је развој стратегије засноване на спремности на промену. 

Главни елементи неопходни за овај корак су истраживање и изградња знања о клијентима и утврђивање 

интерних могућности [12–14]. 

На макронивоу, имплементација CRM пројекта подразумева активности везане за: процену потребе за 

увођењем CRM стратегије, истраживање и дизајн, имплемен-тацију, евалуацију и повратне информације 

[15]. 

Ефективна имплементација CRM-а захтева постојање организационе културе  која  је оријентисана   

на клијента и усклађивање пословних процеса са CRM стратегијом [16]. Сложеност пројекта 

имплементације CRM софтверског решења зависи од  величине предузећа [17]. На сложеност утиче   

и број повезаних активности које је неопходно реализовати да би организација постигла одређене 

резултате. Сложе-ност се повећава и с повећањем степена неизвесности на тржишту [18]. 

 
2. Области примене CRM-а 

 

2.1. CRM у електронском пословању и трговини 
 

Циљ e-трговине је да створи користи и за предузеће и за потрошача. Овај задатак се може постићи 

једино високим степеном остварене интеграције и уклањањем баријера између заинтересованих страна. 
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CRM свеобухватна решења за е-трго-вину треба да покривају низ процеса, од претпродајних, преко 

продајних, до пост-продајних. Ово се односи на е-маркетинг, е-продају, е-услуге, е-анализу, веб-дизајн 

и друго. 

 
2.2. CRM у образовању 

 

У контексту образовања, CRM представља систем за управљање односима са студентима (Student 

relationship management, SRM), који омогућава одржавање оптималних односа између образовне 

институције и студената [19]. SRM систем треба да омогући низ сервиса који помажу у управљању 

односима са студентима, промовисању образовне институције потенцијалним студентима и одржавању 

односа са студентима за време студирања и након завршених студија [20–21]. 

Информационо-комуникационе технологије омогућавају повезивање студената с наставницима и 

студената с колегама, путем и-мејла, чета, форума, друштвених медија и других канала комуникације. 

За успешно функционисање SRM-а потребни су адекватни подаци о студентима, који уједно треба да 

представљају и подршку аналитичким и оперативним процесима. Подаци се прикупљају, складиште, 

анализирају, дистрибуирају и на крају примењују у образовним институцијама. 

 
3. Софтвер за реализацију CRM-а 

 

Софтверска решења за CRM представљају основу за успешну реализацију CRM концепта, поготово у 

онлајн пословању. Оваква решења су скупа јер захтевају прилагођавање потребама, пословној логици и 

процесима предузећа. Основне функционалности које CRM софтвер треба да пружи обухватају: 

■ Комплетне информације о клијентима. 

■ Тачне информације о клијентима у реалном времену. 

■ Предвиђања потреба клијената и системи препорука. 

■ Интеграцију с другим информационим системима. 

■ Прилагођавање и интеграцију са сервисима предузећа. 

У Табели 14.1 приказане су стандардне функционалности софтверских решења за CRM. 

Табела 14.1: Стандардне функционалности у софтверским решењима 

за управљање односима с клијентима 
 

Модул Функционалности 

 

 
Маркетинг 

Управљање маркетинг кампањом. 

И-мејл маркетинг кампања. 

Програми лојалности. 

Праћење буџета и прихода. 

Анализа кампање. 

Анализа купаца. 

 

 
Продаја 

Стратегија продаје. 

Аутоматизација процеса продаје (интеграција с и-мејлом) и управљање контактима. 

Управљање потенцијалним купцима. 

Управљање активностима и контактима (lead). 

Анализа продаје и извештавање. 

 
Корисничка подршка 

Управљање контактима и налозима. 

Управљање тикетима. 

Интеграција екстерног сервиса за рекламације и модула. 

Social модул 
Сервиси за комуникацију и колаборацију. 

Интеграција са enterprise social networking сервисима. 

Тржиште CRM софтверских решења може се поделити на: 1. специјализоване произвођаче који праве 

и продају апликације за поједине области пословања, тржишне сегменте или одређене индустријске 

гране (CRM point solutions); 2. прои-звођаче софтверских пакета за подршку пословним процесима 
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који обухватају контакте с потрошачима (CRM suites); и 3. произвођаче који креирају ЕRP решења и у 

оквиру платформе пружају и CRM модуле (Enterprise application suites). 

Једно од  решења у области управљања односима с клијентима је Salesforce CRM, које  се користи  

као SaaS и базирано је на cloud computing концепту. Радно окружење апликације је једноставно за 

коришћење, при чему се систем може прилагодити потребама клијента. Неке од функционалности, 

које су на располагању, јесу: креи-рање затворене друштвене мреже са запосленима у предузећу и 

клијентима, стална комуникација с клијентима на јавним друштвеним мрежама и друге. 

Microsoft Dynamics CRM представља решење за управљање односима с клијентима, које интегрише 

информације из различитих извора. Информације о клијентима се смештају у јединствену базу података, 

чиме се омогућава брз и лак приступ потреб-ним информацијама. Неке од основних функционалности 

које пружа Microsoft Dynamics CRM су вишејезичност, креирање извештаја у кратком временском 

периоду, аутоматизација пословних процеса, комуникација с клијентима на cloud computing-у и 

интеграција с Microsoft Azure-ом. 

SugarCRM је веб-апликација направљена над отвореним стандардима и open source LAMP (Linux, 

Apache, MySQL, PHP) платформом. Подржава рад са MySQL, SQLServer и Oracle базом. SugarCRM 

омогућава формирање и одржавање слике о клијентима, од првог контакта до реализације продаје и 

постпродајних активности. Програмски пакет SugarCRM састоји се из три едиције: Sugar Community 

Edition, Sugar Professional и Sugar Enterprise. 

SuiteCRM је пројекат настао из SugarCRM пројекта. Посреди је софтвер отвореног кôда који корисницима 

пружа већи број функционалности у односу на SugarCRM. 

SAP као лидер у области ERP решења нуди и CRM модуле. SAP CRM користи се у свим фазама 

интеракције с клијентима како би се оптимизовала сарадња. Основни модули SAP CRM-а примењују 

се у области маркетинга, продаје и постпродајних услуга, електронске трговине и управљања каналима 

комуникације. 

 
4. Друштвени CRM 

 

Концепт који се заснива на примени друштвених медија у систему за управљање односима с клијентима 

(друштвени CRM) представља технолошки подржану филозофију и пословну стратегију, са циљем да 

клијент постане саставни део заје-днице у пословном окружењу [23]. Друштвени CRM заснива се на 

способности предузећâ да задовоље интересе и планове својих клијената, истовремено испуња-вајући 

циљеве сопственог бизнис плана. 

Табела 14.2: Друштвени CRM 
 

Маркетинг Иновације Е-трговина 
Корисничка 

подршка 

 
Управљање идејама 

Кампање на 

друштвеним 

мрежама 

Оцењивање 

производа 

 
Директна подршка 

Истраживање 

и тестирање 

Изградња 

репутације 

 
Групна куповина 

Прикупљање 

повратних 

информација 

Лансирање нових 

производа 

Догађаји на 

друштвеним 

мрежама 

Куповина на 

друштвеним 

мрежама 

Ослушкивање и 

одговарање 

 Дизајнирање нових 

производа 

 
Анализа процеса 

Апликације и сервиси друштвених медија, који се могу користити за управљање односима с клијентима, 

јесу блогови, вики, друштвене мреже и микроблогови. Значајну улогу могу имати у активностима које 

се односе на маркетинг, иновације, е-трговину, продају и корисничку подршку (Табела 14.2). 
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Примена различитих алата и ресурса у друштвеном CRM систему захтева одговарајућу инфраструктуру. 

Инфраструктура друштвеног CRM система треба у исто време да омогући предузећима праћење 

активности у различитим каналима, интеграцију података и комуникацију путем друштвених медија. 

 
5. CRM метрике 

 

Ефикасно вођење система за управљање односима с клијентима подразумева јасно  дефинисан  

систем за мерење перформанси (систем метрика). Систем метрика, који је на прави начин осмишљен 

и искоришћен у једном предузећу, повећава шансе за успех. Одсуство одговарајућих показатеља 

система за управљање односима с клијентима може допринети стварању лошег утицаја на међусобну 

комуникацију и задовољство клијената [24]. 

За разлику од система за управљање односима с клијентима, који се посматра као један ентитет, систем 

метрика има глобални карактер. Систем метрика треба да задовољи критеријуме према којима су 

метрике засноване на процесима, дефи-нисане на свим нивоима, усклађене са стратегијом предузећа и 

обухватају све релевантне процесе. Дефиниције, описи, формуле и релације између метрика различитих 

нивоа обезбеђују конзистентна мерила перформанси система за управ-љање односима с клијентима за 

све интерне процесе сарадње. 

Сектори продаје, маркетинга и пружања услуга у предузећима су најчешће повеза-ни са утицајем 

CRM система и користе низ различитих оперативних метрика за мерење учинка. Приказ метрика по 

наведеним секторима приказан је у Табели 14.3. 

Табела 14.3: Упоредни приказ CRM метрика 
 

Сектор CRM метрике 

 

 

 

 
Маркетинг 

Број маркетиншких кампања. 

Број одговора на реализоване кампање. 

Број куповина реализованих током и након кампање. 

Приход који кампања генерише. 

Број нових купаца стечених током кампање. 

Број препорука купаца. 

Број прегледа веб-страница. 

Стопа реализације продаје на Интернету. 

Време задржавања клијената на сајту. 

Стопа раста клијената на мејлинг-листама. 

 

 

 
 

Продаја 

Број потенцијалних клијената. 

Број нових клијената. 

Број задржаних клијената. 

Стопа раста броја клијената. 

Стопа задржавања постојећих клијената. 

Број продаја путем позива. 

Износ новог прихода. 

Трајање циклуса продаје. 

Број датих предлога клијената везаних за производе или услуге. 

 

 
 
Сервисна 

подршка 

Број захтева решених током једног дана. 

Просечно време решавања захтева. 

Просечан број позива током дана који се односе на сервисирање. 

Време везано за жалбе. 

Број поновних позива корисника. 

Просечна цена сервиса. 

Број позива на које се није одговорило. 

Просечно време трајања разговора с клијентима. 
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ЗАКЉУЧАК 

Управљање односима с клијентима је континуалан и дуготрајан пословни концепт усмерен ка 

проналажењу и задржавању клијената како би се повећали приходи. За увођење CRM концепта у 

пословање потребно је дефинисати и имплементирати CRM стратегију која  мора бити усклађења     

са стратегијом предузећа. За ефикасно и ефективно управљање односима с клијентима потребно је 

постојање одговарајућег софтверског решења прилагођеног потребама предузећа. 

Друштвени медији се успешно примењују приликом управљања односима с кли-јентима јер омогућавају 

једноставну комуникацију и велику доступност инфор-мација од значаја. На овај начин предузећа могу 

ослушкивати потребе и прила-годити производе и услуге у циљу остварења задовољства и лојалности 

клијената. 
 

ПИТАЊА И ЗАДАЦИ 

1. Објаснити појам управљања односима с клијентима. 

2. Објаснити модел управљања односима с клијентима. 

3. Објаснити подручја управљања односима с клијентима. 

4. Које су основне компоненте и процеси CRM архитектуре? 

5. Објаснити факторе и поступак имплементације CRM стратегије. 

6. Објаснити значај и предности коришћења CRM софтверских решења у пословању? 

7. Објаснити разлику између персонализације и кастомизације. 

8. Објаснити разлику између: CRM point solutions, CRM suites и Enterprise application suites. 

9. Објаснити концепт друштвеног CRM-а. 

10. Објаснити систем метрика и његов значај у CRM контексту. 

Захтеви задатка: 

За предузеће или организацију по избору дефинисати: 

■ Поступак имплементације CRM стратегије. 

■ Софтверско решење за реализацију CRM-а. 

■ CRM кастомизацију и персонализацију. 

■ Функционалности друштвеног CRM-а. 

■ Систем метрика. 
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15. Е-БАНКАРСТВО 

■ Е-банкарство. 

■ Инструменти плаћања на Интернету. 

■ Системи плаћања на велико. SWIFT. 

■ Берзе на Интернету. 

 
16. Е-УПРАВА 

■ Форме и сервиси е-управе. 

■ Нивои електронске администрације. 

■ Архитектура и инфраструктура е-управе. 

 
17. Е-ОБРАЗОВАЊЕ 

 
■ Електронско образовање. Онлајн учење, blended learning, синхроно и асинхроно учење. Системима за 

управљање учењем. 

■ Технички и педагошки приступи електронском образовању. Адаптивно образо-вање, учење засновано 

на проблему, мобилно образовање, виртуелни светови у образовању, учење кроз игру и учење на 

друштвеним мрежама. 

 
18. Е-ЗДРАВСТВО 

 
■ Електронски здравствени систем. Компоненте е-здравства. Е-картон, е-рецепт, е-здравствена 

књижица, е-упут. 

■ Телемедицински системи. 

■ Модели е-здравства. Consumer health informatics, промоција здравља, здравствени туризам, е-ментално 

здравство. 

 
19. МОБИЛНО ПОСЛОВАЊЕ 

 
■ Мобилна трговина. 

■ Мобилно банкарство. 

■ Примена мобилног пословања. 

 
IV Е-УСЛУГЕ 
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15 Е-БАНКАРСТВО 

За реализацију финансијских трансакција преко Интернета потребно је учешће банке или финансијске 

институције. Банке су централно место где се у финансијском смислу комплетира трансакција 

пребацивањем средстава с рачуна купца на рачун продавца [1]. 

Развој савремених информационо-комуникационих технологија имао је снажан утицај на банкарско 

пословање и развој финансијских сервиса [2]. Појавом мобил-них технологија, свеприсутног 

рачунарства и друштвеног рачунарства омогућени су нови канали за достављање финансијских услуга 

и реализацију банкарских тран-сакција. Ове технологије утицале су на начин пословања банкарских 

институција. Технологије могу унапредити обављање финансијских трансакција као што су плаћање и 

наплата, омогућујући да се брже, тачније, поузданије и комфорније реализују. Филозофија савременог 

банкарства заснива се на постављању клијената у центар интересовања, као и на идеји да се оптимизује 

и олакша реализација трансакција [3]. 

 
1. Е-банкарство 

 

Банкарство представља низ послова везаних за достављање и набавку новца, креди-тирање, опслуживање 

платног промета, пружање финансијских услуга пословним и физичким лицима. Активности банака се 

могу поделити у неколико група: 

■ Банкарство за физичка лица (Retail Banking). Активности које се односе на трансакције које банке 

обављају директно с клијентима (појединцима и малим пословним системима). 

■ Банкарство за предузећа (Business banking). Пословање с предузећима и већим пословним системима. 

■ Приватно банкарство (Private banking). Сервиси који се пружају појединцима с великим новчаним 

средствима (преко милион долара на рачуну). 

■ Банкарска улагања (Investment banking). Активности на финансијским тржиштима. 

Електронско банкарство или е-банкарство (e-banking) означава аутоматизовану испоруку банкарских 

услуга клијентима путем електронских канала комуникације. Клијентима банака и финансијских 

институција омогућава се приступ личним рачунима и обављање финансијских трансакција путем 

јавне, приватне мреже или Интернета. Финансијске трансакције клијенти могу остварити коришћењем 

рачунара, банкомата или мобилних телефона. Један од често коришћених облика е-банкарства је онлајн 

или Интернет банкарство које се може дефинисати као систем електронског плаћања који клијентима 

банке или финансијске институције омогућава да реализују финансијске трансакције путем веб-сајта 

институције. 

Први пример система који омогућава електронски трансфер новца је систем телеграфских плаћања 

који је настао 1918. године када је Federal Reserve Bank у САД-у започела слање новца путем телеграфа. 

Средином шездесетих година двадесетог века у развијенијим земљама јавио се проблем превеликог 

броја финансијских трансакција. Да би се сачувала финансијска стабилност, било је неопходно 

обезбедити централизовано управљање финансијским трансакцијама. Овакав начин управљања и 

електронске обраде финансијских трансакција започела је прва клириншка кућа у свету у САД (Auto- 

mated Clearing House, ACH). 
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Након тога, појавили су се први банкомати, телефонски сервиси, а последње две деценије се јављају 

напредни сервиси електронског банкарства. Основни сервиси е-банкарства приказани су у Табели 15.1 

[3–5]. 

Основни циљеви и предности увођења е-банкарства су [1][5–8]: 

■ Могућност рационализације потенцијала банке. У реализацији процеса тради-ционалног банкарског 

пословања потребан је већи број људи, више пословног простора и опреме. Е-банкарство у односу на 

традиционално представља јефти-нији облик обављања банкарских трансакција. 

■ Временска и просторна неограниченост. За разлику од класичног банкарства, где је корисник везан 

за простор и радно време филијале банке у којој има рачуне, сервисе е-банкарства могуће је користити 

у сваком тренутку и на сваком месту. Да би клијент користио ове сервисе, потребно је да има отворен 

рачун у некој банци која пружа услуге Интернет банкарства и да на месту из ког обавља пословање 

постоји уређај с приступом Интернету. 

■ Брзина обављања трансакција. У класичном банкарству за реализацију финан-сијских трансакција 

клијент мора да утрошити време за: долазак и одлазак у филијалу банке, чекање у реду, попуњавање 

образаца, чекова и осталих доку-мената, обављање самих трансакција [1]. Е-банкарство штеди време и 

скраћује поступак обављања банкарских трансакција. 

■ Стварање имиџа иновативног предузећа. Реализацијом пословања преко Интернета, банка показује 

конкуренцији и клијентима да је способна да понуди најсавременија технолошка решења. 

■ Брже реаговање на промене у окружењу и боље интерактивне могућности. За банку која се у 

тржишним условима бори за сваког комитента, најважнија је комуникација. У класичним условима 

банка може да комуницира с комитентима само током радног времена, или преко позивног центра 

који је доступан свакодненво 24 сата. Интерактивне могућности комуницирања преко Интернета су 

неограничене и зависе од нивоа ангажованости банке и њених доступних сервиса за е-банкарство. 

 
 

Табела 15.1: Сервиси е-банкарства 
 

Назив сервиса Опис сервиса 

Преглед рачуна 

и извршених 

трансакција 

Приступ рачунима преко веб-странице на којој корисници 

могу да провере стање на рачуну, промет и изводе по 

рачунима и платним картицама. Омогућене су напредне 

функционалности као што су сортирање, претрага по више 

критеријума и слично. Рачуни се ажурирају у реалном 

времену. 

Електронски трансфер 

средстава 

Електронски пренос средстава с једног рачуна на други без 

потребе за било каквим папирима. 

Плаћање рачуна Омогућено је креирање стандардних шаблона за плаћање 

рачуна. Могућа су готовинска и безготовинска плаћања 

преко веб-апликације. 

Одобравање кредита Претрага и пријава за одобравање кредита. Добијање 

одобрења у електронској форми. 

Сервиси за предузећа Низ сервиса који омогућавају реализацију финансијских 

активности предузећа: кредити, издавање гаранција, 

финансијски консалтинг итд. 

Сервиси за клијенте Услуге намењене физичким лицима. Осим стандардних, 

постоји и могућност обавештавања путем и-мејла, пријава 

за примање информација о акцијама, штедња, управљање 

рачунима, коришћење картица, мењачки послови. 

Персонализовани 

алати и укрштена 

продаја 

На основу података о интересовањима, понашању и 

карактеристикама клијената, банке нуде одговарајуће 

додатне услуге и сервисе. 
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Агрегација рачуна Сви рачуни клијента у једној банци могу се приказати у 

оквиру једне веб-странице, што омогућава једноставније 

управљање сопственим финансијским портфолиом и бољу 

контролу финансијских токова. 

Мобилни сервиси Реализација активности е-банкарства путем мобилних 

технологија и уређаја: мобилно плаћање, SMS, наменске 

мобилне апликације итд. 

Додатни сервиси Осим стандардних сервиса, банке интегришу и екстерне 

сервисе како би клијентима пружиле боље окружење и све 

информације на једном месту. На пример, презентују се 

информације о курсној листи, финансијским новостима, 

додатним сервисима, мапама и слично. 

 

2. Архитектура система е-банкарства 
 

Основне компоненте архитектуре система е-банкарства (Слика 15.1) су: 

■ Канали дистрибуције услуга и сервиса. Могу бити: банкомати, терминали за плаћање, телефонско 

банкарство, позивни центри, онлајн банкарство, Интернет банкарство, видео-банкарство, мобилно 

банкарство, филијале, виртуелне банке. 

■ Сервиси електронског пословања банке. Односе се на примену следећих конце-пата: управљање 

односима с клијентима, систем за управљање документима (Document Management System, DMS), 

пословна интелигенција (Business Intel-ligence, BI), Интерент маркетинг, мобилни сервиси и е-трансфер 

података. 

■ Core banking сервиси. Основни сервиси банкарства намењени правним и физи-чким лицима. 

■ Инфраструктура. Обухвата хардверску и софтверску инфраструктуру, правну регулативу, политику 

и процедуре, Интернет сервисе и запослене. 

Слика 15.1: Архитектура система е-банкарства 

 
2.1. Канали дистрибуције е-банкарства 

 

Банкомати или самоуслужни шалтери (Automated Teller Machine, ATM) омогућавају коришћење 

шалтерских услуга: депоновање и подизање новца, издавање чековних књижица, наручивање и пријем 

извештаја, депоновање и уновчавање докумената плаћања, трансфер средстава с једног рачуна на други, 
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коришћење кредита одређи-вањем лимита за прекорачење и друге услуге [1]. 

Банке путем терминала за плаћање продавцима омогућавају прихватање платних картица као средства 

плаћања. Терминал за плаћање (Point of sale, POS) је електрон-ски уређај који очитава платну картицу. 

Очитану информацију о картици и износу трансакције POS прослеђује банци. На овај начин платна 

картица служи као средство идентификације и преноса средстава с рачуна купца на рачун продавца. За 

коришћење POS терминала неопходно је да продајно место има извор напајања, аналогну телефонску 

линију и могућност активирања терминала у малопродаји. Механизам функционисања заснива се на 

повезаности терминала лоцираних на одређеним продајним или услужним местима с рачунарским 

центрима финансиј-ских институција [1]. 

За што боље пружање услуга клијентима, банке отварају позивне центре који омогућавају клијентима 

да путем телефона, и-мејла или чета остваре комуникацију с банком. Такође постоји и телефонско 

банкарство путем кога корисници телефоном проверавају стање на рачуну, пребацују новац и добијају 

информације. У овом случају користи се IVR (Interactive voice response) технологија. 

За реализацију онлајн банкарства користи се: софтвер, хардверски додаци и веб-сајт банке или 

финансијске институције. Постоји могућност и достављања банкарских сервиса коришћем видео- 

технологија. Овакав вид испоруке банкарских услуга назива се видео-банкарство. 

Функционалности е-банкарства преносе се и на мобилне уређаје. Развијају се мобилни сајтови и 

наменске моблине апликације за различите мобилне оперативне системе. Мобилно банкарство омогућава 

испоруку услуга е-банкарства путем функционалности мобилних уређаја, као што су: препознавање 

гласа, сликање, геолокација, SMS, QR кодови, RFID и NFC технологије. У будућности се очекује да ће 

мобилно банкарство заузети доминантну позицију у односу на остале типове банкарства. Очекује се  

и да мобилни телефони преузму функцију новчаника у коме ће се чувати платне картице, електронски 

кеш, електронски чекови и слично. 

С обзиром на то да се реализација банкарских трансакција све више одвија путем Интернета, 

самоуслужних сервиса или мобилних технологија, улога банкарских филијала се мења. Запослени у 

филијалама више су усмерени ка изградњи односа с клијентима, давању савета, а мање на трансакције. 

Број филијала се прилагођава карактеристикама подручја на којем су смештене. 

Виртуелне или директне банке (Direct bank) немају мрежу физичких филијала него све услуге и сервисе 

пружају искључиво електронским путем преко Интернета, мобилних сервиса или банкомата. Овакве 

банке дају повољније услове клијентима, будући да имају много мање трошкове у односу на класичне 

банке. 

Један од значајних финансијских концепата који се све више реализује помоћу технологија е-банкарства 

је директно задужење (Direct debit). У систему директних задужења рачуна постоји више учесника: 

поверилац, дужник, банка и процесор плаћања. Директно задужење рачуна је инструкција коју власник 

рачуна (дужник) даје својој банци да изврши налог за наплату од повериоца на основу овлашћења. 

Оваква врста задужења типично се користи за уплате које имају своју периодику, по кредитној картици, 

за плаћање рачуна комуналних услуга, струје, телефона и слично. За разлику од трајних налога, код којих 

је неопходно да износ буде фиксни, код система директних задужења износи могу бити варијабилни, а 

овлашћење се даје повериоцу. Клијент (дужник) сваки пут дефинише максимални износ у овлаш-ћењу. 

На основу налога за наплату повериоца новац се скида с рачуна само уколико је захтевани износ у 

одговарајућем распону. Постоји могућност и да се систем директних задужења користи за једнократне 

уплате, без обзира на сврху плаћања. 

 
3. Инструменти плаћања у е-банкарству 

 

Платни инструмент је инструмент који омогућава имаоцу/кориснику трансфер средстава. Платни 

инструменти у е-банкарству су различити облици електронског новца. Електронски или дигитални 

новац (Electonic money, Digital cash) дефинише се као специфична монетарна информација која се 

електронским путем преноси између трансактора у реалном времену [1]. Према дефиницији Европске 
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комисије, електронски новац је „дигитални еквивалент кеша, складиштен на неком електрон-ском 

уређају или на удаљеном серверу” [9]. 

У литератури се може наћи више подела електронског новца. Основна подела је на: 

■ Електронски новац заснован на картицама. 

■ Електронски новац заснован на софтверу који омогућава двема странама трансфер новца путем 

електронске мреже. 

Обе врсте е-новца захтевају постојање конвенционалног новца. Корисници купују е-новац од издавача 

плаћањем унапред одређеном количином конвенционалног новца. У оба случаја, издавачи новца могу 

бити банке, али и предузећа из ванбан-карског сектора [10]. Главна разлика између две врсте е-новца је 

само техничке природе. 

Платна картица је инструмент који се користи за идентификацију корисника, поди-зање готовине преко 

банкомата и безготовинско плаћање. Платне картице могу се поделити у три групе [1]: 

■ Кредитна картица. Садржи кредитни лимит који потрошач може користити приликом куповине робе 

или повлачења готовине. 

■ Дебитна картица. Омогућава власнику да троши онолико средстава колико има на картици, односно 

рачуну. Омогућава директно задуживање рачуна корисника код банке. 

■ Унапред плаћена картица. Садржи чип на који се убацује одређени износ новца с рачуна власника 

картице. 

Код платних картица сигурност је обезбеђена путем персоналног идентификационог броја који се 

састоји од дигиталних знакова и уграђен је на магнетну траку или чип, у зависности од врсте картице. 

По овом критеријуму, картице се могу поделити на: 

■ Картице с магнетном траком. 

■ Паметне картице (смарт картице). 

Типична картица, поред података о кориснику и издавачу садржи и магнетну траку која се налази на 

површини картице. Оваква трака садржи податке корисника кар-тице као што су лични подаци и број 

рачуна. Податке с магнетне траке може про-читати уређај помоћу којег се врше трансакције плаћања. 

Пластичне картице с микрочипом, називају се паметним или интелигентним картицама (Smart Card, In- 

teligent Card) [1]. Овакве картице по изгледу подсећају на обичну кредитну или дебитну картицу. Детаљ 

који их одваја од њих је интегрисано коло или чип. Чип је микропроцесор с меморијским капацитетима 

у којима се могу сачувати значајне количине информација. Зависно од врсте уграђеног чипа, паметне 

картице могу бити: меморијске, процесорске или комбиноване. 

Смарт картица је рачунар у малом и укључује: процесор (CPU) помоћу кога се врше израчунавања, 

меморију на којој се налази оперативни ситем (Read-Only Memory, RОМ), меморију за привремено 

складиштење приликом рада процесора (Random Access Memory, RАМ), и меморију у којој су смештени 

подаци од интереса (Electronically Erasable and Programmable Read-Only Memory, EEPROM) [1]. 

Помоћу микропроцесора који поседује, смарт картица има могућност да доноси одлуке по одређеним 

правилима програмираним на чипу, без потребе контактирања издаваоца картице. На овај начин се не 

оптерећују комуникационе линије и смањују трошкови. Подаци који се налазе на картици су отпорни 

на све врсте напада. PIN је, за разлику од картице с магнетном траком, смештен на самој картици и за 

његову проверу се не мора контактирати хост издаваоц картице. Коришћењем PIN кода повећава се 

ниво сигурности јер не користи комуникациону линију. 

Смарт картица има више меморијског простора од  магнетне картице, као и процесор помоћу кога     

су омогућена израчунавања директно на картици. Цео процес почиње, траје и завршава се на самој 

картици и никакви подаци не напуштају картицу што систем чини изолованим од спољашњег света [1]. 
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Најпознатији провајдери картица су Visa, Mastercard и Dinners. На основу статуса клијента којем се 

издаје картица разликују се, на пример: платинумске, златне, пословне, класичне итд. Постоје и картице 

с посебном наменом, као што су картице лојалности. На Слици 15.2 приказан је типичан ток плаћања 

платном картицом. 
 

Слика 15.2: Процес плаћања платном картицом 

Електронски новац се може класификовати на неанонимни и анонимни новац (дигитални кеш у ужем 

смислу). Неанонимни е-новац садржи информације о идентитету особе која је оригинално подигла 

новац с рачуна из банке. Анонимни е-новац ради као прави папирни кеш. Када се анонимни е-новац 

узме с рачуна, може се трошити и користити без трагова. 

 
4. Системи платног промета 

 

Платни систем се састоји од скупа инструмената, банкарских процедура и од система међубанкарског 

трансфера средстава који осигурава циркулацију новца. 

На Слици 15.3 приказане су компоненте у систему електронског платног промета. 

Језгро овог система представља компонента задужена за међубанкарски систем. Након иницирања 

процеса плаћања, банке примају платне инструкције, после чега наступа фаза салдирања (поравнања) 

између банака учесница у процесу. Кључни задатак у систему представља клиринг (clearing). Појам 

клиринга означава процес трансфера информација и обрачунавање обавеза између дужника и поверилаца 

(банака). Клириншка кућа представља централно место механизма за централну обраду, преко којег  

се финансијске установе споразумевају да размене налоге за плаћање или друге финансијске обавезе 

(нпр. вредносне папире). Те институције поравнавају оно што су размениле у одређено време на основу 

правила и процедура клириншке куће. Основна улога клириншке куће је да обезбеди гаранције да ће 

учесници извршити обавезе које произлазе из закључених трансакција. Клириншка кућа истовремено 

обезбеђује и финансијски интегритет целокупног тржишта хар-тија од вредности. 
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Слика 15.3: Компоненте система електронског платног промета ([1]) 

На основу начина салдирања трансакција разликују се [1]: 

■ Net settlement system. 

■ Gross settlement system. 

Принцип рада Net settlement system-a заснива се на дефинисању нето позиције у одређеном тренутку 

када се врши пресек доспелих и послатих налога на извршење. Нето позиција (Net settlement position) је 

једнака разлици суме прилива и суме одлива средстава. Када се утврди нето позиција, трансферише се 

само разлика. Другим речима, Nett settlement системи представљају оперативну процедуру салдирања 

између комерцијалних банака, при којој се потраживања и обавезе сваке појединачне банке потиру 

(компензују) у току радног дана (најчешће више пута), а на крају радног дана банке морају да покрију 

само своја негативна салда. Системом за нето обрачун најчешће се процесира велики број малих 

плаћања. 

Принцип рада Gross settlement system подразумева да се обрачун индивидуалних плаћања врши 

појединачно, један по један. Бруто обрачун подразумева да сваки налог буде појединачно обрађен и 

укњижен, што чини ову врсту обрачуна знатно скупљим. Банке морају да имају већи износ средстава 

који ће им омогућити ли-квидност током целог дана. Real time gross settlement систем (RTGS) је погодан 

за нискофреквентне трансакције великих вредности. 

На основу времена када се врши салдирање, разликују се следећа два система [1]: 

■ Designated time. Поравнање се одвија неколико пута у току дана или на крају дана, у зависности како 

је дефинисано. 

■ Realtime settlement. Систем подразумева континуално салдирање након сваке трансакције. 

 
4.1. Системи за плаћање на велико 

 

Најпознатији системи који омогућавају плаћање на велико и њихове карактеристике приказани су у 

Табели 15.2. 
 

Назив система Опис 

Fedwire RTGS заснован на систему Федералних резерви. 

(Federal Reserve Користи се од стране било које институције која има рачун код Федералних резерви. 

Wire Transfer Користи се већином за велике трансфере 

System) (просечна трансакција: $3.5М); 
 9500 корисника. 

 Цена по трансакцији: $0.45. 
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CHIPS 

(Clearing House 

Interbank Payments 

System) 

Клиринг систем. 

У власништву финансијских институција које га користе. 

Јефтинији. 

47 чланица. 

Net settlment engine, а не RTGS. 

Бржи, али мање отпоран на ризике. 

ACH (Automated 

Clearing House) 

Б2Б плаћања, плаћања е-трговине и е-управе. 

Управљање трезором банака. 

Плаћања зајмова, камата, премија и слично. 

Депозити. 

TARGET2 

(Trans-European 

Automated Real-time 

Gross settlement 

Express Transfer) 

Систем плаћања на велико у Евросистему. 

Евросистем обухвата Централну европску банку и националне централне банке 

земаља чланица Европске уније које су прихватиле евро као своју валуту. 

Базира се на принципу RTGS. 

Просечна трансакција: 7,1 милиона евра. 

999 директних учесника. 

Процесира само средства деноминована у еврима. 

SEPA 28 чланица EU, 4 чланице EFTA и Монако. 

Повећање ефикасности прекограничне сарадње и интеграција националних тржишта 

за евро плаћања. 

Формирање заједничких инструмената плаћања, стандард и процедура. 

Стандардизација плаћања: исти временски лимити, нема разлике између националних 

и интернационалних плаћања. 

SEPA систем је првенствено намењен плаћањима у малопродаји (микро и малим 

плаћањима), тј. за безготовинске трансакције до износа од 50.000 евра. 

Разлике између домицилног и иностраног система плаћања унутар еврозоне треба да 

нестану. 

 

4.2. SWIFT 
 

Society for Worldwide Interbank Financial Telecommunication (SWIFT) обезбеђује мрежу која финансијским 

институцијама омогућава размену информација о финансијским трансакцијама. SWIFT je основан 

1973. године у Белгији као непро-фитабилно акционарско друштво са задатком да замени трансфер 

средстава теле-фонским или телеграфским путем. Данас у оквиру SWIFT мреже функсионише више од 

десет хиљада финансијских институција и предузећа из преко 200 земаља које свакоднедно размењују 

више милиона стандардизованих финансијских порука [11]. У државама чланица постоје регионални 

центри, а веза између чланица се успоставља преко међународних и националних мрежа. SWIFT не 

држи финансиј-ска средства институција које учествују у размени, нити управља њиховим рачунима, 

већ само успоставља стандардизовано, сигурно и поуздано окружење за размену порука. Основне 

карактеристике SWIFT система су [1]: 

■ Унифицираност језика комуникације. 

■ Висока сигурност и гарантована тајност. 

■ Тренутан пренос порука. 

■ Минималне могућности настанка грешака. 

■ Ефикасна контрола. 

■ Повезаност с банкама широм света. 

■ Могућност ефикасног управљања средствима. 

■ Аутоматска обрада података. 

■ Смањивање трошкова пословања. 
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Слика 15.4: Пример SWIFT поруке 

Финансијски послови се обављају преко стандардизованих SWIFT порука. Овакве поруке садрже 

одређени формат и број поља. 

Неки од примера су: трансфери корисника или банака, мењачки послови, поруке везане за пошиљке 

корисника, депозите, зајмове, плаћање камата, потврде о стању и слично. Финансијске институције се 

идентификују према универзалној методи SWIFT адреса. Пример SWIFT поруке је представљен на 

Слици 15.4. 

 
5. Берзе и берзанско пословање на Интернету 

 

Берза је физички или виртулени пословно организован простор, у коме се по строго утврђеним правилима 

тргује хартијама од вредности, новцем и страним средствима плаћања [1]. Берзе поседују сопствени 

пословни простор, чланство и пословна правила. Дефинишу се и као институције финансијског 

тржишта које су саме по себи и финансијско тржиште. Спадају у финансијске институције иако у 

промет не уносе свопствене хартије од вредности. 

Финансијска индустрија искористила је Интернет као јефтин метод за трговину хартијама од вредности 

како би проширила круг својих корисника и повећала промет. Предузећа чије се акције котирају на 

берзама имају интерес да се њихове акције купују јер тиме и њихова вредност расте. Преко Интернета 

предузећа имају могућност да остваре потпуну комуникацију и да заинтересују инвеститоре за куповину 

њихових акција. 

Предмет трговања на берзи мора да буде типизиран и стандардизован како би био лако заменљив, и тиме 

трговина њиме постаје једноставна, брза и ефикасна [1]. Трговина се одвија по посебним правилима 

берзе, обично потврђеним од стране државне власти. На берзи се само закључују послови, док се 

испоруке и плаћања одвијају ван берзе. Данас су ретка тржишта на којима не делује бар једна берза. 

Најважнији берзански центри су Њујорк, Лондон, Токио, Франкфурт и Чикаго. Највећа је Њујоршка 

берза хартија од вредности [1]. Најпознатија онлајн берза је Forex. 
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Слика 15.5: Приказ трговања преко Belex info апликације 

 

 

6. Сигурност у е-банкарству 
 

С обзиром на то да се сервиси електронског банкарства реализују у мрежном окружењу, они подлежу 

истим сигурносним ризицима као и остали типови веб--апликација. Да би се обезбедила сигурност сервиса 

и апликација електронског банкарства неопходно је приступити сигурности апликације аспеката: мреже, 

софтвера, оптимизације кôда, база података, корисника сервиса. Сигурност у е-банкарству подразумева 

вишеструку контролу свих компонената система и заштиту нивоима мреже, веб-сервера, апликације и 

корисника. Сигурност веб-апликације није само заштита од злонамерних напада, већ и заштита апликације 

од намерних и ненамерних корисничких акција које могу изазвати непредвиђене грешке. Обезбедити 

сигурност веб-апликације значи заштитити одређену „вредност” (asset) битну за пословање. 

Анализом инфраструктуре и карактеристика апликација идентификују се потен-цијалне опасности. 

Свака уочена опасност представља ризик. Сигурност сервиса електронског банкарства односи се на 

управљање ризицима и имплементацију одговарајућих мера заштите. Основни принципи сигурности 

на којима треба да се заснива имплементација сервиса електронског банкарства су: 

■ Поверљивост. Информације не би требало да буду доступне неауторизованим особама. Такође, 

информације треба заштити од пресретања током преноса. 

■ Интегритет. Информације не смеју бити измењене током преноса на мрежи. 

■ Доступност. Информације треба да буду доступне у одређеном временском тре-нутку. 

■ Аутентичност. Требало би да постоји механизам који ће извршити аутентикацију корисника пре него 

што се дозволи приступ траженим информацијама. 

■ Непорецивост. Када корисник пошаље поруку, не може се дозволити да порекне слање поруке. С 

друге стране, прималац поруке не може да порекне да је добио поруку. 

■ Енкрипција. Информације треба да буду енкриптоване и декриптоване од стране ауторизованог 

корисника. 

■ Праћење. Неопходно је снимити све податке тако да се могу пратити дешавања у систему. 

MasterCard и Visa су у оквиру заједничког пројекта развили Secure electronic tran-sаction протокол. У 

теорији ово је најбезбеднији протокол за сигурне електронске трансакције. Обухвата следеће комоненте: 

■ Софтвер за дигитални новчаник корисника. Подразумева се да је софтвер за реализацију сервиса 

дигиталног новчаника способан да начини сигурне тран-сакције. 

■ Софтвер продавца производа/услуга. Софтвер треба да обезбеди сигурне тран-сакције продавца 

производа са софтвером финансијских институција и купаца. 

■ Софтвер на Payment Gateway серверу. Неопходан је сигуран софтвер на Payment Gateway серверу. 

■ Софтвер сертификационог тела. Овај софтвер користе финансијске институције за издавање дигиталних 

идентитета продавцима и купцима. 
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Неки од најчешћих напада усмерених директно  ка  корисницма  сервиса  електронског  банкарства 

су: phishing, farming, вируси, keylogger, skimming и слично. Појам phishing односи се на покушај 

крађе личних података тако што се жртва наводи на лажну веб-страницу. Лажна веб-страница је по 

визуелном изгледу слична оригиналној веб-страници у коју жртва има поверења. Након уноса личних 

података, подаци се шаљу нападачу. Најчешће phishing подразумева слање електронске поруке чији 

садржај изгледа као да је званична порука из поузданог извора (банка, познати веб-сајт, електронска 

продавница). Појам farming се односи на преусмеравање саобраћаја с неког сајта на лажни сајт. Keylog- 

ger су програми који памте оно што корисник куца на тастатури. Skimming се у контексту електронског 

банкарства односи на крађу података са чипа платне картице. 

Банкомати представљају један од канала електронског банкарства који је најчешће нападан од стране 

злонамерних корисника. Неке од метода напада су: постављање лажних читача картица, допунских 

преграда или лажних банкомата, напади на оперативне системе банкомата и слично. 

Као и у осталим системима засновним на вебу и у системима е-банкарства приме-њују се стандардне 

технике заштите информационих система. С обзиром на то да су корисници најкритичнија тачка у 

системима е-банкарства, од посебног значаја је примена метода двофакторске аутентикације. Ова 

метода омогућава недвосми-слену идентификацију корисника применом комбинације два различита 

фактора. Ови фактори се односе на: 

■ Нешто што корисник зна, на пример, корисничко име, шифра или PIN. 

■ Нешто што корисник поседује, на пример, USB токен, картица, CD. 

■ Нешто што је недељиво од корисника, тј. физичке карактеристике, као што су остисак прста, глас и 

слично. 

Један од примера је подизање новца с банкомата. Једино тачна комбинација платне картице (оно што 

корисник поседује) и PIN-а (оно што корисник зна) омогућиће реализацију трансакције. 
 

ЗАКЉУЧАК 

Развој савремених информационо-комуникационих технологија имао је снажан утицај на развој 

финансијских сервиса, пре свега у области банкарског пословања. Основни сервиси е-банкарства су 

постали саставни део пословања већине банака и прихватио их је велики број корисника. 

Главни тренд који се уочава у банкарству је мобилно банкарство. Иако су банко-мати, телефонско и 

интернет банкарство понудили ефикасне канале за дистри-буцију финансијских сервиса као замену 

или надоградњу традиционалних канала, мобилно банкарство и у земљама у развоју и у развијеним 

земљама заузима све значајније место. Провајдерима услуга мобилног банкарства отварају се нове 

пословне могућности и број пословних модела у овој области расте. 
 

ПИТАЊА И ЗАДАЦИ 

1. Објаснити појам е-банкарства. 

2. Који су најзначајанији сервиси е-банкарства? 

3. Коју улогу има клириншка кућа? 

4. Који су најзначајнији системи за плаћање на велико? Описати један систем по избору. 

5. Објаснити појам електронског новца. 

6. Шта је SWIFT? 

7. Објаснити појам берзе. 

8. Анализирати стандарде везане за картично пословање. 

9. Направити анализу сервиса е-банкарства које банке у Републици Србији пружају 

грађанима и правним лицима. 

10. Детаљно описати функционисање једног система за плаћање на велико. 
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Појам е-управа односи се на пружање сервиса јавне администрације грађанима и предузећима електронским 

путем. Е-управа омогућава реализацију пословних трансакција између владе и њених служби, агенција и 

партнера. Основни циљеви е-управе су повећање ефикасности пословања, доступност информација, лакоћa 

приступа и могућност одговора на тражене захтеве физичких и правних лица. Ови циљеви се могу остварити 

применом информационо-комуникационих технологија [1–2]. 

Развој е-управе има за циљ и остваривање општих економских и друштвено-поли-тичких циљева,  

као што су: модернизација државне управе, развој националне еко-номије и веће учешће грађана у 

демократским процесима [3–5]. Модернизација државне управе представља промену традиционалног 

начина реализације админи-стративних процеса у оквиру државе. У реализацији ових процеса грађани 

и преду-зећа не морају више физички да подносе захтеве. Захтеви могу да се поднесу с јед-ног места 

као што је Интернет портал е-управе. Путем портала е-управе, физичка и правна лица могу у сваком 

тренутку добити информацију о тренутној фази у којој се њихови предмети налазе. На овај начин, е-

управа обезбеђује ефикаснији, транспарентнији и одговорнији рад јавних служби које су прилагођене 

потребама грађана и привреде. 

 
1. Форме и сервиси е-управе 

 

Е-управа своје пословање реализује интеракцијом са четири циљне групе: Јавна управа (Govern- 

ment-G), Запослени (Employee-E), Пословни сектор (Business-B), Грађани (Citizen-C). Форме е-управе 

се дефинишу као интеракција између ових група (Слика 16.1): 

■ G2G (Government to Government). Форма е-управе која представља сарадњу орга-на државне управе у 

циљу пружања сервиса грађанима и другим субјектима. Сервиси G2G омогућавају дељење података 

и интероперабилност пословних процеса електронским путем између запослених у влади на свим 

нивоима управе. 

■ G2E (Government to Employee). Форма е-управе која представља интеракцију владе и запослених у 

јавној управи. У основне сервисе које користе запослени у јавној управи спадају: електронске огласне 

табле, интерни сервиси, сервиси јавне управе, сервиси за обуку и други. 

■ G2B (Government to Business). Форма е-управе која означава комуникацију јавне управе с предузећима. 

Сервиси G2B омогућавају пружање поузданих података предузећима, једноставну и брзу реализацију 

административних послова. На овај начин могуће је извршити регистрацију предузећа, статистичке 

анализе, приступити базама података и слично. 

■ G2C (Government to Citizen). Форма е-управе која означава комуникацију јавне управе с грађанима.  

У G2C сервисе спадају: подношење захтева за издавање лич-них докумената, конкурси за посао и 

образовање, и друго. Основи циљеви G2C форме су креирање јединствених места с којих грађани могу 

добити електронске услуге и подстицање учешћа грађана у демократским процесима. 

16 Е-УПРАВА 
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Слика 16.1: Комуникација у електронској управи 

Сервиси е-управе за грађане и предузећа приказани су у Табели 16.1 [6]. 
 

Сервиси за грађане Сервиси за предузећа 

Пријава пореза на доходак грађана. Социјални додаци за запослене. 

Потражња за запослењем. Порези на добит предузећа. 

Додаци социјалне заштите. Порез на додату вредност. 

Лични документи. Регистрација предузећа. 

Регистрација возила. Достављање статистичких података. 

Пријава за дозволе за градњу. Царинске декларације. 

Пријаве полицији. Дозволе које се односе на заштиту животне средине. 

Јавне библиотеке. Електронске јавне набавке. 

Изводи из матичних књига, захтеви и испорука.  

Конкурси за високо образовање.  

Онлajн пријава промене адресе пребивалишта.  

Сервиси који се односе на здравство.  

 
2. Нивои електронске администрације 

 

Нивои електронске администрације приказани су на Слици 16.2. На нултом нивоу се налазе заједничке 

основе информационог система државних органа: комуникаци-она инфраструктура, базе података 

(грађана, предузећа и географских јединица), програми од заједничког интереса (писарница, управљање 

ресурсима и кадровима, речник података итд.) и законски оквир. 
 

Слика 16.2: Нивои електронске администрације 
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На првом нивоу се налазе информациони подсистеми државних органа који могу самостално да 

функционишу у оквиру једног министарства или другог државног органа. Ови подсистеми се могу   

до извесне мере развијати независно, односно упоредо с развојем основа заједничког информационог 

система. Ови системи, на пример, укључују систем за обраду судских предмета у Министарству правде, 

систем државног трезора у Министарству финансија, информациони систем апоте-карске установе, 

општински систем издавања грађевинских дозвола итд. 

Нулти ниво и ниво један електронске администрације представљају систем за комуникацију и размену 

докумената унутар државне администрације путем државног интранета. Овај систем је основа да се сав 

посао по једном предмету може завршити на једном шалтеру. 

На нивоу два се пружају информације специфичне за подсистеме или поступке који се обављају на 

првом нивоу. Грађани путем Интернет презентација појединих органа државне управе могу добити 

информације о поступку, преузети формуларе, информисати се о месту и радном времену одређеног 

органа итд. 

Ниво три уводи двосмерну комуникацију између државне администрације, грађана и предузећа. Грађани 

и предузећа имају могућност добијања и достављања информација. Овакав начин интерактивности 

смањује потребу за одласком на шалтер. Поднесци, молбе и захтеви могу се послати електронским 

путем, а на исти начин се може добити и одговор или решење. С аспекта информационо-комуникационих 

технологија нивои два и три се истовремено реализују, јер су технoлошки захтеви готово идентични. За 

њихову реализацију је потребна измена закона, како би пријем захтева и издавање решења електронским 

путем имало исту правну важност као и када се поступак обавља у папирној форми. 

На четвртом нивоу омогућено је самостално обављање управних поступака без интервенције државног 

службеника. Прелазак с нивоа три на ниво четири је комплексан, скуп и дуготрајан процес. Чак и за 

најједноставнији управни поступак, на пример, промену адресе становања, потребно је да се остваре 

законски и тех-нички предуслови. Прво, потребно је да сваки грађанин може са апсолутном сигур-ношћу 

да буде позитивно идентификован, што се може постићи коришћењем иден-тификационих докумената 

са чипом (смарт картице). Затим, потребно је остварити безбедну електронску комуникацију између 

грађана и система. Уколико  се за управни поступак плаћа надокнада, потребно је имати установљен  

и разрађен сис-тем за безготовинско електронско плаћање. Неопходно је да се у потпуности ком- 

плетирају мрежни, хардверски и софтверски пројекти на нивоима нула и један. 

Коначан циљ и завршни степен у развоју е-управе је ниво пет, односно могућност коришћења 

јединственог шалтера. У техничком погледу готово да нема разлике између нивоа четири  и  нивоа  

пет. С друге стране, за достизање овог нивоа потребне су законске и организационе реформе државне 

администрације. 

 
3. Архитектура система е-управе 

 

Архитектура система е-управе састоји се од четири слоја (Слика 16.3). Структура је хијерархијска, уз 

логичку везу између слојева који омогућавају двосмерни проток података и услуга. 

Први ниво архитектуре, слој приступа, представља интерфејсе према корисницима који користе услуге 

управе путем различитих канала приступа. Преко ових канала, портал е-управе треба да интегрише све 

информације и сервисе, што представља други слој, слој е-управе. Улога слоја електронског пословања 

је да управља и интегрише изворе података од свих делова управе и омогући доступност информа- 

ција и услуга порталу у реалном времену. Основне базе података, односно регистри који се користе у 

системима е-управе су [7]: 

■ Регистар грађана. 

■ Регистар правних лица. 

■ Регистар просторних објеката. 

Ове регистре организују и одржавају надлежни субјекти е-управе. 
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Интеграција података и апликација пословних процеса у е-управи због њихове хетерогености 

представља велики изазов. Из тих разлога интероперабилност система унутар е-управе мора бити 

постигнута на техничком, семантичком и орга- 

низационом нивоу  [8]. Технички аспекти интероперабилности обезбеђују комуника-цију и размену   

у смислу протокола комуникације, размене података и слања порука између апликација. Семантичка 

интероперабилност се може дефинисати као спо-собност дељења, агрегирања или синхронизовања 

података/информација између хетерогених информационих система. Семантичка интероперабилност 

обезбеђује да два система која комуницирају на конзистентан начин интерпретирају заједничке или 

дељене податке. Циљ организационе интероперабилности је да одговори на захтеве заједнице корисника 

чинећи сервисе доступним, лако препознатљивим, приступачним и кориснички оријентисаним. 

Интероперабилност је способност организација да пружају услуге једне другима, корисницима и широј 

јавности. Важно је нагласити да системи који сарађују морају након преузимања података да их користе 

и тумаче на исти начин [9]. 

Најнижи слој је слој инфраструктуре, који треба да надгледа све делове управе, подржава операције 

управе и омогући ефективну и поуздану услугу. 
 

Слика 16.3: ИТ слојеви е-управе 

 
4. Портал е-управе 

 

За једноставан приступ информацијама и сервисима е-управе за грађане, предузећа, запослене, странце, 

појединце и организације, неопходно је постојање адаптивног Интернет портала. 

Портал е-управе представља јединствену тачку приступа за грађане и предузећа. Приступ сервисима је 

омогућен коришћењем веб или мобилних клијената, теле-фона, SMS-а, путем дигиталне телевизије или 

другим каналима комуникације. На Слици 16.4 приказан је портал е-управе Републике Србије. 

Једна од основних функционалности јединственог портала е-управе је инфра-структура е-

идентификације. Оваква инфраструктура омогућава централну аутенти-кацију и ауторизацију 
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корисника онлајн сервиса е-управе. Ова функционалност је неопходна у случају двосмерне интеракције 

и реализације онлајн трансакција с електронским плаћањима. У савременим системима е-управе 

неопходно је да се е-идентификација базира на квалификованим електронским сертификатима изда- 

тим од стране акредитованих сертификационих тела у складу са законом [7][10]. 
 

Слика 16.4: Портал е-управе Републике Србије 

Успостављање система размене информација између органа е-управе важно је за функционисање 

читавог система. Када на овај начин информација једном уђе у систем, аутоматски се прослеђује свим 

деловима е-управе. G2G систем омогућава размену информација, порука или фајлова између органа 

државне управе. Од пер-форманси овог слоја и аутоматске размене података између органа е-управе, 

зависе перформансе читавог система јавне управе. 

 
5. Е-демократија 

 

Е-демократија је концепт који се односи на унапређење директног политичког учешћа грађана. 

Применом Интернета, мобилних комуникација, друштвених мре-жа и других канала комуникације, 

грађани стичу могућност да се детаљније упо-знају с предлозима закона и одлука на локалном и 

републичком нивоу, да учествују у јавним расправама, да прате спровођење донетих закона и одлука и 

да покрећу сопствене иницијативе. Могућност масовног учешћа грађана требало би да омогу-ћи већи 

утицај на политичке институције. 

Најзначајнији алати е-демократије су: 

■ Е-избори. Реализују се коришћењем апликације за гласање преко електронских терминала, Интернета 

или мобилних телефона. 

■ Е-референдуми. Грађани имају могућност изјашњавања за или против неке одлуке. 

■ Покретање иницијативе. Грађани имају могућност да директно предложе закон или расписивање 

референдума. 

■ Е-петиције. Омогућују прикупљање потписа заинтересованих особа путем Интернета. 

Један од главних показатеља степена е-демократије је е-партиципација која пред-ставља учешће грађана 

у процесу доношења одлука. Препрека за реализацију елемената е-партиципације најчешће је законски 

оквир који се односи на начин рада јавне управе. Као показатељ нивоа учешћа грађана у е-демократији, 

односно нивоа искоришћености услуга и сервиса е-управе често се користи индекс е-партиципа-ције. 

Други значајан показатељ је индекс е-спремности који показује ниво разви-јености инфраструктуре и 

развијеност сервиса које е-управа пружа. Вредности ових индекса по државама објављују Уједињене 

нације на основу истраживања које се спроводи једном у две године [11]. 
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ЗАКЉУЧАК 

Главни циљ електронске управе је да омогући једноставну испоруку сервиса гра-ђанима и предузећима. 

Будући развој предвиђа утемељење е-демократије која омо-гућава електронско гласање, електронско 

потписивање петиција, електронске јавне расправе и партиципацију грађана. Концепт електронске 

управе треба да води ка већој ефикасности и потпуној транспарентности у пословању јавне админи- 

страције, што даље утиче и на привреду, политику и друштво. 

Препреке у примени електронске управе односе се на недостатак равноправно омогућеног јавног 

приступа Интернету за све грађане, чиме се ствара дигитални јаз између корисника сервиса е-управе и 

оних којима приступ сервисима није омогућен. Ограничења се односе и на поузданост информација на 

вебу, приватност грађана и рањивост система е-управе на сајбер нападе. 
 

ПИТАЊА И ЗАДАЦИ 

1. Дефинисати појам електронске управе. 

2. Објаснити форме електронске управе. 

3. Навести сервисе е-управе за грађане и за предузећа. 

4. Који су нивои електронске администрације? 

5. Објаснити архитектуру система е-управе. 

6. Која је улога портала е-управе? 

7. Направити компаративну анализу портала е-управе пет држава из окружења 

Републике Србије. 

8. Направити компаративну анализу портала е-управе пет западноевропских држава. 

9. Анализирати најновији извештај UNPAN-a. 

10. Објаснити појам е-демократије. 
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17 Е-ОБРАЗОВАЊЕ 

 

Образовање на даљину је начин реализације образовног процеса у коме се извођење и праћење наставе 

могу одвијати на различитом месту и у различито време. Разви-јало се упоредо с развојем информационо- 

комуникационих технологија. Савре-мено образовање на даљину засновано је на мултимедијалним и 

Интернет техно-логијама, па се чешће назива електронским образовањем [1]. 

 
1. Електронско образовање 

 

Електронско образовање се дефинише као достављање материјала, активности и програма образовања 

путем електронских медија. Представља комплексан систем који укључује следеће елементе [2–3]: 

■ Похађање и извођење наставе на даљину који могу да буду временски и просторно раздвојени. 

■ Наставне материјале у штампаним, аудио и видео-формама. 

■ Процес учења који може да буде индивидуални и групни. 

■ Туторски рад комбинацијом разноврсних облика комуникације. 

■ Интерактивни рад групе студената. 

■ Примену мултимедијалних технологија. 

■ Инфраструктуру за електронско образовање. 

Онлајн образовање је ужи појам од електронског образовања, а подразумева обра-зовне програме који 

се потпуно или у највећем делу заснивају на употреби Интер-нета у наставном процесу. 

Електронско образовање захтева другачије технике планирања наставе, методе предавања и начине 

комуникације у односу на традиционално образовање. У прак-си се често комбинују методе електронског 

и традиционалног образовања. Овакав приступ познат је под називом мешовито учење (blended learn- 

ing) [4]. 

Као најзначајније предности електронског образовања издвајају се: 

■ Врeмeнскa и прoстoрнa флeксибилнoст. Студенти мoгу учити брзином кojа им нajвишe oдгoвaрa и 

могу сами oдрeдити врeмe и мeстo нa кojeм ћe учити. Обрaзo-вaњe пoстaje дoступнo и oнимa кojимa 

дoлaзaк у учиoницу нe би биo мoгућ (збoг гeoгрaфскe удaљeнoсти, здрaвствeних прoблeмa или сл.). 

■ Нижи трошкови. Овaкaв нaчин образовања има нижу цену oд традиционалног. Једном креирани 

електронски курсеви могу се понављати више пута за различите групе студената. На овај начин, за краће 

време и по истој цени могуће је eдукoвaти вeћи брoj студената него у традиционалном образовању. 

Трошкови простора су нижи, али су улагања у ИТ инфраструктуру већа. 

■ Интeрaкциja измeђу учесника у образовном процесу. Кoмуникaциja кoja сe oдвиja пoмoћу рaчунaрa 

нeпoсрeднa је и интeнзивнa. Електронско образовање заснива се на интeрaктивним мултимедијалним 

сaдржajима. 

■ Персонализација. Образовни сaдржajи мoгу бити прилaгoђeни особинама пojeдиначних студената. 

Основни недостатак електронског образовања је изостанак личне, лицем у лице комуникације између 

наставника и студената, што може негативно утицати на мотивацију студената. 
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2. Системи електронског образовања 
 

Постоји велики број рачунарских апликација које се користе као подршка образовном процесу. Често 

се као синоними употребљавају следећи термини: 

■ Learning Management System (LMS), систем за управљање учењем. 

■ Virtual Learning Environment (VLE), виртуелно образовно окружење. 

■ Content Management System (CMS), систем за управљање садржајем. 

■ Learning Content Management System (LCMS), систем за управљање образовним садржајем. 

■ Managed Leаrning Environment (MLE), вођено образовно окружење. 

■ Learning Support System (LSS), систем за подршку учењу. 

■ Learning Platform (LP), образовна платформа. 

Концептуални оквир система за електронско образовање приказан је на Слици 17.1. 

Реализација курса у оквиру система за управљање учењем обухвата активности које реализују 

наставници, студенти, администратори и други учесници. Свако од учесника мора имати јединствени 

налог за приступ систему за управљање учењем, као и приступ алатима и сервисима који одговарају 

његовој улози. 

Студeнти нa курсeвимa у процесу eлeктрoнскoг oбрaзoвaњa oчeкуjу исти нивo квaлитeтa нaстaвe и 

интeрaкциje кao у трaдициoнaлнoм oбрaзoвaњу. У циљу остварења одговарајућег квалитета потребно је 

приликом развоја система за управ-љање учењем размотрити и решити проблеме вeзaне зa интeгрaциjу 

инфoрмaциja, прилaгoђавање и испоруку нaстaвних мaтeриjaла. 
 

Слика 17.1: Концептуални оквир система електронског образовања 

 
2.1. Системи за управљање учењем 

 

Системи за управљање учењем (Learning Management System, LMS) заснивају се на сoфтвeрским 

рeшeњима кoja oмoгућавају крeирaњe и oргaнизoвaњe онлајн кур-сeвa [5]. Основни сервиси систeма за 

управљање учењем су (Слика 17.2): 

■ Образовни LMS сервиси. Овакви сервиси се односе на креирање, претрагу и прилагођавање наставних 

материјала. Обухватају и сервисе за интеграцију стан-дардизованих наставних материјала из екстерних 

извора. 

■ LMS сервиси подршке. Кориснички сервиси, систем извештавања, управљање онлајн курсевима, 

подешавање начина оцењивања и добијање извештаја о оцена-ма представаљају примере LMS сервиса 

подршке. 

■ Комуникациони сервиси. У ове сервисе спадају: чет, инстант поруке, електронска пошта, форум, 

видео-конференције и други. Комуникација може бити приватна и јавна, синхрона и асинхрона. 
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■ Инфраструктурни сервиси. Обухватају управљање корисничким налозима, праћење логова и 

конфигурацију LMS-а. 

Често коришћени LMS су: Moodle, SAKAI, Blackboard, aTutor и други. Moodle као платформу за учење 

користи више од шездесет и седам милиона корисника и преко 2.000 универзитета у свету [6]. На Слици 

17.3 приказан је пример онлајн курса у Moodle систему за управљање учењем. 

Онлајн курсеви у оквиру система за управљање учењем осмишљавају и креирају наставници. Креирање 

наставних садржаја за онлајн курсеве могуће је реализовати коришћењем наменских софтверских алата. 

Садржаји настали коришћењем овак-вих алата могу се једноставно интегрисати у курс коришћењем 

одговарајућих стандарда и објеката учења. 
 

Слика 17.2: Основни сервиси LMS систeма 
 

Слика 17.3: Приказ онлајн курса у Moodle LMS 

 
2.2. Стандарди и објекти учења у системима електронског образовања 

 

Разноврсност и дистрибуираност ресурса и садржаја за електронско учење довели су до проблема у 

вишеструком коришћењу наставних материјала за различите кур-севе и контексте. Из тог разлога, 
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добављачи софтверских решења за електронско учење фокусирају се на развој, подршку и усвајање 

стандарда везаних за целокупaн процес учења, а посебно на израду наставних материјала. Стандарди 

омогућавају пренос садржаја за учење с једног система за управљање учењем на други. На тр-жишту 

постоје четири често коришћена стандарда за размену података у системима за управљање учењем: 

SCORM, IMS, IEEE и AICC. Најчешће коришћен стандард је SCORM (Sharable Object Content Reference 

Model). Кроз њега су обједињени остали стандарди. 

Стандарди посматрају образовне садржаје као објекте учења. Објекти учења пред-стављају основне 

елементе модела за креирање и дистрибуцију садржаја у сис-темима електронског образовања. Свака 

самостална информација која је у стању да повећа ниво знања може  представљати објекат учења.  

Као примери објеката учења могу се навести: поглавље у књизи, мапа, интерактивна апликација, 

мулти-медијални ресурс, дијаграм, симулација и друго. Основна идеја концепта објекта учења је да 

креатори садржаја за учење могу да направе мале наставне јединице које се могу користити више пута 

у различитим контекстима. Иако постоје различите дефиниције објеката учења, нагласак се код већине 

ставља на њихове особине: мањи обим, независност, поновна употребљивост, могућност агрегирања 

[7]. 
 

Слика 17.4: Повезивање Moodle система за управљање учењем са сервисима 

за семантичко обогаћивање наставних материјала (Адаптирано из [10]) 

Савремени системи за управљање учењем треба да омогуће [8]: интероперабилност (interoperability), 

поновно коришћење (reusability) и дељивост (shareability) објеката учења. Један од начина за реализацију 

наведених захтева је примена технологија семантичког веба. Семантички веб је скуп технологија које 

омогућавају означавање и повезивање података. Да би се подаци повезали потребно је да претходно 

буду семантички анотирани. Анотирани наставни материјали могу се повезати са екстерним изворима 

знања као што су DBpedia, Mendeley, IEEE, ACM, Google Scholar и друге дигиталне библиотеке [9]. 

Концепт повезивања Moodle система за управљање учењем са сервисима за семантичко обогаћивање 

наставних материјала приказан је на Слици 17.4 [10]. 

 
3. Технички и педагошки приступи у електронском образовању 

 

3.1. Адаптивно образовање 
 

Термин адаптивно означава прилагођавање кориснику. Адаптивни систем мења своје понашање у складу 

са особинама корисника. Систeм за управљање учeњем може бити адаптиван акo je у мoгућнoсти да: 

прати активнoсти студената, интeрпрe-тира те активности на oснoву доменски спeцифичних мoдeла и 

oткрива будуће захтeвe и прeфeрeнциje студената [11]. На Слици 17.5 приказана је структура система 

адаптивног електронског образовања. 



Е-образовање 180 
 

 
 

 
 

Слика 17.5: Структура система адаптивног електронског образовања 

Адаптација у којој се понашање система прилагођава учеснику у образовном про-цесу назива се 

персонализација. Адаптивни систем за управљање учењем могуће је описати као персонализован   

ако поред креирања персонализованих садржаја може да обезбеди и адаптивно достављање курса, 

интеракцију, сарадњу и подршку [11–13]. Адаптација се успешно може вршити на основу когнитивних 

особина сту-дената, на пример, на основу стилова учења. У електронском образовању, jедан од најчешће 

коришћених приступа је адаптација на основу Фелдер-Силверман модела стилова учења [14]. 

Оснoвну бaриjeру у рaзвojу aдaптивнoг eлeктрoнскoг учeњa прeдстaвљajу слoжe-нoст, висoки трoшкoви 

и дуг врeмeнски пeриoд потребан зa рaзвoj oвaквoг систeмa. 

 
3.2. Учење засновано на проблему 

 

Концепти и стратегије савременог приступа образовању подразумевају промену у едукативним 

програмима и прилагођавање иновативним приступима настави и учењу. Нови приступи морају бити 

првенствено усмерени на студенте и њихову способност учења, а потом на наставни процес. Учење 

засновано на проблему (Problem Based Learning, PBL) наглашава активности које су интердисциплинарне, 

аутентичне и заједничке. Применом овог концепта студенти развијају вештине у ре-шавању проблема, 

критичком размишљању, комуникацији, сарадњи, преговарању и доношењу одлука [15]. 

Учење засновано на проблему је цикличан процес који обухвата три фазе [15]: 

■ Наставник поставља проблем и води брејнсторминг. Студенти дискутују и фор-мирају почетна решења 

и хипотезе за даље решавање проблема. 

■ Студенти самостално решавају проблем. 

■ Студенти дискутују појединачана решења и доносе заједничке закључке. 

Истрaживaњa пoкaзуjу дa су пeрфoрмaнсe и рeзултaти oбрaзoвнoг прoцeсa бoљи кaдa сe примeњуje 

учење засновано на проблему у oднoсу нa трaдициoнaлaн нaчин учeњa [15]. Концепт учења заснованог 

на проблему имплeмeнтирaн је у рaзличитe прoгрaмe oснoвних и пoстдиплoмских студиja ширoм свeтa, 

а усвојиле су га и oснoвнe и срeдњe шкoлe [16]. У електронском образовању, учење засновано на про- 

блему заснива се на концептима виртуелних тимова. На овај начин, студенти могу учити и решавати 

задатке у тимовима, при чему могу бити одвојени просторно и временски. 

 
3.3. Мобилно образовање 

 

Примeна мобилних тeхнoлoгиjа у циљу oлaкшaвања и oмoгућавања учeња у пoкрeту нaзивa сe мобилно 

oбрaзoвaњe. Mобилно oбрaзoвaњe је део електронског oбрaзoвaњa кojи je фoкусирaн нa учeњe у 

рaзличитим кoнтeкстимa пoмoћу мoбилних урeђaja. 

Мобилно учење се дефинише као билo кaкaв вид учeњa кojи сe одвија кaдa студент ниje нa фикснoj, 
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унaпрeд дeфинисaнoj лoкaциjи или кaдa кoристи мoбилне тeхнoлoгиjе у учењу [17]. Може се дефинисати 

и као учeњe крoз низ кoнтeкстa, при чeму je фoкус нa мoбилнoсти студената у интeрaкциjи с мобилним 

тeхнoлoгиjaмa [18], или као сeрвис или срeдствo кojи oмoгућавају студенту стицaње знaњa бeз oбзирa 

нa лoкaциjу и врeмe [19]. Мобилно учење зависи од: врeмeна у кoмe сe учeњe oдвиja, физичког или 

виртуелног прoстoра у коме се процес учења одвија, oбрaзoвнoг oкружeња, сaдржajа који се изучава, 

техничких aспeката и кaрaктeри-стика прeнoсивих урeђaja и oкружeњa, мeнтaлних спoсoбнoсти, 

прeтхoднoг знaња, aфинитeта, мoтивaциjе, трeнутне пaжње студeнтa и начина испoрукe и интеракције 

сa сaдржajeм [20]. Сервиси мобилног учења представљени су на Слици 17.6. 
 

Слика 17.6: Сервиси мобилног учења 

Постоје бројне мобилне апликације које олакшавају процес учења. Студенти их могу користи као 

допуну постојећим наставним материјалима. На Слици 17.7 приказан је пример Android апликације за 

учење јапанског језика. 
 

Слика 17.7: Android апликација за учење јапанског језика 
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3.4. Виртуeлни свeтoви у oбрaзoвaњу 
 

Виртуeлни свeтoви су рaчунaрски гeнeрисaнa oкружeњa у кojимa вeћи брoj кoри-сникa oствaруje 

интeрaкциje прeкo aвaтaрa [21]. Aвaтaр сe oбичнo oписуje кao грa-фичкo прeдстaвљaњe кoрисникa 

(кoрисникoвo „дигитaлнo ja”). Виртуeлни свeтoви прeдстaвљajу инoвaтивaн aлaт кojи сe мoжe 

искoристити зa пoбoљшaњe oнлајн кo-муникaциje у рeaлнoм врeмeну. Могу се користити у обрaзoвним 

институциjама и другим видовима фoрмaлнoг oбрaзoвaња или oбуке. 

Oкружeњa у виртуeлним свeтoвимa сe мoгу кoристити кao дигитaлнa учиoницa зa испoручивaњe нaстaвних 

сaдржaja кojи мoгу дa изглeдajу истo кao и трaдициoнaлнa прeдaвaњa лицeм у лицe. Ефективна су и за 

образовање у областима које захтевају симулацију реалних догађаја (медицина, биологија, астрономија). 

Један од често коришћених виртуелних светова у коме се реализују предавања и учење је Second Life. 

Second Life je виртуeлни свeт заснован на Интернету. Циљ je крeирaњe кoриснички дeфинисaнoг свeтa 

у кoмe се мoже дeлoвaти, игрaти, пoслoвaти и кoмуницирaти. Пoстoje три oбликa учeњa у Second   

Life окружењу, и то: дoпунскo, цeлoкупнo и мешовите учeњe. Дoпунски oблик учeњa пружa студeнту 

дoдaтнe инфoрмaциje и прoшируje његов oснoвни стeпeн oбрaзoвaњa. Oблик цeлoкупнoг учeњa 

пoдржaн je oд стрaнe образовне институције и oмoгућава студeнту увид у целокупан нaстaвни плaн и 

прoгрaм у виртуeлнoj учиoници. Oблик мешовитог учeњa je кoмбинaциja виртуeлнoг и ствaрнoг учeњa. 

Oснoвни рaзлoзи зa свe вeћу примeну Second Life-a у oбрaзoвнe сврхe јесу приступaчнoст, нискa цeнa 

и мoгућнoст jeднoстaвнe интeгрa-циje сa oстaлим сeрвисимa дoступним прeкo Интeрнeтa. Виртуелни 

светови се могу интегрисати и са системима за управљање учењем. 

Sloodle je прojeкaт који је настао као интеграција система за управљање учењем Moodle и виртуелног 

света Second Life. Јeдaн oд oснoвних циљeвa овог пројекта је дa рaзвиja и дeли кoриснe, упoтрeбљивe 

и пoжeљнe aлaтe зa пoдршку oбрaзoвaњу у виртуeлним свeтoвимa. 

 
3.5. Учење кроз игру 

 

Учење кроз игру (edutainment) представља хибридни приступ учењу који се ослања на визуелне 

материјале, наративне типове игара и на мање формалне и дидактичке стилове обраћања [21]. 

Обухвата и софтвер са едукативним и забавним каракте-ристикама. Eдукативне игре доприносе развоју 

концентрације, процеса доношења одлука, вештина решавања проблема, логичког размишљања, 

креативности, тим-ског рада и ИТ вештина [22–24]. Коришћењем учења кроз игру креира се позитивно, 

конструктивно и ефикасно окружење које повећава мотивацију студената. 

Концепт учења кроз игру може се реализовати коришћењем наменских софтверских алата, интеграцијом 

са системом за управљање учењем, у оквиру виртуелних све-това и на друштвеним мрежама. Активности 

учења кроз игру могу се увести у сис-тем за управљање учењем кроз прилагођавање постојећих 

активности и ресурса система за управљање учењем, или интеграцијом активности креираних у неком 

софтверском алату, друштвеној мрежи или виртуелном свету. Неки од софтверских пакета за креирање 

активности учења кроз игру су HotPotatoes и Articulate. Актив-ности креиране у овим алатима се, на 

пример, могу интегрисати са системом за управљање учењем Moodle путем SCORM-а. 

 
3.6. Учење на друштвеним мрежама 

 

Свеприсутност друштвених медија и мрежа је утицала и на примену концепата и технологија 

друштвених медија у учењу. Данас друштвено учење обухвата: 

■ Размену знања и информација преко друштвених мрежа. 

■ Сарадњу и креирање образовних садржаја с другим члановима тима. 

■ Брејнсторминг сесије и разговоре с колегама. 

■ Електронске курсеве у којима се користе алати за сарадњу и комуникацију. 
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Ако се овај концепт примени ефективно, он може имати снажан утицај на степен усвајања знања, 

напредовање и развој талента код учесника. 

Наставници мoгу кoристити друштвене мреже зa пoстaвљaњe зaдaтaкa, најаву дoгa-ђaja, дељење 

кoрисних линкoвa вeзaних зa грaдивo, приказ примeрa, и реализацију активности учења кроз игру [25]. 

Студeнти мoгу кoристити друштвене мреже зa приступ eдукaтивним групaмa, кoмуникaциjу с кoлeгaмa 

у току изрaде зaдaтaкa и прojeкaтa, увид у најављене дoгaђaje, увид у кoриснe линкoвe, примeрe и 

слично. 

Друштвене мреже представљају саставни део система за е-учење, где су главни чиниоци наставници, 

студенти и материјали за учење. Друштвене мреже се могу искористити као платформе за управљање 

учењем или интегрисати са системом за управљање учењем, при чему се најчешће користе као додатни 

алат за реализацију онлајн курсева. Карактеристике друштвених мрежа могу учинити е-учење ефика- 

снијим [26–27]. 

Бројна емпиријска истраживања спроведена су да би се испитали обрасци кори-шћења друштвене 

мреже Фејсбук од стране студената, а фокусирала су се на разно-ликост академских интересовања, 

укључујући време проведено на Фејсбуку, сврху употребе, ефекте учења и користи примене у образовној 

установи. Закључено је да је пожељно користити друштвене мреже као допуну реализације процеса е-

образовања, јер повећавају мотивацију и побољшавају резултате учења [28]. 

 
4. Перманентно образовање 

 

Брзим развојем науке и технологије, количина основних знања потребних за обав-љање пословних 

делатности свакодневно се увећава, те се у савременом пословању јавља потреба за перманентним, 

целоживотним образовањем. Способност препо-знавања потребе за перманентним учењем и тежња ка 

самосталном усавршавању представљају важне захтеве за изградњу успешне каријере сваког појединца. 

Уместо да само пасивно реагују на промене у  окружењу,  образовне  институције  би  требало  да  

буду покретачи промена. Препознавање и континуиран развој кључних компетенција треба да буду 

интегрисани као најважнији циљеву у универзитетским наставним програмима. Усвајање и реализација 

универзитетских програма перма-нентног образовања могу утицати на демократизацију образовног 

процеса у складу с трендовима на тржишту. Акције које се брзо и једноставно могу применити у циљу 

унапређења перманентног образовања су: 

■ Активности на промоцији и подизању свести о неопходности и предностима при-мене концепта 

перманентног образовања. 

■ Стварање окружења за реализацију бесплатних отворених онлајн курсева, као и склапање партнерстава 

с постојећим провајдерима отворених курсева. 

■ Укључивање у међународне програме целоживотног образовања. 

■ Због своје флексибилности и доступности, технологије електронског образовања су погодне за 

реализацију концепта перманентног учења. 

 

ЗАКЉУЧАК 

Електронско образовање представља примену савремених информационо-комуни-кационих 

технологија у циљу једноставнијег и флексибилнијег учења у простору и времену, вишеструког 

коришћења образовних материјала и једноставније кому-никације и сарадње учесника у образовном 

процесу. Успешна реализација елек-тронског образовања подразумева коришћење система за управљање 

учењем и коришћење концепата као што су: blended learning, адаптивно образовање, мобилно учење, 

учење у виртуелним световима, учење кроз игру и учење на друштвеним мрежама. 



Е-услуге 185 
 

 

ПИТАЊА И ЗАДАЦИ 

1. Које су основне предности електронског образовања? 

2. Навести методе испоруке садржаја у електронском образовању. 

3. Које су главне карактеристике, елементи и сервиси система за управљање учењем? 

4. Објаснити појам адаптивног персонализованог електронског образовања. 

5. Објаснити појам учења заснованог на проблему. 

6. Који се сервиси мобилног учења могу искористити као допуна процеса електронског 

образовања? 

7. На који начин се виртуелни светови могу користити у контексту електронског 

образовања? 

8. Објаснити концепт учења кроз игру и могућности примене у системима за управљање 

учењем, на друштвеним мрежама и виртуелним световима? 

9. На који начин се могу искористити друштвене мреже за учење? 

Задаци: 

■ Инсталирати Moodle LMS у локалу или онлајн и извршити потребна подешавања система. 

■ Креирати онлајн курс на Moodle-у. 

■ Поставити материјале везане за онлајн курс. 

■ Креирати бар три различите активности у оквиру онлајн курса: лекција, тест, задатак. 

■ Креирати активности учења кроз игру коришћењем HotPotatoes или Articulate алата и интегрисати их у 

оквиру курса. 

■ Креирати активност учења кроз игру на друштвеној мрежи по избору и интегрисати је у оквиру курса. 
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18 Е-ЗДРАВСТВО 

 

Здравствени систем чине организације, људи и активности чији је задатак промо-ција и одржавање 

здравља. Здравственом сектору припадају болнице, професио-нална удружења, фармацеутски 

произвођачи, дистрибутери и апотеке. Здрав-ствена заштита представља скуп мера и активности које 

доприносе очувању и унапређењу здравља становништва, сузбијању, спречавању и раном откривању 

болести, благовременом и ефикасном лечењу и рехабилитацији као и повећању свести о сопственом 

здрављу. Сврха система здравствене заштите је очување и унапређење здравља људи обезбеђивањем 

здравствених услуга становништва на ефикасан начин. 

Систем здравствене заштите чине примарна, секундарна и терцијарна здравствена заштита. Примарна 

заштита представља први ниво контакта појединца, породице и заједнице с националним здравственим 

системом, приближавајући здравствену заштиту што је могуће више месту где људи живе и раде. У 

примарну заштиту спа-дају хигијенско-епидемиолошка заштита, општа медицина, школска медицина 

и примарна заштита жена и деце. Секундарна здравствена заштита односи се само на дијагностику    

и лечење. Терцијарна представља најсложеније облике здравствене заштите, који обухватају 

специјализоване консултанте и центре намењене истражи-вању и специфичној нези. 

Учесници у здравственој заштити су грађани, породица, послодавци, образовне и друге институције, 

хуманитарне, верске, спортске и друге организације, здрав-ствене службе, организације за здравствено 

осигурање, општине, градови, покра-јине и република. 

 
1. Електронско пословање у здравству 

 

Прве примене информационо-комуникационих технологија у здравству јављају се око 1970. године под 

именом „медицинска информатика”. Појам е-здравства јавља се касније, али представља синоним за 

медицинску информатику. Обухвата широк спектар електронских и дигиталних процеса у здравству. 

Е-здравство представља примену информационо-комуникационих технологија за задовољење 

здравстве-них потреба грађана, пацијената, здравствених стручњака и здравствених установа. 

Применом е-здравства побољшава се приступ, ефикасност, ефективност и квали-тет медицинских и 

пословних процеса са циљем унапређења здравственог стања пацијента [1]. 

Системи е-здравства омогућавају записивање и архивирање здравствених података, едукацију 

здравствених радника, преношење и повезивање здравствених инфор-мационих садржаја, teleconsult- 

ing и друго. Као најзначајнији разлози за увођење система е-здравства, издвајају се рационализација и 

смањење трошкова у оквиру система здравства, ограниченост ресурса који се користе за здравствене 

услуге, једноставнији приступ здравственим подацима, брже пружање услуга и олакшана едукација 

стручњака, шира доступност медицински релевантних информација и лакше успостављање сарадње 

на глобалном нивоу. Увођењем е-здравства у здрав-ствени систем долази до промена руковођења и 

начина доношења одлука, обављања пословних процеса, образовања и усавршавања, планирања и 

извештавања, организовања институција и достављања информација. 

Циљеви е-здравства су: стварање потпуно интегрисаног здравственог система, ства-рање услова за 

одрживо финансирање система, мерење кључних показатеља стања система здравствене заштите, 
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доношење одлука заснованих на доказима, смањење трошкова, елиминација просторне удаљености, 

повећање транспарентности и доступности информација, повећање расположивости услуга, 

побољшање рада администрације и подстицај развоја и напретка друштва. 

Стратешки приоритети е-здравства су брзина, подаци, интероперабилност и без-бедност. Брзина се 

постиже успостављањем информационе структуре и дефи-нисањем збирке здравствених и социјалних 

података. За податке у е-здравству по-требно је дефинисати стандарде за управљање, чување и пренос. 

Интероперабилност се постиже интеграцијом свих делова здравственог информационог система у 

целину. Безбедност се постиже обједињавањењем здравствених и социјалних информационих система 

у јединствен систем кроз изградњу е-портала. 

 
2. Е-здравствени систем 

 

Електронски здравствени систем (или здравствени информациони систем) предста-вља информациони 

и управљачки систем који подржава процесе здравствене службе у целини [1]. Он омогућава интегрисање 

подсистема свих сегмената здравства на локалном, регионалном, националном и интернационалном 

нивоу. Предност оваквих система је једноставна размена информација и комуникација с пацијентима. 

Подаци о пацијентима се складиште у јединственој бази података, којој се приступа кроз веб-апликацију. 

Здравствени информациони систем (ЗИС) интегрише процесе прикупљања, обраде, извештавања и коришћења 

информација и знања који су подршка при одлучивању [2]. ЗИС такође омогућава тачну евиденцију трошкова 

и контролу параметара за сваког учесника у систему, пружа информације за развој националне 

стратегије здравствене заштите и омогућава планирање и редовну процену ситуације. При изградњи 

ЗИС-а, може се применити холистички модел који подразумева цело-витост система или кумулативни 

модел где коначан систем произлази из збира појединачних подсистема (нпр. амбуланта, диспанзер). 

Софтверски захтеви постављени пред здравствени информациони систем услов-љени су улогом 

учесника у здравственом систему. На пример, у Републици Србији, Републички завод за здравствено 

осигурање (РЗЗО) обезбеђује базу података оси-гураника и сервисе за комуникацију са здравственим 

установама и корисиницима. 

 
2.1. Дијагностички информациони систем 

 

Дијагностички информациони систем је интерактивни софтвер који представља подршку приликом 

одлучивања, односно постављања дијагнозе. Основни задатак оваквих система је пружање помоћи 

здравственом особљу. Систем не даје једно-значно решење већ кроз интеракцију с лекаром даје своје 

виђење проблема, као и алтернативне сценарије. Дијагностички системи су засновани на знању и могу 

самостално да уче. 

Дијагностичке системе чине три компоненте: база знања, софтвер који претражује базу и проналази 

решење и интерфејс за комуникацију [3]. База знања је заснована на правилима по којима се доносе 

одлуке. У анализи (проналажењу решења) се користе статистичке и методе вештачке интелигенције, 

као што су Бајесове мреже, логички изрази, правила, неуронске мреже, генетски алгоритми и друго. 

Дијагностички системи су засновани на елементима вештачке интелигенције, пре свега машинском 

учењу (machine learning). Машинско учење омогућава рачуна-рима да самостално уче на основу 

претходних искустава и на основу шаблона у подацима којима располажу. Недостатак ових система је 

фокусираност на сим-птоме болести. 

 
3. Компоненте е-здравства 

 

Дигитализацијом процеса и података у здравству, јавља се низ компонената које су у некој мери 

независне, а у ширем смислу могу да представљају делове електронског здравственог система. Главне 

компоненте е-здравства су: е-картон, е-рецепт, е-упут и е-здравствена картица. 
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3.1. Е-картон 
 

Е-картон је здравствени картон приказан у дигиталној форми. Имплементацијом е-картона реализује 

се складиште информација везаних за здравствени статус пацијента. Применом е-картона убрзава се 

процес претраге података о пацијентима, архивирање, процес комуникације и пренос података између 

физички удаљених локација. На Слици 18.1 дат је приказ примера е-картона. 

Основне функције е-картона обухватају чување здравствених докумената и података пацијента, чување 

података потребних за обрачун лечења, преглед историје здрав-ственог стања пацијента, дељење 

података међу ауторизованим учесницима у лечењу пацијента и смањивање потребе за „ручном” 

администрацијом података. Основни подаци који се уносе у е-картон су демографски подаци (године, 

пол, адреса, брачно стање и сл.), подаци о алергијама, имунизације, историја болести, резултати 

лабораторијских налаза, подаци о терапијама и утрошени лекови. Подаци о пацијенту не смеју бити 

доступни никоме осим надлежном лекару. 

 
Слика 18.1: Пример е-картона 

Софтвер за управљање е-картонима је оријентисан ка пацијенту, чува све инфор-мације о догађајима 

који су везани за бригу о пацијенту, а оптимизовани су за кори-шћење у здравственим установама. Даље, 

пружа подршку за дијагностику, преглед извршених активности, управљање документацијом, систем 

праћења материјала и функционалности које омогућавају интероперабилност с другим системима. 

 
3.2. Е-рецепт 

 

Е-рецепт (Е-prescribing) је замена за традиционалне папирне рецепте које издају лекари. Предности е-

рецепта су смањени трошкови администрације око издавања рецепта, једноставнија процедура 

праћења лекова  које  издају лекари, отклањање могућности нечитко написаног рецепта или рецепта 

с неодговорајућом шифром лека, спречавају се злоупотребе, онемогућава се дуплирање рецепата и 

избегава се могућност медицинске грешке. Е-рецепт дозвољава лекарима, сестрама и другом особљу 

да електронски пошаљу нови рецепт директно у апотеку или ажурирају постојећи. 

 
3.3. Е-упути 

 

Е-упути се електронским путем шаљу од лекара до лабораторије, са назначеним врстама анализа. Након 

обраде попуњени упути се враћају лекару. Овиме се умањује могућност појаве дуплираних анализа. 

 
3.4. Е-здравствена картица 

 

Е-здравствена картица је електронска картица која замењује традиционалне здравствене књижице. 
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Израђује се као мултифункционална паметна картица. Дизајн е-здравствене књижице обично одређује 

здравствено осигурање државе која је издаје. Пример е-здравствене картице усвојене у здравственом 

систему Србије од стране Републичког фонда за здравствено осигурање дат је на Слици 18.2. 
 

Слика 18.2: Пример е-здравствене картице 

Е-здравствена картица треба да обухвати податке везане за здравственог осигура-ника и здравствену 

институцију која је издаје: име и презиме, датум рођења, личну фотографију, идентификациони број 

картице, број здравственог осигурања, рок важности и издаваоца. 

Предности оваквих картица су брзо и лако ажурирање података осигураника, скла-диштење 

електронских рецепта на картици, меморисање критичних података, доку-ментација о преписаним 

лековима и лабораторијским резултатима и анализама. 

 
4. Телемедицински системи 

 

Телемедицина представља коришћење информационо-комуникационих техноло-гија у циљу пружања 

здравствене  неге  на  даљину.  Погодна  је  за  превазилажење  проблема  удаљености  између  лекара 

и пацијената, на пример, за пацијенте који живе на удаљеним, слабо насељеним местима или за 

успостављање сарадње из-међу удаљених лекара. Овакав концепт познат је као телемониторинг. 

Телемедицина се може користити као алат за учење, едукацију кадрова, за даљинско праћење стања 

пацијената, посебно оних који живе у руралним областима, за размену радиографских слика између 

две локације (телерадиологија) и за обављање операција на удаљености (телеоперација). Применом 

телемедицине омогућује се ангажовање стручних лекара независно од њихове географске локације, 

смањује се вероватноћа преношења заразе као и утицај страха од лекара. 

Недостаци телемедицине се углавном односе на трошкове успостављања инфра-структуре и проблеме 

који произлазе из тога што лекар није доступан на самом месту прегледа/лечења, што повећава 

могућност грешке, успорава рад и смањује поверљивост лечења. 

Три главне  категорије телемедицине обухватају: store-and-forward, удаљено праће-ње и интеракцију  

у реалном времену. Store-and-forward медицина подразумева добављање и пренос медицинских 

података лекару за преглед у неком каснијем тренутку. Овакав асинхрони приступ је једноставнији за 

имплементацију, јер обе стране (лекар и пацијент) не морају да буду доступне истовремено. Удаљено 

пра-ћење омогућава лекарима да прате пацијента са удаљености. Овакав приступ се типично користи за 

праћење хроничних болести. Интерактивна телемедицина подразумева постојање интеракције између 

пацијента и лекара, односно замену за класичан преглед. 

Већина области класичне медицине могу у неком облику да се имплементирају помоћу концепта 

телемедицине. Теленега представља пружање неге старим, хронично болесним особама, давање савета 

и друге операције које не захтевају интервенцију лекара. Телефармакологија се односи на праћење 

узимања лекова, писање рецепата и давање савета пацијентима. Телерехабилитација се примењује за 

извођење клиничких терапија у неуропсихологији, физикалној медицини, за говор-не, аудио и окупационе 

терапије и слично. Телетреуматологија може да се приме-њује на локацијама великих несрећа где је 

проблем довести велики број лекара у кратком временском року. Поред тога, постоје и посебне гране 

телемедицине које одговарају појединим областима медицине као што су: телекардиологија, телепа- 

тологија, телерадиологија, телепсихијатрија итд. 
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5. Пословни модели е-здравства 
 

Дизајн пословних модела у е-здравству зависи од заступљености технологија. Контекстуални оквир у 

дефинисању пословног модела е-здравства односи се на идентификовање области е-здравства за коју 

се уводи одређена технологија [4]. Подразумева дефинисање пројектне стратегије, анализу и одабир 

технологија и алоцирање стејкхолдера за имплементацију модела. 

За усвајање одређене технологије у некој области е-здравства, потребно је учешће мултидисциплинарних 

учесника. Овакав вид проналажења одговарајућих стејкхол-дера захтева остваривање партнерстава 

коришћењем отвореног или мрежног по-словног модела. Коришћена технологија треба да буде 

једноставна и функци-онална за крајње кориснике, односно лекаре и пацијенте. 

Коришћењем патерна у дизајну пословних модела е-здравства могу настати сле-дећи модели [5]: freem- 

ium, мултиједнострано тржиште и crowd-based. Основна идеја freemium модела е-здравства огледа се у 

понуди одређених основних здрав-ствених услуга без новчане надокнаде, и специфичних уз надокнаду. 

Модел мулти-једностраног тржишта подразумева постојање Интернет портала као посредника у 

испоруци услуга е-здравства између лекара као провајдера услуге и пацијената као крајњег корисника. 

Идеја crowd-based пословног модела е-здравства заснива се на креативности, знању, слободном времену 

и заједничком суфинансирању развоја и одржавања услуга е-здравства. 

 
5.1. Промоција здравља 

 

Промоција здравља је процес који омогућава грађанима да повећају свест о кон-троли здравља и 

чиниоцима који утичу на здравље. 

Интернет и информационо-комуникационе технологије значајно могу да допринесу промоцији здравља. 

Предности оваквог приступа обухватају: смањено оптерећење лекара и других запослених у медицини, 

континуалан утицај током времена, пове-ћану интерактивност и флексибилност, аутоматизовано 

прикупљање података и потенцијално већу искреност грађана приликом пријављивања симптома. 

Појам уско повезан с промоцијом здравља и информисањем јавности јесте Consumer health inform- 

atics (CHI). CHI је област е-здравства која пацијентима омогу-ћава приступ здравственим ресурсима 

[6]. За разлику од здравственог информа-ционог система, CHI укључује технологије чији су главни 

корисници пацијенти а не особље у здравственим организацијама. Oбухвата информационе ресурсе, 

кому-никацију, биомониторинг, видео-конференције и теле-присуство. CHI анализира потребе 

пацијената за информацијама, истражује и имплементира методе достав-љања тих информација, 

моделира преференце корисника и интегрише их у здрав-ствене информационе системе. Основу за 

пружање информација може да пред-ставља картон пацијента из здравственог информационог система, 

а затим се те информације обогаћују и допуњују из екстерних извора. 

У циљу онлајн промоције, здравстене установе најчешће користе сопствене веб-сајтове, здравствене портале 

и форуме, друштвене мреже, Јутјуб, блогове, микро-блогове итд. И-мејл се може користити за директну, 

персонализовану комуникацију с различитим циљним групама корисника, за извештавање у медицинским 

достигнућима и презентацију нових могућности у оквиру медицинских институција. Друштвене мреже могу 

да се примене за подстицање радозналости корисникâ и повећавање њихове свести о здрављу [7]. 

 
5.2. Здравствени туризам 

 

Један од модела пословања у е-здравству је здравствени туризам. Он подразумева привремену промену 

места боравка због здравствене превентиве, рехабилитације, коришћења различитих третмана, као     

и најсложенијих медицинских захвата. Према нивоу здравствених услуга, који клијенти користе,    

као посебни видови здравственог туризма издвајају се лечење природним факторима, wellness и 

медицински туризам. Многе туристичке агенције у сарадњи с лекарима пружају пацијентима путем 

сајта информације о медицинским и туристичким дестинацијама у свету и туристичко-медицинским 

програмима и актуелностима. 
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5.3. Примена ИКТ за унапређење менталног здравља 
 

За разлику од  физички оријентисаног здравства, ментално здравство се често бави неопипљивим       

и немерљивим величинама. У основном облику може се унапредити применом информационо- 

комуникационих технологија кроз боље информисање о менталним болестима и симптомима и 

начинима самодијагнозе помоћу сајтова и друштвених мрежа [8]. На овај начин, пацијенти могу да 

остану у додиру с групама за подршку,  поготово за лечење депресије и нервозе, али и за проблеме  

као што је одвикавање од пушења, алкохола и лечење посттрауматских стресова. Предности примене 

ИКТ за унапређење менталног здравља су: мали трошкови, лака доступност и анонимност пацијената. 

Недостаци су везани за потенцијалне проблеме с безбедношћу и поверљивошћу пацијената. У вези с 

тим, примена Интернета у унапређењу менталног здравља подразумева јасно дефинисање принципа 

прикупљања и складиштења података и заштите података од недозво-љеног приступа и модификовања. 
 

ЗАКЉУЧАК 

Е-здравство се односи на примену информационо-комуникационих технологија у здравству, за потребе 

грађана, пацијената, медицинског особља и установа. Е-здравство смањује трошкове, омогућава бржи 

приступ подацима и брже реаговање на потребе пацијената. Здравствене институције могу да примене 

разне моделе електронског пословања и начине промоције. Ипак, примена електронског пословања у 

здравству подразумева специфичан скуп ризика и етичких питања, пре свега везаних за приватност и 

коришћење података. 
 

ПИТАЊА И ЗАДАЦИ 

Oбјаснити: 

1. Појам е-здравства. 

2. Предности здравственог информационог система. 

3. Компоненте е-здравства. 

4. Појам телемедицине. 

5. Значај промоције здравља. 

6. Здравствени туризам. 

7. Е-ментално здравство. 

Осмислити наступ на Интернету и здравствени информациони систем за здрав-ствену установу по избору. 

Дефинисати услуге и информације које ће бити доступне у електронском облику на Интернет порталу и 

здравственом информационом систему. Који би све подаци могли да се складиште у систему и ко би све могао да 

им приступа и на који начин? 
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19 МОБИЛНО ПОСЛОВАЊЕ 

Модерни начин живота и тежња за повећањем ефикасности људских активности условио је 

минијатуризацију уређаја који омогућавају реализацију личних и послов-них активности на било ком 

месту и у било које време. У ове активности могу се убројити: информисање, реализација пословних 

операција и трансакција, учење у покрету, праћење здравственог стања, испорука мултимедијалних 

садржаја, забава и друге. 

 
1. Мобилне технологије у електронском пословању 

 

1.1. Технологије бежичног преноса 
 

Сврха и начин коришћења бежичних технологија зависи од њиховог домета и брзине. На основу домета 

мобилне мреже се могу поделити на [1]: 

■ Wireless PAN (Personal area network). Представља мрежу с најмањим дометом. Користи се за размену 

података између два уређаја на раздаљини мањој од десет метара. Пример технологије која се користи 

за овакве мреже је Bluetooth. 

■ Wireless LAN (Local area network). Мрежа која повезује два или више уређаја на релативно малим 

даљинама коришћењем WiFi технологија. Пример је бежична мрежа у оквиру зграде, школе или куће. 

■ Wireless MAN (Metropolitan area network). Бежична мрежа на нивоу града. За ове мреже користе се 

WiMAX и сличне технологије. 

■ Wireless WAN (Wide area network). Односи се на бежичне мреже телекомуни-кационих провајдера. 

Заснива се на технологијама мобилног Интернета. 

На Слици 19.1 приказана је подела бежичних мрежа у зависности од њиховог домета. 
 

Слика 19.1: Типови бежичног умрежавања у мобилном пословању 
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Bluetooth 
 

Bluetooth је бежична технологија кратког домета која се користи за пренос података и гласа на малим 

раздаљинама између уређаја који поседују Bluetooth адаптере (рачунари, мобилни телефони, бежичне 

слушалице, тастатуре итд.). Bluetooth je стандардизован као IEEE 802.15.1 стандард и одржава га SIG 

(Bluetooth Special Interest Group). У најновијим верзијама стандарда домет је до сто метара, а брзина 

преноса је 24МBit/s. Примери примене ове технологије у мобилном пословању су: 

■ Бежична контрола и комуникација између мобилног телефона и слушалица. 

■ Бежична комуникација и контрола између рачунара и излазних уређаја, као што су: миш, тастатура или 

штампач. 

■ Пренос фајлова између мобилних уређаја. 

■ Играчке и роботи. 

■ Примена у здравству. 

■ Примена у спорту. 

■ Паметна окружења, као што су: паметне куће, учионице и слично. 

■ Примена у саобраћају. Пример је добијање информација о слободним паркинг местима на јавним 

паркинзима. 

 
WiFi 

 

WiFi је основна радио-технологија која се користи за креирање бежичних локалних мрежа. Заснива  

се на скупу IEEE 802.11 стандарда који дефинишу спецификације за имплементацију WLAN мрежа. 

Wi-Fi alliance је организација за сертификацију бежичних уређаја према 802.11 стандардима како би се 

постигла интероперабилност опреме различитих произвођача. Први стандард из серије 802.11 појавио 

се 1997. године, а од тада је развијен већи број различитих стандарда који су довели до унапређења 

брзине и квалитета преноса података, домета, квалитета услуге и заштите (WPA, WPA2). Већина 

актуелних уређаја сертификована је по 802.11n стандарду с брзином преноса података до 150Мbit/s и 

дометом до 250 метара. Новије верзије стандарда, као на пример 802.11ad (WiGig), подржавају брзине 

до 7Gbit/s. 

 
WiMAX 

 

WiMAX стандард (Worldwide interoperability of microwave access) комбинује широ-копојасни приступ 

Интернету и бежично повезивање. Заснива се на IEEE 802.16 скупу стандарда. Овај скуп стандарда је 

намењен управљању методама преноса података у WMAN мрежама. Због могућности коришћења на 

релативно великим раздаљинама, представља ефикасно решење за увођење широкопојасног приступа 

у домове и креирање бежичних хотспотова на местима као што су аеродроми, студен-тски градови итд. 

Карактеристике IEEE 802.16 су: домет у радијусу око педесет километара од базне станице, брзина од 

70Mbps, није неопходна директна оптичка видљивост корисника и базне станице. Различите примене 

WiMAX-a укључују бежични  широкопојасни  приступ  Интернету  налик  DSL-у,  окосницу  фиксне 

и мобилне телефоније, бежичне мреже у универзитетским кампусима, дигиталну телевизију, VOIP,     

а укључени су преноси података, гласа и видеа. WiMAX се може користити и за повезивање целих 

градова или региона, а поготово је погодан за области које су географски непогодне за реализацију 

жичне инфраструктуре. 

 
1.2. Генерације телекомуникационих система 

 

Еволуција комуникационих система препознатљива je по 1G, 2G, 2,5G, 3G и 4G ознакама: 

■ 1G. Аналогни системи присутни током касних седамдесетих и раних осамдесетих година. Коришћени 

су за пренос гласа. Максимална брзина преноса података била је мања од 15Kbps у покрету. 

■ 2G. Ограничења прве генерације мобилних система, као што су аналогни системи с малим капацитетом 
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мреже, ограничена зона покривања и некомпатибилни стандарди у Европи и свету, подстакла су развој 

система друге генерације. 2G се појављује почетком деведесетих година. Засновани су на дигиталној 

технологији. Главни представници ове генерације су GSM, касније HSCSD (у Европи од 1992. и касније 

остатку света, TDMA технологија), IS-95 (САД, CDMA технологија). 

■ 2.5G. Подразумевају пакетски пренос података. Најпознатији системи ове генерације су GPRS, EDGE и 

IS-95. Типичне брзине преноса података су од 64 до 200Kbps. EDGE уз промену модулације омогућава 

пренос података брзином 236,8Kbps. 

■ 3G. Трећа генерација мобилних мрежа пружа корисницима бржи приступ Интер-нету и другим 

сервисима преноса података. Типична брзина преузимања података је од 400Kbps до неколико мегабита 

по секунди. 3G омогућава глобални роминг. 

■ 4G. Мреже нове генерације које интегришу постојеће бежичне технологије, укључујући WiBro, 

WiMAX, CDMA, бежични LAN, Bluetooth итд. То су IP засно-ване хетерогене мреже. Омогућавају 

велике брзине преноса од 100Mbps, када је клијент у покрету и 1Gbps када се клијент не креће. 4G 

мреже омогућавају велики опсег, добар квалитет, глобалну покривеност и флексибилан роминг. Високи 

пропусни опсези омогућавају мултимедијалне апликације као што су видео-конференције, онлајн игре 

и друге. 4G системи су у експанзији, иако већина корисника још поседује 3G апарате. 

На Слици 19.2 приказан је развој телекомуникационих система. 
 

Слика 19.2: Ток развоја телекомуникационих система 

 
1.3. Глобални позициони систем 

 

GPS (Global positioning system) један је од глобалних сателитских навигационих система. Чине га 

земаљски (кориснички), контролни и небески сегмент у коме су најмање двадесет и четири сателита 

распоређена у орбити Земље, који шаљу радио-сигнал на површину Земље [2]. Користи се за навигацију 

на мору, земљи и у ваздуху, мапирању земљишта, правље-њу мапа, одређивању тачног времена, 

откривању земљотреса и друге примене. 

GPS пријемници на основу радио-сигнала могу да одреде своју тачну позицију (надморску висину, 

географску ширину и географску дужину) на било ком месту на планети, у различитим временским 

условима. На Слици 19.3 приказане су ком-поненте GPS система. 
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Слика 19.3: Компоненте GPS система 

GPS пријемници са сателита непрекидно примају навигациону поруку која садржи информацију о 

њиховој позицији и израчунавају псеудоудаљеност од сателита [2]. Позиција пријемника се израчунава 

на основу пресека четири сфере од којих свака има центар у по једном од тих сателита а полупречник 

јој је удаљеност од тог сателита до пријемника [2]. Пријемник користи четири координате: x, y, z и t. 

Подаци се трансформишу у позиције на корисниковој мапи (географска ширина и дужина). Области 

примене GPS у мобилном пословању су: 

■ Локацијски засновани мобилни сервиси. 

■ Картографија, истраживање земљишта, природних богатстава. 

■ Пољопривреда и заштита околине. 

■ Грађевина. 

■ Производња, трговина, управљање ланцима снабдевања. 

■ Праћење објеката, људи и животиња. 

■ Навигација и праћење пројектила. 

■ Мобилни уређаји, рекреативне активности, локацијски маркетинг и геотаговање. 

Осим GPS-а којим управљају Сједињене Америчке Државе, постоје и системи дру-гих држава, као 

што су: COMPASS (систем за навигацију на територији Кине), ГЛОНАСС (руски системи за глобално 

позиционирање) и GALILEO (систем за глобално позиционирање као пројекат Европске уније у 

сарадњи с Израелом, Индијом и Јужном Корејом). 

 
1.4. Идентификација помоћу радио-таласа 

 

Идентификација помоћу радио-таласа (Radio frequency identification, RFID) је технологија за аутоматску 

идентификацију производа, објеката, животиња и људи. Омогућава малом радио-уређају закаченом  

за одређени предмет да носи идентитет тог предмета. На Слици 19.4 приказане су компоненте RFID 

система. 
 

Слика 19.4: Компоненте RFID система 
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Две најважније компоненте RFID система су: 

■ Таг (ознака, транспондер). Идентификациони уређај прикачен на предмет који се прати. Садржи 

антену и микрочип на коме се чувају подаци. Може имати и батерију (активна ознака). Ако је нема 

(пасивна ознака), онда се за напајање чипа и емитовање информација користи енергија читача. Основне 

особине тагова су облик, способност да ажурирају податке, начин напајања, радна фреквенција, опсег 

(удаљеност) читања, отпорност према временским условима, величина меморије, подржани стандарди 

и цена. 

■ Читач. Уређај који препознаје присуство RFID тагова и чита информације сачуване на њему. Садржи 

предајник и пријемник радио-таласа. 

Главне области примене RFID технологије у мобилном пословању су: управљање ланцима снабдевања 

и залихама, очитавање идентификационих докумената, мо-билна плаћања, праћење објеката, возила, 

животиња и друге. 

 
1.5. Комуникација у блиском пољу 

 

Комуникација у блиском пољу (Near Field Communication, NFC) је бежична кому-никациона технологија 

кратког домета која омогућава размену података између уређаја на раздаљини до око десет центиметара. 

Представља проширење ISO 14443 стандарда за бесконтактне RFID картице кратког домета и комбинује 

интерфејс смарт картице и читаче у јединствен уређај. NFC уређаји могу да комуницирају с постојећим 

ISO 14443 смарт картицама и читачима као и с другим NFC уређајима, што их чини компатибилним  

с постојећом бесконтактном инфраструктуром плат-них система и система у јавном транспорту. За 

комуникацију путем NFC-a, један уређај мора да има читач/писач а други NFC таг. 

Основни сценарији коришћења NFC у пословању су: 

■ Емулација картица. NFC уређаји се понашају као постојеће бесконтактне кар-тице и користе се за 

мобилна плаћања, идентификацију и слично. 

■ Режим читача. NFC уређај је у активном начину рада и чита пасивни RFID таг, на пример, у 

интерактивном рекламирању. 

■ P2P режим. Два NFC уређаја међусобно комуницирају и размењују информације. 

 
2. Мобилни оперативни системи 

 

Мобилни оперативни системи су посебно дизајнирани оперативни системи који управљају радом 

мобилних уређаја. Комбинују функционалности оперативних система за персоналне рачунаре с 

функцијама и технологијама специфичним за мобилне уређаје: екран осетљив на додир, WiFi, GPS 

навигација, снимање гласа, камера, SMS, NFC, синхронизација апликација и друге. Мобилни оперативни 

системи треба да обезбеде функционалности мобилних уређаја, као што су: 

■ Синхронизација апликација. 

■ Мултитаскинг. 

■ Редовно ажурирање. 

■ Хардверска подршка: GPS, WiFi, камера, multi-touch. 

■ Подршка за медије. 

■ Подршка за језике. 

■ Управљање контактима. 

■ SMS, MMS. 

■ Веб-браузер. 

■ Управљање фајловима и документима. 

■ Управљање нотификацијама. 

■ Снимање аудио и видео-записа. 
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Први модерни мобилни оперативни систем био је Symbian који се појавио 2000. године. Први BlackBery 

OS мобилни уређај појавио се 2002. године. Формирање конзорцијума Open Handset Alliance (OHA) 

2007. године имало је снажан утицај на развој савремених мобилних оперативних система. Појавом 

оперативних сис-тема iOS, Android, Windows Mobile бележи се огроман пораст продаје паметних 

телефона. Најзначајнији мобилни оперативни системи на тржишту су: Android, iOS, Windows Phone, 

RIM, Bada [3]. 

 
3. Мобилне апликације 

 

Мобилне апликације су рачунарски програми који раде на мобилним уређајима. На тржишту постоји 

велики број мобилних апликација које се користе у пословању, забави и свакодневним активностима. 

Разликују се следећи типови мобилних апликација: SMS апликације, платформске апликације, мобилне 

веб-апликације и хибридне апликације [4]. 

Основне предности SMS апликација су: раде на свим мобилним уређајима, једно-ставне су за 

постављање и одржавање, могу се интегрисати у друге мобилне или веб-апликација, погодне су за 

слање обавештења. Типичан пример су апликације за плаћање паркинга путем SMS-a. 

Платформске апликације су мобилне апликације које су намењене за специфичне оперативне системе. 

Мобилне веб-апликације су прилагођене величини и функционалностима мобилних уређаја. 

Прилагођавање је засновано на концептима скалирања информација и протока, респонзивности, 

зумирајућим интерфејсима и прилагођеним менијима. 

Хибридне апликације представљају мешавину претходно описаних типова апликација. 

При пројектовању и имплементацији мобилних апликација потребно је узети у обзир следеће: 

■ Мања брзина преноса података. 

■ Процесирање се може одвијати на мобилном уређају или на серверу, у зависности од расположивих 

ресурса. 

■ Ограничење при програмирању мобилних апликација је количина расположиве меморије. 

■ Величина екрана је ограничена. Пожељно је елиминисати непотребне податке и приказати једноставан, 

интуитиван интерфејс који најбоље користи расположиви простор екрана. 

■ У мобилним системима потрошња енергије је значајан проблем. Мобилни опе-ративни системи обично 

имају уграђене функције за управљање енергијом које омогућавају парцијално гашење система током 

циклуса без активности. Неопход-но је да апликација врати контролу оперативном систему док чека на 

системски ресурс. 

■ Мобилни оперативни системи имају мање API функција него оперативни системи за десктоп рачунаре. 

За сваки од наведених оперативних система постоје онлајн директоријуми с ве-ликим бројем апликација, 

као што су: Google Play, Appstore, Windows store и други. 

 
4. Примена мобилних технологија у пословању 

 

4.1. Мобилна трговина 
 

Мобилна трговина (mobile commerce) представља сваку пословну трансакцију која је реализована преко 

мобилне телекомуникационе мреже. У складу с овом дефини-цијом, мобилна трговина представља 

подскуп трансакција електронске трговине. 

Са аспекта технологије, мобилна трговина се може обављати помоћу SMS сервиса, USSD протокола, 

мобилног Интернета, NFC-а и на друге начине. 

Апликације мобилне трговине омогућавају примену бежичних мобилних уређаја за куповину роба и 

услуга, реализацију банковних трансакција, приступ плаћеним садржајима и информацијама (репертоар 
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биоскопа, ред вожње, временска прог-ноза, курсна листа, извештаји с берзи и сл.). Основна предност 

апликација мобилне трговине је једноставно наручивање и куповина производа на било ком  месту    

и у било које време. Проблеми аутентикације, сигурности и приватности, сматрају се недостацима м-

трговинских апликација. 

У пословању, мобилни уређаји запосленима омогућавају лакши приступ информа-цијама и једноставну 

реализацију пословних операција и процеса. Применом мобилних технологија у пословању могуће је 

реализовати пословне процесе као што су: управљање ланцима снабдевања, управљање односима с 

клијентима, ауто-матизација продаје итд. 

 
4.2. Мобилни маркетинг 

 

Мобилни маркетинг се дефинише као употреба мобилног медија као средства маркетиншке комуникације 

или дистрибуција било које врсте промотивних и рекламних порука коришћењем бежичних мрежа. 

Мобилни маркетинг обезбеђује маркетиншки канал за једноставну и брзу двосмерну комуникацију 

између преду-зећа и потрошача, без обзира на време, место и слично. 

Мобилни маркетинг захтева да се традиционалне маркетинг стратегије прилагоде захтевима мобилних 

потрошача и бежичних уређаја [5–6]. Врсте мобилног мар-кетинга су: SMS маркетинг, маркетинг на 

мобилном вебу, мобилни сајтови и апликације, bluetooth маркетинг, маркетинг на друштвеним медијима, 

локацијски маркетинг, in-game маркетинг, NFC тагови, QR баркодови и слично. Мобилно рекламирање 

представља велику предност у систему циљног рекламирања, јер се успоставља директна веза између 

потрошача и оглашивача [6–8]. 

 
4.3. Локациони сервиси 

 

Осим што су увек при руци корисника, мобилни уређаји могу да одреде тренутну локацију преко 

глобалног позиционог система, антена мобилне телефоније или Wi-Fi приступних тачака. Ово ствара 

могућност за развој и имплементацију лока-ционих сервиса у пословању. У комбинацији с мапама, 

корисницима се може понудити једноставна навигација, претрага, оцењивање, давање препорука о 

лока-цијама, лоцирање пријатеља итд. Кориснику се може понудити прилагођена услуга у складу с 

његовом локацијом и контекстом [9–10]. Локационе информације могу и да се комбинују са снимком с 

камере телефона како би се на екрану приказале додатне информације о објектима из стварности. Неки 

од примера апликација заснованих на локацији корисника су: Wikitude, Google maps и Foursquare. 

 
4.4. Примена NFC и QR тагова 

 

За уграђивање контекстних информација у окружење, којима се може приступити помоћу мобилних 

уређаја, могу се користити RFID и NFC технологије или једно-ставнији 2D бар-кодови. Основна примена 

RFID и NFC технологија је у праћењу робе, за лична документа, платне и идентификационе картице  

и у мобилном марке-тингу и пословању. Иако се NFC радио-комуникација на малим удаљеностима и 

2D бар-кодови технолошки значајно разликују, обе технологије се у мобилном пословању користе за 

сличне намене. Главна намена је уписивање малих количина података на чипове, тагове или налепнице 

који се могу поставити у окружење како би били доступни корисницима са специјалним читачима или 

мобилним уређајима са уграђеном функционалношћу читања. 

Наплата карата је једна од области где је NFC широко прихваћен због бројних предности које нуди и 

клијентима и операторима система наплате. NFC може да се примени у било ком систему који користи 

права приступа заснована на улазницама: у јавном превозу, биоскопима, на концертима, у музејима, на 

конференцијама, спортским догађајима, забавним парковима, аеродромима итд. Карте такође могу да 

се набаве електронским путем, директно на локацији преко NFC-а, или у било ком ранијем тренутку 

преко Интернета. 
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Један облик примене NFC тагова у пословању су паметни постери (Smart posters) који се јављају у 

неколико облика: постери, странице у часописима, тродимензионални објекти итд. Ови постери 

обезбеђују контекстне или локационо-специфичне информације корисницима, типично у облику 

линкова ка неким страницама на Интернету. Честа примена паметних постера је за пружање додатних 

информација о производима или за давање специјалних купона и попуста. Комплекснији системи могу 

кориснику да обезбеде релевантне информације засноване на рани-јим интеракцијама са системом, на 

пример, провером карата или купона раније ускладиштених у корисниковом телефону. Постери могу 

да се користе и у туризму постављањем на локацијама туристичких атракција [11]. Ови постери могу 

да садрже детаљан опис локације и описе оближњих интересантних локација с мапама које описују 

најкраћи пут до њих. Слични системи постоје и у музејима где експонати могу да буду означени 

таговима и бар-кодовима чијим читањем се приказују додатни подаци или активира „лични водич”. 

NFC тагови могу да се примене у хотелима као „кључеви” од хотелских соба који могу да се пошаљу 

и-мејлом на корисников телефон у тренутку када обаве резер-вацију на веб-сајту хотела. Пасивни 

NFC тагови су довољно јефтини да дозволе означавање неких врста производа, као што су лекови с 

информацијама о начину њихове употребе. Апликације на мобилним телефонима могу да детектују ове 

информације и читају их синтетизованим гласом како би помогле особама са оштећеним видом [12]. 

У сличним сценаријима, 2D бар-кодови се примењују као RFID и NFC. Најпопу-ларнија варијанта 2D 

бар-кодова су QR кодови, настали за праћење делова у ауто--индустрији и често се користе у сличне 

намене [10][13]. Осим тога, користе се и као алтернатива или допуна NFC тагова. Предности 2D бар- 

кодова су то што су јефтинији, тј. у питању је само одштампан папир, и што се могу очитати са скоро 

било којом камером уз одговарајућу апликацију. Недостаци оваквих бар-кодова су то што се могу лако 

запрљати или оштетити, и то може да онемогући њихово очитавање. Такође, бар-кодови генерално 

поседују мањи капацитет ограничен величином пруга/квадрата на папиру, док RFID и NFC тагови могу 

у неким случајевима да имају и капацитет од неколико килобајта података. 
 

 

Слика 19.5: Пример QR кода 

ЗАКЉУЧАК 

Савремено пословање се често обавља у покрету, ослањајући се на мобилне уре-ђаје. Мобилни уређаји 

омогућавају примену технологија које се могу користити у комуникацији и добављању информација о 

окружењу. Трендови у технологијама мобилног пословања крећу се у правцу развоја инфраструктуре 

за брз, поуздан и сигуран пренос великих количина података кроз бежичне медијуме. 

Мобилне технологије представљају саставни део сваког савременог система елек-тронског пословања. 

Константна трансформација пословних процеса води ка ства-рању иновативних пословних модела који 

повезују различите области пословања. Ови пословни модели заснивају се на интеграцији мобилних 

трансакција у послов-не процесе у трговини, банкарству, образовању и другим областима деловања. 

Приликом дизајнирања модела и сервиса иновативног мобилног пословања, захтеви које  треба узети 

у обзир су: подршка за све врсте мобилних трансакција, иновативни пословни модели за све учеснике 

(купце, продавце, провајдере, управу и финансијске институције), независност од мобилних уређаја и 

платформи, при-мена отворених стандарда и програмских језика, приватност, поузданост, без-бедност, 

ефикасност као и једноставност коришћења и повезивања с другим и наслеђеним пословним процесима 

и сервисима. 
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ПИТАЊА И ЗАДАЦИ 

1. Koje врсте бежичних мрежа постоје? 

2. Објаснити карактеристике генерација мобилних мрежа. 

3. Објаснити основне карактеристике GPS технологије и навести примере примене. 

4. Објаснити основне карактеристике RFID технологије и навести примере примене. 

5. Навести најзначајније мобилне оперативне системе. 

6. Које су карактеристике мобилних апликација? 

7. Објаснити појам мобилне трговине. 

8. Навести примере апликација мобилног маркетинга. 

9. Навести примере апликација мобилног банкарства. 

10. Навести примере локацијски заснованих апликација. 

11. Како треба да изгледа једна веб-презентација онлајн продавнице да би била употребљива на мобилним 

уређајима? 

12. Каква мобилна апликација би могла да буде од користи радницима (не клијентима) у трговинским 

објектима? Које функционалности би могла да има? 

13. Навести неке примере примене NFC-a и QR кодова у Србији. Како би се ти примери могли побољшати 

развојем комплементарне мобилне апликације? 

14. Осмислити маркетинг план за туристичку агенцију који примењује мобилне технологије. 
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20. ТРЕНДОВИ У ТЕХНОЛОГИЈАМА ЕЛЕКТРОНСКОГ ПОСЛОВАЊА 

■ Интернет интелигентних уређаја. 

■ Свеприсутно рачунарство. 

■ Big data. 

■ Софтверски дефинисане мреже. 

■ 3D штампа. 

■ Савремене мобилне технологије. 

 
21. ТРЕНДОВИ У МЕНАЏМЕНТУ И 

СЕРВИСИМА ЕЛЕКТРОНСКОГ ПОСЛОВАЊА 

■ Трендови у интернет маркетингу. 

■ Стартапи. 

■ Трендови у е-банкарству. 

■ Трендови у е-управи. 

■ Трендови у е-образовању. 

■ Трендови у е-здравству. 

V ТРЕНДОВИ У ЕЛЕКТРОНСКОМ 
ПОСЛОВАЊУ 
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ТРЕНДОВИ У ТЕХНОЛОГИЈАМА 
ЕЛЕКТРОНСКОГ ПОСЛОВАЊА 

 
 
 

 

Сталне промене у информационо-комуникационим технологијама представљају кључни аспект 

иновација у електронском пословању. У овом поглављу биће опи-сане неке од технологија за које се 

очекује да ће имати навећи утицај на пословање у наредном периоду [1]. 

 
1. Интернет интелигентних уређаја 

 

Интернет интелигентних уређаја (Internet of Things) подразумева повезивање различитих типова уређаја 

на Интернет, најчешће сензора и актуатора [2]. Кориш-ћењем ових уређаја, омогућава се креирање 

паметних окружења која могу да ауто-матизују извршавање свакодневних задатака. Сензори су 

уређаји који могу да одговоре на надражаје из физичке средине, као што су топлота, светлост, звук или 

притисак [3]. Актуатори су уређаји који извршавају физичке задатке. Често имају функцију прекидача 

и примењују се за контролу осветљења, клима-уређаја, сис-тема за грејање и друго. 

Паметна окружења се ослањају на сензорске мреже које се користе за праћење физичких услова као 

што су температура, звук, вибрација, притисак, покрет, загађивачи [4]. Овакве мреже су распоређене  

у простору и састоје се из сензора и других уређаја који међусобно комуницирају. Комуникација 

између паметних уређаја (Machine to Machine комуникација, М2М) критичан је елемент за реализацију 

Интернета интелигентних уређаја [5]. Комуникација M2M омогућава уређајима да двосмерно размењују 

информације с пословним апликацијама путем комуникационе мреже. Као протокол за комуникацију 

најчешће се користи HTTP у комбинацији с веб-сервисима заснованим на REST архитектури. Развијен 

је и посебан протокол CoAP (Constrained Application Protocol) који је сличан HTTP протоколу, али је 

оптимизован за међусобну комуникацију уређаја. CoAP дефинише једноставне формате порука које 

се могу процесирати и на уређајима ограничених ресурса, као што су чворови бежичних сензорских 

мрежа. 

 
1.1. Паметне куће 

 

Паметне куће (Smart homes) заснивају се на примени информационо-комуника-ционих технологија у 

стамбеном или пословном простору. Увођење интелигентних уређаја у куће назива се аутоматизација 

куће и подразумева интеграцију система за управљање електричним уређајима у домаћинству, као што 

су: систем грејања, систем хлађења, противпровални и противпожарни системи, систем кућне расвете, 

аудио-систем, видео-систем и слично. 

У складу са животним стилом, навикама и потребама корисника, паметном кућом се може управљати 

помоћу: универзалног даљинског управљача, мобилног или фиксног телефона, рачунара или екрана 

осетљивог на додир. 
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1.2. Паметне учионице 
 

Паметне учионице (Smart classrooms) су учионице опремљене мултимедијалном опремом и пројектоване 

тако да повећавају ефикасност наставног процеса. Паметне учионице комбинују технологију,  

корисничке интерфејсе и традиционалне методе предавања са циљем да створе окружење за учење које 

је иновативно, технолошки напредно и флексибилно. Паметне учионице се могу персонализовати од 

стране предавача. Није потребна додатна техничка помоћ и сама подешавања система паметне учионице 

не трају дуже од неколико минута. Највећи број паметних учионица садржи следеће основне уређаје: 

умрежен рачунар с пратећом опремом, пројектор и платно, DVD плејер, контролне уређаје (даљински 

управљачи за гласање, контролни панели и сл.), LAN/WLAN, микрофоне, звучнике и осталу аудио- 

опрему, конзолу за управљање, камере, паметну интерактивну таблу, интерактивне мониторе, системе 

за паметно гласање и друго. 

 
1.3. Паметни градови 

 

Паметни град (Smart city) је урбани простор који комбинује технологије и уређаје како би својим 

грађанима, предузећима и владиним органима обезбедио различите услуге. Паметни градови могу да 

обухвате друге концепте и системе као што су паметне мреже, паметан саобраћај, паметна е-управа итд. 

 
1.4. Паметне мреже 

 

Паметне мреже (Smart grids) представљају мреже за пренос и дистрибуцију електричне енергије.    

Оне могу да прикупљају информације о својим корисницима (добављачима и потрошачима) у сврху 

побољшања ефикасности, повећања зна-чаја, повећања поузданости економије, одрживости пружања 

услуга снабдевања електричном енергијом, уштеде и контроле потрошње електричне енергије. 

 
1.5. Паметан саобраћај 

 

Експлоатацијом путне инфраструктуре повећава се потреба за реконструкцијом и редовним одржавањем. 

Константним повећањем броја возила на путевима долази до застоја и повећања броја саобраћајних 

незгода. Паметан саобраћај (Smart transport) има за циљ унапређење саобраћајне инфраструктуре и 

безбедности у саобра-ћају. Обухвата интелигентне транспортне системе, аутоматизацију саобраћајне 

сигнализације и паметан паркинг. 

Интелигентни транспортни системи имају за циљ да пруже иновативне услуге у саобраћају и омогуће 

корисницима бољу информисаност о стању на путевима и сигурније и „паметније” коришћење 

транспортне мреже. Аутоматизација саобраћајне сигнализације подразумева употребу бежичних 

сензорских мрежа и других технологија Интернета интелигентних уређаја за унапређење саобраћајне 

сигнализације. 

Паметан паркинг ефикасно користи ограничен простор како би обезбедио највише паркинг места. Услед 

недостатка паркинг места, постојање паметног паркинга смањује могућност кршења саобраћајних 

прописа и стварања гужве у саобраћају. Представља најпоузданији начин паркирања који је највише 

заступљен на аеро-дромима, у јавним гаражама, пословним центрима и великим тржним центрима. 

 
2. Свеприсутно рачунарство 

 

Свеприсутно рачунарство (Ubiquitous computing или Pervasive computing) пред-ставља комбинацију 

концепата мобилног рачунарства, носивог рачунарства, Интер-нета интелигентних уређаја и паметних 

окружења. Свеприсутно рачунарство под-разумева постојање рачунара дистрибуираних у физичком 

окружењу на такав начин да су невидљиви крајњим корисницима [6]. Омогућава прикупљање и 

обраду података било када и било где [7]. Може се реализовати применом уређаја, као што су: паметни 

телефони, смарт картице, сензорске мреже, GPS, RFID и други. 
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Важан део концепта свеприсутног рачунарства је context-aware computing, који подразумева системе 

који препознају и прилагођавају се карактеристикама окру-жења у којем се корисник налази [8–10]. 

 
2.1. Носиво рачунарство 

 

Носиви уређаји су врста мобилних уређаја који могу да се носе испод одеће, на одећи, да буду уграђени 

у одећу, у обућу, на рукама (паметни сатови) или на глави (паметне наочаре, контактна сочива). Носиви 

уређаји су последица минија-туризације и распрострањености рачунарских технологија у окружењу и 

јављају се као део ширег појма свеприсутног рачунарства. Носиво рачунарство подразумева постојање 

уређаја који је стално повезан и у интеракцији с корисником. 

 
2.2. Проширена стварност 

 

Проширена стварност (Augmented reality) представља технику комбиновања снимака стварног 

окружења с подацима, визуелизацијама и виртуелним објектима. Циљ проширене стварности је да се 

кориснику пруже информације и омогући интеракција у складу с окружењем у којем се налази. 

Главна хардверска компонента система проширене стварности је уређај за приказ. То може бити екран 

способан за повезивање с камерама и процесором који би генерисао виртуелне објекте. У складу са 

циљем проширене стварности, највећи ефекат има коришћење носивих уређаја као што су мобилни 

телефони и таблети, специјалне наочаре или контакт сочива. 

Проширена стварност може се применити у археологији, архитектури и грађеви-нарству за приказ 

историјских објеката који више не постоје или будућих планова градње у њиховом стварном окружењу. 

Слична примена је у индустријском дизајну где се може приказати модел будућег производа у простору 

или нека надоградња његовог прототипа. Могу се приказати информације о појединим компонентама и 

сакрити или истаћи делови модела који нису видљиви у стварности. Лекари у меди-цини могу тренутно 

да добију релевантне информације о органима које тренутно посматрају, као и да укомбинују живу слику 

с резултатима рендгена, ултразвука и других скенера као помоћ при извођењу операција. У образовању 

се могу приказати додатне информације о предметима о којима се учи, на пример, о органима, кос- 

тима, о механичким уређајима и електронским колима, о астрономији и другим природним наукама. 

Од личних примена најчешћа је помоћ при навигацији где систем за проширену стварност исцртава 

руте, исписује имена улица и познатих локација у окружењу. Проширена стварност се користи и у 

забави у рачунарским играма, често у виду виртуелних кућних љубимаца с којима се може остварити 

интеракција у физичком окружењу. 

 
3. Big data 

 

Термин big data односи се на пројектовање и реализацију поуздане, дистрибуиране и скалабилне 

инфраструктуре за управљање, анализу, дељење, складиштење и пренос великих количина података 

[11]. Потреба за оваквом инфраструктуром настаје због скупова података који су толико велики да их 

није могуће обрадити помоћу стандардних приступа и алата [12]. Као основне особине big data скупова 

података могу се навести: 

■ Разноврсност. Подаци нису структурирани и у различитим су форматима: текст, аудио, видео, click- 

stream, лог фајлови, подаци са сензора и слично. 

■ Брзина. Подаци су временски осетљиви, потребно их је доставити и анализирати у реалном времену 

(на пример, резултате претраге преко Гугла корисници очекују за неколико милисекунди). 

■ Обим. Ред величине је терабајт и већи. 

Big data концепт карактерише прелазак с релационих на нерелационе или NoSQL базе података. 

Примери оваквих модела су и Гуглов Bigtable и Амазонов Dynamo систем складиштења података. 

Инфраструктура за big data може се реализовати и применом софтвера отвореног кôда, на пример, Ha- 

doop оквира. 
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Процеси претраге, анализе и визуелизације података такође се мењају. Претрага великих количина 

података ефикасно се одвија коришћењем map reduce алгоритма, а за аналитику су погодни математички 

алгоритми који се могу паралелизовати. Резултати анализе корисницима се представљају у различитим 

визуленим и интер-активним форматима. 

Интернет гиганти као што су Гугл, Амазон или Фејсбук, big data концепт примењују и развијају већ 

више година. У наредним годинама, очекује се интензивна примена овог концепта и у малим и средњим 

предузећима. Такође, овај концепт се приме-њује и у многим наукама, као што су биологија, медицина, 

метеорологија, физика, астрономија и друге [13]. 

 
4. Софтверски дефинисане мреже 

 

С порастом количине података у модерним рачунарским мрежама јавила се потреба за једноставном  

и скалабилном мрежном архитектуром, која омогућава ефикасно коришћење различитих апликација. 

Традиционалне рачунарске мреже су засноване на хијерархијском моделу и могу да одговоре на 

постављене захтеве стандардне клијент-сервер комуникације. За имплементацију једног сервиса 

потребно је познавање више мрежних технологија и конфигурација већег броја уређаја. Међутим, 

модерни информациони системи захтевају динамичку архитектуру, па је потребно извршити одређене 

измене у приступу пројектовању и реализацији мрежне инфраструктуре.  Наведени  проблеми  се 

могу успешно решити увођењем концепта програмабилности рачунарских мрежа, који подразумева 

раздвајање процеса управљања мрежом и прослеђивања података. Софтверски дефинисане мреже 

(Software defined networks, SDN) функционишу по том принципу. Софтвер-ски дефинисане мреже 

почивају на следећим принципима [14]: 

■ Јасно раздвајање мрежног софтвера на слојеве: management, services, control и forwarding. 

■ Централизација одређених аспеката management, services и control равни у циљу постизања 

једноставности дизајна мреже и смањења трошкова. 

■ Примена рачунарства у облаку у циљу постизања флексибилности. 

■ Креирање платформе за мрежне апликације и сервисе и интеграција са системима за управљање. 

■ Стандардизовани протоколи у циљу постизања интероперабилности и подршке за multi-vendor 

окружења. 

■ Могућност примене SDN принципа у свим мрежама и на све мрежне сервисе. 

Захваљујући принципима централизације, апстракције и програмабилности на којима почива, SDN 

архитектура може наћи примену у различитим мрежним окружењима, у дата центрима, кампусима, 

cloud окружењу, у мрежама сервис провајдера, као и у мрежама предузећа [15–18]. 

 
5. 3D штампа 

 

Процес 3D штампе подразумева адитивни процес креирања тродимензионалних објеката од чврстих 

материјала на основу рачунарског модела. Главне технике 3D штампе су селективно ласерско 

синтеровање (Selective laser sintering, SLS), моделирање методом грејача (Fused deposition modeling, 

FDM) и стереолитографија (SLA). 

3D штампа се користи у научне, пословне и личне сврхе. Производи настали као резултат 3D штампања 

користе се приликом израде прототипа у аутомобилској индустрији, свемирској индустрији, медицини, 

грађевинарству, домаћинству и другим областима. 

Једна од техника 3D штампања у медицини (bioprinting), омогућава штампу живог ткива и органа. Ова 

врсте штампе повлачи етичку дилему и расправу у научним круговима. Област медицине у којој ће 3D 

штампа наћи велику примену је у изради анатомских, ортопедских и протетичких помагала. 

3D штампа ће унети велике промене и изазове у областима производње и трговине. Уместо продаје 

физичких производа постоји могућност продаје 3D модела. Овај модел представља дигитални 

производ и може се корсницима дистрибуирати преко Интернета. Корисник купљени производ тада 

може одштампати на свом 3D штампачу. 
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6. Трендови у мобилним технологијама 
 

Мобилне технологије се већ неколико година развијају брзо, па је употреба тзв. паметних уређаја већ 

постала шира од употребе PC рачунара [19]. 

Један од основних предуслова за развој мобилног рачунарства је постојање мобил-не инфраструктуре. 

Технологија мобилног повезивања LTE (Long Term Evolution, 4G) довела је до повећања протока и 

смањења нивоа кашњења података, што је допринело повећању броја корисника мобилних услуга [20]. 

Такође, 4G технологија је развијена у циљу уштеде енергије и дужег трајања батерија на мобилним 

уре-ђајима [21]. Један од највећих изазова наредне генерације мобилних мрежа је потреба за повећањем 

протока података услед повећања броја прикључених уређаја [22]. У циљу остварења ових изазова, IEEE 

и индустријски конзорцијуми развијају нове верзије стандарда за све типове мобилних мрежа (WAN, 

MAN, LAN, PAN). На пример, IEEE 802.11ac и IEEE 802.11ad (wireless gigabit, WiGig) технологије би 

требало да омогуће испоруку података брзином до 7 Gbps. 

 
7. Виртуелна реалност 

 

Виртуелна реалност представља рачунарски модел реалног света доступан нашим чулима. 

Информациони модел реалног или виртуелног света је апстрактна ментална слика креатора која се 

чува на медијумима. Медијум треба да омогући чување и пренос информација кроз простор и време. 

Да би се конструисали комплексни модели и структуре, потребни за пословање и образовање, 3D 

моделирање омогућава брзо и једноставно конструисање непра-вилних и комплексних објеката 

прилагођених апликацијама виртуелне реалности. На вебу као једној од највећих и најважнијих 

информационих  инфраструктура,  тренутно  не  постоји  ниједан  потпуно  дефинисани  стандард     

за интеграцију 3D садржаја. Иако су предложени различити приступи, још не постоји јасан дизајн 

методологије за корисничке интерфејсе који чврсто интегришу хипертекст и интерактивну 3D графику 

[23]. Развојем савремених Интернет технологија и стан-дарда попут HTML5, CSS3, jQuery, WebGL и 

3D графике, отварају се нове могућ-ности за прелазак са 2D на 3D веб виртуелне реалности. 

Проширена реалност представља варијацију виртуелне реалности у којој корисник може да види 

реални свет комбиновано с виртуелним објектима [24]. За разлику од виртуелне реалности, проширена 

стварност не замењује реално окружење, већ га користи као позадину [25]. 

Виртуелна реалност се примењује у медицини, визуелизацијама у биохемији, инжењерству, одржавању 

сложених система, војним применама, уметности и индустријском дизајну.  3D светови засновани    

на симулацији такође могу имати значајну улогу у реализацији наставног процеса [26]. Примена 

различитих метода визуелизације студентима и професионалцима може омогућити колаборативни рад 

и комуникацију, а тиме и развојне идеје и простор за њихову реализацију [27]. 
 

ЗАКЉУЧАК 

У овом поглављу су описане неке од технологија за које се очекује да ће имати највећи утицај на 

свакодневни живот и пословање у периоду до 2020. године. Очекује се експанзија пословних модела 

који се базирају на овим технологијама и комбинују их с концептима друштвеног умрежавања. Примена 

наведених технологија очекује се у свим областима. Такође, очекује се и растућа потреба за стручним 

кадровима који поседују знања из наведених области. 
 

ПИТАЊА И ЗАДАЦИ 

1. Шта је Интернет интелигентних уређаја? 

2. Која паметна окружења постоје? 

3. Шта је потребно од опреме за аутоматизацију неког паметног окружења? 

4. Шта је М2М? 

5. Шта је свеприсутно рачунарство? 

6. Шта је context-aware computing? 
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7. Шта је мобилно рачунарство? 

8. Шта омогућава најновија генерација мобилних мрежа? 

9. Шта означава термин big data? 

10. Шта су софтверски дефинисане мреже? 

11. Шта је то 3D штампа? 

12. Шта омогућава виртуелна реалност? 

13. Шта је проширена реалност? 

Задаци: 

■ Потребно је осмислити сценарије аутоматизације произвољног паметног окружења (на пример, паметне 

куће). Сваки сценарио треба да садржи кратак опис ситуације, односно услова који се испуњава да би дошло 

до аутоматизације (на пример, укључивања клима-уређаја). 

■ На основу сценарија аутоматизације потребно је пројектовати паметно окружење. Нацртати план паметног 

окружења (на пример, паметне куће), распоред просто-рија, сензора, актуатора и осталих интелигентних 

уређаја, у складу са сценаријима аутоматизације. 

■ Осмислити пример примене концепата свеприсутног и context-aware рачунарства у образовном окружењу. 

Осмислити који уређаји би се користили. Нацртати шему распореда датих уређаја. 

■ Које су могућности примене мобилних мрежа најновије технологије (четврте генерације)? Написати кратак 

есеј у коме би требало описати на који начин је могуће искористити потенцијале високих брзина преноса 

података у неком произвољном систему електронског пословања. 

■ Написати кратак есеј у коме је потребно описати у којим системима електронског пословања могу да се 

искористе технологије виртуелне и проширене реалности. 

■ Помоћу микрорачунара, микроконтролера, сензора, актуатора и осталих интели-гентних уређаја, потребно 

је креирати систем који управља клима-уређајем путем Интернета. 
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ТРЕНДОВИ У МЕНАЏМЕНТУ 
И СЕРВИСИМА 
ЕЛЕКТРОНСКОГ ПОСЛОВАЊА 

 
 
 

 

1. Трендови у Интернет маркетигну 
 

Традиционални приступи Интернет маркетингу кориснике посматрају као поје-динце или их групишу у 

тржишне сегменте. Појавом друштвених мрежа долази до промене, па се корисници посматрају као део 

формираног друштва. Сваки кори-сник може да припада различитим друштвима и нека од тих друштава 

могу да се преклапају. Док је традиционалан начин сегментације тржишта и даље заступљен, знање 

које се добија из истраживања друштвених мрежа поприма на значају у креирању нових маркетиншких 

стратегија [1]. 

У традиционалном пословању предузећа су била фокусирана на прикупљање података који имају 

конкретно значење (производи који се купују, уговори, пословни циљеви усмерени на потрошаче 

итд.). У електронском пословању прикупљају се и подаци о понашању потрошача на Интернету 

(странице које посећују, линкови на које кликћу, време које проводе на појединим страницама). Појава 

друштвених медија и кориснички генерисаног садржаја додатно је допринела количини података који 

се акумулирају у информационим системима предузећа. Анализе које су потребне предузећима су 

предиктивне: да ли ће два корисника постати „пријатељи” на друштвеној мрежи, колика је вероватноћа 

да ће купац обавити куповину и слично. Одговори на ова питања могу се добити big data аналитиком. 

Концепт big data не односи се само на велике скупове података, већ и на алате и процедуре које се 

користе за њихову анализу и на аутоматизован начин мишљења и истраживања (Слика 21.1). Анализа 

big data је мултидисциплинарна и обухвата области као што су: машинско учење, претраживање 

података, рударење графова, системи базирани на знању, лингивистика, обрада природног језика, big 

data алгоритми и анализа друштвених мрежа [2]. 
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Слика 21.1: Big data и друштвени медији 

Разноврсност и обим података на Фејсбуку су велики и представљају разлоге за увођење механизма за 

семантичку претрагу садржаја Graph Search. Овај механизам омогућава постављање упита природним 

језиком и претрагу корисника и веза између њих. Претрага графова се разликује од обичне Интернет 

претраге. Интернет претрага се заснива на проналажењу најбољих резултата на основу кључних речи 

које је корисник унео, док се у претрази графова може унети и цела фраза како би се дошло до скупа 

особа, слика, или других садржаја. 

Твитер има неколико хиљада Hadoop чворова у различитим центрима података. Свакога дана се око 

сто терабајта текстуланих података, слика, видео-записа, лока-ција и других типова података уноси у 

главно Hadoop складиште. 

Постоји мноштво алата доступних за кориснике друштвених медија. Неки од њих су: 

■ Hootsuite (http://hootsuite.com) је један од најстаријих алата за управљање друш-твеним медијима. 

Основна верзија је бесплатна и омогућава управљање Фејсбук и Твитер налозима. Hootsuite обезбеђује 

и основне аналитике за мерење утицаја предузећа на друштвене медије. 

■ SproutSocial (http://sproutsocial.com/) представља платформу за управљање и праћење бренда на 

друштвеним медијима. 

http://sproutsocial.com/)
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■ Postling (https://www.postling.com/) је алат за управљање друштвеним медијима који интегрише: 

Фејсбук, Твитер, ЛинкедИн и друге мреже у оквиру једне, кориснички оријентисане платфоме. 

■ Crowdbooster (http://crowdbooster.com/) је алат за праћење друштвених медија, који омогућава 

предузећима да буду у току са оним што се говори о њиховом бренду на Интернету, и то у реалном 

времену. 

На тржишту постоје и други комерцијални алати као што су ArgyleSocial и UberVU. Постоје и 

бесплатни алати за управљање кампањама на друштвеним медијима који су ограничени на једну или 

две платформе. Ако су маркетиншки напори усмерени ка Твитеру, неки од алата који могу бити од 

користи су: Tweetdeck, Tweepi, Twepe, Usequitter, FollowerWonk, Twellow, Twylah и TweetReach. 

Многи произвођачи излазе на тржиште с алатима који су прилагодљиви и који представљају платформе 

за комплетну аналитику друштвених медија. Неки од најпознатијих алата овог типа су: 

■ IBM Social Media Analytics; 

■ Radian6; 

■ Oracle Social Cloud; 

■ Sysomos; 

■ Lithium; 

■ Simplify360; 

■ Haven. 

Када се говори о анализи и истраживању big data поставља се и питање при-ватности. Немогуће је 

тражити од сваког корисника који постави неки садржај на друштвеним мрежама дозволу да се тај 

садржај користи у истраживањима тржи-шта, али се ни истраживања не могу сматрати етичким само 

зато што су ти подаци јавно доступни. Иако је садржај јавно доступан, то не значи да га може користити 

било ко. 

 
2. Стартап предузећа 

 

Стартапи (startups) су предузећа основана како би реализовала пословне моделе развијене на основу 

иновативних идеја. У литератури је најзаступљенија следећа дефиниција: стартап је организација 

формирана у сврху проналажења поновљивог и скалабилног пословног модела [3]. Стартап предузећа 

прикупљају финансијске ресурсе од заинтересованих инвеститора. Ако је пословна идеја квалитетна, 

велика је вероватноћа да ће предузеће доћи до значајних прихода уз ниске трошкове у кратком 

временском року [4]. 

Кључне карактеристике пословања стартап предузећа су: фокус на проналажење нових решења, 

иновативност, креативност, неизвесност и заснованост на савреме-ним технологијама. У почетним 

фазама ова предузећа имају мањи број запослених који се баве дизајном и развојем новог производа 

или услуге. Неки од примера успешних стартапа заснованих на технологијама електронског пословања 

су: Instagram, Pinterest, Airbnb, Viber, Hortonworks, Whatsup и друго. 

У последњих неколико година стварају се тзв. стартап акцелератори, који представљају врсту 

специјализованих пословних инкубатора. У оквиру стартап акцелератора, предузећа имају могућност 

да прикупе неопходне ресурсе од инвеститора и да успоставе контакт с потенцијалним партнерима и 

клијентима. Један од најпознатијих светских стартап акцелератора је Y Combinator (http://www.ycom- 

binator.com/). 

http://www.postling.com/)
http://crowdbooster.com/)
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3. Трендови у е-банкарству 

 

3.1. Виртуелне валуте 
 

Европска централна банка дефинише виртуелну валуту као нерегулисани дигитални новац, који се 

уобичајено издаје и контролише у оквиру одређене виртуелне заједнице (на пример, Second Life или 

Фејсбук). У зависности од интеракције с реалним новцем и реалном економијом, виртуелне валуте 

могу бити [5]: 

■ Затворене виртуелне валуте. Пример су виртуелна валуте у оквиру онлајн игара. 

■ Виртуелне валуте с једносмерним током. Виртуелна валута се може купити реалним новцем а затим 

користити за куповину у виртуелном свету, али се не може користити за куповину у реалном свету. 

Пример су Фејсбук кредити који се могу купити за реални новац, а затим користити за куповину 

виртуелних добара у оквиру Фејсбук онлајн заједнице. 

■ Виртуелне валуте с двосмерним током. Виртуелна валута која се може кори-стити као и било која 

реална валута за куповину роба и услуга у реалном и вир-туелном свету. Може се мењати за друге 

валуте по одговарајућем продајном, односно куповном курсу. Најпознатија валута овог типа је Биткоин. 

Подврста виртуелних валута су криптовалуте. Криптовалуте се заснивају на без-бедној размени 

информација која се постиже применом криптографских метода. Тренутно постоји више система 

криптовалута, од којих је најраспрострањенија Биткоин [6–7]. 

Основна особина криптовалута је да се производе електронски, и да ниједна група или појединац не 

могу да убрзају или наруше процес стварања криптоновца. Количина новца која може да постоји у 

оквиру једног система криптовалуте је типично унапред дефинисана и јавно позната. 

Производња криптоновца се врши процесом који се назива „рударење” (mining). Рударење се обавља 

извршавањем програма који обављају комплексне математичке прорачуне. Ови програми повремено 

објављују своје резултате на Интернету, за шта се добија одређена количина криптоновца. Трансакције 

и новчано стање свих корисника криптовалуте чувају се на умреженим серверима у датотеци по имену 

ledger (главна књига) која је јавно доступна. Када појединац обави транс-акцију помоћу криптовалуте, 

он заправо шаље инструкције за пренос средстава умреженим серверима који чувају главне књиге. 

Инструкције за пренос средстава се потом проверавају и уписују у главну књигу, тј. у тзв. block chain 

(ланац блокова). 

Провера трансакције захтева извршавање комплексних математичких прорачуна, а појединци који  

одржавају block chain проверавањем трансакција називају се ру-дарима. Другим речима, рудари 

зарађују криптоновац тиме што континуално про-веравају туђе трансакције, при чему добијају мали 

проценат од трансакције и одре-ђену наградну суму после неког броја трансакција. Да би се избегло 

бесконачно увећање количине расположивог новца и јављање инфлације, већина система криптовалута 

је пројектована с ограничењима на наградну суму и на максималан број јединица криптоновца које 

могу да постоје у систему [8]. 

Ток информација присутан приликом плаћања криптовалутом Биткоин обухвата: 

1. Особа А плаћа особи Б Биткоинима. 

2. Особа А и особа Б шаљу трансакцију Биткоин мрежи. 

3. Рудар добија нову трансакцију и верификује је. 

4. Рудар креира скуп нових трансакција, укључујући и трансакцију из фазе један и потврђује је. 

5. Рудар шаље нови блок формираних трансакција Биткоин мрежи. 

6. Остатак Биткоин корисника ажурира свој статус укључујући блок трансакција, при чему се верификује 

да ли је блок валидан. 

Правни статус виртуелних валута разликује се од државе до државе. У појединим државама се сматрају 

потпуно легалним, негде су забрањене, а неке државе још немају правно регулисан статус виртуелних 

валута. Један од главних проблема је разлика између појмова „електронски новац” и „виртуелна 
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валута”. Код електрон-ског новца постоји јасна веза између реалног и електронског новца, тј. валута 

електронског новца је иста као код реалног, те се за регулативу електронског новца примењује иста 

регулатива као и за реални новац. У случају виртуелних валута, веза с реалним новцем изражава       

се преко куповних и продајних курсева, који варирају најчешће у зависности од понуде и тражње. 

Такође, контрола над виртуелним новцем је у потпуности на страни издаваоца валуте, што је најчешће 

нефинансијска институција. Глобални аспект виртуелних валута додатно отежава регулативу, због 

нејасноћа у утврђивању надлежности и техничких немогућности за утврђивањем тачне локације 

учесника. Ови аспекти виртуелних валута чине их погодним за коришћење у нелегалне сврхе, као што 

је прање новца, трговина наркотицима и друго. 

 
3.2. Payment as a service 

 

Развојем система електронског плаћања, долази до захтева да предузећа која се баве електронском 

трговином морају да подрже велики број система плаћања како би остали конкурентни. Ово обухвата 

платне картице, директан трансфер новца, системе електронског плаћања као што је PayPal, плаћање 

SMS-ом и друге мобилне системе плаћања, укључујући и плаћање виртуелним валутама. Сваки од 

ових система типично поседује свој API (апликативни програмски интерфејс) у виду веб-сервиса и 

сваки се мора имплементирати понаособ на сајту продавца. Payment as a Service представља додатак 

SaaS (Software as a Service) моделу у облаку који подржава све системе плаћања а продавцу нуди 

јединствени интерфејс. Из перспективе продавца, посреди је outsourcing послова обраде плаћања чиме 

се избегава сопствена имплементација, трошкови око одржавања инфраструктуре и усклађивање с 

новим стандардима података и регулативом. 

 
3.3. Микротрансакције, виртуелне економије и in-game marketing 

 

Микротрансакције су новчане трансакције које се односе на мање суме новца, углавном испод десет 

америчких долара. Класични системи за плаћање нису погодни за овакве трансакције због високих 

провизија. Микротрансакције су популаран вид плаћања у рачунарским играма, а добро су подржане и 

од система криптовалута. 

Микротрансакције се најчешће примењују у free-to-play или freemium играма које су бесплатне за 

играње, али захтевају плаћање додатних могућности, као што су боља опрема у игри, бољи кориснички 

интерфејс, уклањање реклама из игре, украсни предмети и слично. Неке игре поседују сопствену валуту 

која се купује правим новцем и која се може трошити у оквиру игре. На тај начин се заобилазе проблеми с 

микротрансакцијама. На пример, за неколико долара корисник може да купи стотине јединица виртуелне 

валуте која се користи у игри, а затим да троши по неколико јединица на појединачна унапређења у игри 

чија би ефективна вредност била на нивоу неколико центи. 

Микротрансакције у играма су често повезане и с појмом виртуелне или синтетичке економије [9], 

уколико играчи имају могућност да тргују међусобно. Виртуелне економије су сличне реалним 

економијама: виртуелни ресурси су ограничени, појединци их могу обрађивати и мењати, чиме се мења 

и њихова употребна вред-ност и постоји могућност јављања ефекта понуде и тражње. Неке виртуелне 

еконо-мије код којих се валута у игри купује правим новцем дозвољавају и обрнуту размену за прави 

новац, док се у неким случајевима јављају црне берзе и илегална продаја предмета и новца из игре. 

Алтернатива микротрансакцијама као пословном моделу произвођача рачунарских игара може да 

буде in-game advertising модел, односно рекламирање у играма. Рекла-мирање у играма може да буде 

статичко и динамичко. Статичко рекламирање је облик примењиван у старијим рачунарским играма, 

класичним pay-to-play играма и играма које не користе Интернет. Статичко рекламирање подразумева 

да се реклама постави у игру током развоја, у облику билборда, постера и других видова класичног 

рекламирања пресликаног у окружење игре или у облику брендираних предмета. Динамичко  

рекламирање је директно везано за Интернет и подразумева да је игра програмирана унапред тако да 

омогући контролисану измену реклама и праћење њихове ефективности. 
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4. Трендови у е-управи 

 

4.1. Open government data 
 

Термин „open government data” подразумева податке који су произведени, односно сакупљени од било ког 

ентитета владе или чије је произвођење/сакупљање финан-сирано од стране владе, а који су дефинисани 

као отворени у складу с дефиницијом „отворености садржаја” (open definition) [10]. Ова дефиниција 

прецизно дефинише појмове отворених података и отворених садржаја. По овој дефиницији, податак 

или садржај су отворени ако се могу слободно користити, поново користити и дистрибуирати. У ову 

дефиницију спадају и материјали код којих је слободна употреба, али обавезно означавање оригиналног 

аутора, као и они под „share-alike” лиценцама, где се материјали могу дистрибуирати под лиценцом 

сличном оригиналној. Циљ дефиниције је да се омогући интероперабилност између разли-читих база 

отворених материјала. 

Неки од предложених принципа које треба примењивати на отворене податке у управи обухватају [11]: 

■ Комплетност. Јавни подаци морају да буду потпуно доступни. Подаци су јавни ако нису под оправданим 

ограничењима због права приватности, безбедоносних разлога или потребних привилегија. 

■ Примарност. Подаци су прикупљени на извору, с највишим могућим степеном грануларности, а не у 

неком агрегираном или измењеном облику. 

■ Правовременост. Подаци морају да буду доступни онолико брзо колико је по-требно да би се очувала 

њихова вредност. 

■ Доступност. Подаци морају да буду доступни најширем спектру корисника за најшири могући скуп 

намена. 

■ Машинска обрадивост. Подаци су структурирани у разумном обиму како би аутоматска обрада била 

могућа. 

■ Одсуство дискриминације. Подаци су доступни, без захтева за регистрацијом корисника. 

■ Невласнички формат. Подаци су доступни у формату који није под контролом ниједног ентитета. 

■ Слобода од лиценце. Подаци нису под ауторским, патентним и другим правима. Ограничења у погледу 

приватности, сигурности и привилегија могу бити дозвољена у разумном обиму. 

Примена отворених података обезбеђује транспарентост, тј. увид грађанима у активности владе. 

Транспарентност у раду владе се не постиже само пружањем приступа, већ подстицањем дељења       

и поновне употребе. Разумевање великих количина  података произведених од  стране владе може     

да захтева детаљну анализу и визуелизацију, што је лакше постићи уколико су подаци слободни за 

употребу. 

Отворени подаци такође пружају вредност друштву и комерцијалном сектору. Подаци су кључни ресурс 

за друштвене и комерцијалне активности, а јавна управа поседује велике количине података. Чињењем 

ових података слободним, влада може да подстакне развој иновативних пословних идеја и сервиса. 

Такође, грађани могу да буду боље информисани и директније укључени у процес доношења одлука. 

Ово представља корак даље од транспарентности ка реализацији друштва које не само да је обавештено 

о активностима своје владе, већ је и у могућности да утиче на њу. 

 
5. Трендови у е-образовању 

 

5.1. Колаборативно учење 
 

Колаборативно учење је када две или више особа уче заједно, при чему се постиже бољи ефекат због 

кумулативног искуства, размене идеја, синергије и надгледања процеса учења. Модерне технологије 

подржавају колаборативно учење омогу-ћавањем сарадње између удаљених појединаца. Постојеће 

технологије друштвених медија као што су блогови, форуми и чет собе омогућавају лако објављивање 

студентских радова и међусобну евалуацију. Апликације за колаборативан рад на документима као што 
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је Google Docs могу да се примене у заједничком раду на домаћим задацима, семинарским радовима и 

слично. Апликације развијене специфично за ову примену могу да пруже још већу подршку учењу у 

виду теле-конференција, везе с предавачем и прилагођених активности. 

 
5.2. Мassive online open courses 

 

Масивни отворени онлајн курсеви (massive online open courses, MOOC) су онлајн курсеви који немају 

ограничења по броју учесника и који пружају слободан приступ преко Интернета [12]. Ови курсеви су 

по многим параметрима слични класичним електронским курсевима у оквиру система за управљање 

учењем и обезбеђују материјале као што су видео-снимци, аудио-записи, текстуални мате-ријали и 

скрипте, задаци, квизови и форуми који су од посебног значаја за изградњу заједнице студената и 

наставника. 

Лекције у MOOC курсевима најчешће су кратке и трају шест до дванаест минута (тзв. микролекције). 

Стандардне едукативне активности могу да буду потпомогнуте и директним састанцима чланова курса. 

Организације које одржавају MOOC курсеве могу да буду профитне и непрофитне. Ове организације 

самостално одређују садржај и нивое курсева, распоређују на-ставно особље и подршку на задатке 

пројектовања курсева, развијају садржаје и изводе наставу. Курс се може понудити кроз неки ентитет 

специјализован за ту намену као што су Coursera, Udacity и edX, али организације могу да изводе 

курсеве и самостално. Неки курсеви подразумевају одређену цену за услуге менторства током курса и 

за издавање сертификата. 

Корисници MOOC курсева учествују у њима из више разлога: као вид неформалног учења, као начин 

успостављања компетенција у некој области и као начин за добијање бодова у оквиру неког формалног 

курса или програма за сертификацију. 

Развој MOOC курсева је узрокован трендовима који  утичу  на  промену  идеја  о  изворима  и  

процесу образовања, великим променама финансијских модела високог образовања, и развојем и 

распрострањеношћу информационо-комуникационих технологија. Услед великог броја полазника, 

MOOC курсеви генеришу велике количине података које, уколико се анализирају на одговарајући начин, 

могу да помогну у развоју будућих курсева и других метода достављања образовних мате-ријала. 

Основни проблеми с MOOC курсевима су комплексност и трошкови. Мање инсти-туције нису у 

могућности да организују такве курсеве, осим у сарадњи с другим институцијама. С обзиром на то да 

је значајан принцип MOOC курсева да не захтевају плаћање осим за опционе погодности, финансијски 

модели су и даље недефинисани. Недостаци MOOC курсева су неперсонализовани материјали и 

масовно пружање знања без личне интеракције. Такође, проценат полазника који заврше читав курс је 

низак, а мали број институција уважава завршене MOOC курсеве. 

Главна предност MOOC курсева је што омогућавају глобални приступ високом образовању свима који 

поседују конекцију ка Интернету. Онлајн образовање у овом облику има потенцијал да значајно смањи 

баријере ка образовању и да оствари стратешку улогу у омогућавању перманентног учења (lifelong 

learning). MOOC курсеви такође представљају један вид лабораторија за утврђивање најбољих пракси 

и иновација које се могу применити у другим онлајн или класичним курсевима. Још једна предност је 

што се на овај начин често нуде квалитетни специјализовани курсеви са садржајима који се не могу 

наћи у универзитетским курикулумима. 

 
5.3. Microlearning 

 

Микроучење подразумева учење у малим корацима и с малом количином садржаја за учење. Сваки пут 

када студент затражи помоћ мањег обима или претражи на Гуглу неки појам, може се рећи да користи 

микроучење. У контексту образовања, микроучење подразумева краће туторијале, лекције, видео- 

туторијале не дуже од десетак минута, краће тестове и слично. Микроучење се користи онда када 

студенту заиста треба знање да би решио конкретан проблем. Ово се уклапа с педагошким теоријама 

које говоре да се бољи ефекти учења постижу уколико се студенти краће (5–10 минута) фокусирају на 
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неке мање садржаје, него када су претрпани дугим предавањима и великом количином материјала. 

Микроучење отвара нове могућности за just-in-time образовање. Овај приступ је агилнији од 

традиционалних курсева јер се мање јединице садржаја могу креирати, ажурирати и подешавати по 

потребама. Суштина микроучења је да студенти добију знање када и где им је то потребно у реалном 

окружењу. 

Данас постоје и онлајн платформе које достављају садржаје микроучења, као што су Coursoms i TedTalk. 

 
6. Трендови е-здравства 

 

6.1. Виртуелна и проширена реалност у здравству 
 

Виртуелна реалност у основи подржава концепте који могу да се примене у е-здравству, као што су: 

■ Свет увећаних слика, односно приказ информација које људска чула не могу да осете. 

■ Удаљено присуство које омогућава интеракцију у реалном времену с физички удаљеним реалним 

окружењем. 

■ Виртуелно место (cyberplace) које обезбеђује виртуелни простор за интеракцију међу удаљеним 

појединцима. 

У дијагностици, истраживању и образовању могу да се примене 3D симулација и виртуелна реалност. 

Применом виртуелне реалности  може  се  извести  комплетна  операција  на  виртуелном  пацијенту 

и сагледати  симулиране последице. Може  се обезбедити поглед  на операцију из различитих углова   

и смањити могућност људске  грешке. Сличан концепт је проширена реалност, уз предност што се  

код проширене реалности слика у видном пољу лекара уживо обогаћује додатним информацијама о 

пацијенту и његовом стању. 

 
6.2. Self-monitoring 

 

Self-monitoring се односи на употребу сензора и алата за праћење и бележење личних података. 

Синоними и слични појмови обухватају quantified self, lifelogging, self-tracking, auto-analytics и друге 

појмове. Улогу сензора најчешће играју носиви уређаји који податке могу да предају мобилним 

апликацијама на обраду. Self-mo-nitoring највећу примену има у здравству за праћење здравствених 

параметара (пулс, притисак, температура), као и у сродним областима wellness-a и fitness-a, за праћење 

спортиста током физичких активности. 

Главни циљ уређаја за self-monitoring је да дозволе тренутни приступ личним подацима стручњаку  

(на пример, лекару) или појединцу који их носи. Највећа предност оваквих уређаја је елиминисање 

потребе за тестирањем у оквиру болница и других установа [13], што може да буде скупо и дуготрајно. 

Недостатак је што пружају велику количину информација коју треба на одговарајући начин презентовати 

и употребити, поготово уколико појединац сâм анализира своје податке без одговарајућег медицинског 

знања. 

 
6.3. Мобилно здравство 

 

Мобилно здравство се односи на здравствене процесе који се обављају помоћу мобилних уређаја, 

најчешће мобилних телефона. Примењује се у прикупљању здравствених података, испоручивању 

здравствених информација лекарима, истраживачима и пацијентима, праћењу виталних сигнала 

пацијената у реалном времену и у директном пружању здравствене неге. Мобилно здравство може да 

се примени у сиромашнијим земљама где не постоји развијена инфраструктура здравствене заштите, 

али постоји мобилна инфраструктура. На овај начин се пружа здравствена заштита широј популацији 

и побољшава капацитет здравствених система. Мобилни уређаји могу да се користе за скупљање 

података у вези с болестима и јавним проблемима у здравству. 
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Основне функционалности мобилних телефона, SMS и гласовна комуникација, у реалном времену 

представљају основну и најчешћу употребу мобилних телефона у мобилном здравству. Напредније 

функционалности мобилних уређаја омогућавају подршку дијагностици, удаљену дијагнозу и 

телемедицину, претрагу Интернета, навигацију, приступ информацијама о пацијенту, праћење 

пацијената након посете и системе за децентрализовано управљање здравственим информацијама. 

 

 
ЗАКЉУЧАК 

У овом поглављу су описани неки од трендова у менаџменту и сервисима елек-тронског пословања. 

Трендови у пословним моделима углавном настају под утицајем развоја технологија, а често као 

последица иновативности појединаца. Концепт „blue ocean” стратегије, који се заснива на стварању и 

реализацији потпуно иновативних идеја, даје могућност глобалне конкурентности малим предузећима 

с малим бројем запослених. 
 

ПИТАЊА И ЗАДАЦИ 

1. Како се могу повезати појмови криптовалута и микротранскација? 

2. Које су предности примене стандарда отворених података у влади? 

3. Нађите неке примере бесплтаних MOOC курсева на Интернету из области електрон- 

ског пословања. Које су њихове предности, а који недостаци у односу на класично 

образовање? 

4. Осмислити неки сервис носивог рачунарства који би могао да се примени у образовању. 
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1. Cyber криминал – појам 
 

Требало је да прође низ година од појаве првих облика компјутерског криминала до његовог дефинисања 

и таман су настале неке сводне дефиниције када се појављује нови феномен – cyber криминал. На 

размере овог криминала и опасности које носи, између осталог, указало се у документу Криминал 

везан за компјутерске мреже (Crime related to computer networks) са Десетог конгреса Уједињених 

Нација посвећеног Превенцији од криминала и третману учинилаца од априла 2000. године1. Радна 

група експерата под овим криминалом подразумева “криминал који се односи на било који облик 

криминала који се може извршавати са компјутерским системима и мрежама, у компјутерским 

системима и мрежама или против компјутерских система и мрежа. Криминал се односи на облике 

понашања која  су генерално дефинисана као незаконита, али ће вероватно бити крминализована        

у кратком временском периоду.” У истом документу појављује се и термин cyber криминал, али у 

контексту категорија и истрага. 

Потом почињу да „ничу“ разне дефиниције овог криминала. Тако се сyber криминал најшире дефинише 

као свака активност у којој су рачунари или мреже средство, циљ или место кривичних 

активиности2. Иако се овој дефиницији замера што је изузетно широка, она је довољно јасна и 

обухватна да може да укључи и нове облике, односно нова понашања учниоца. „То великим делом 

почива на чињеници да cyber криминал обухвата широк спектар кривичних дела или дела која ће убрзо 

бити кривична“. За разјашњење сврхе, већина стручњака се слаже да cyber криминал обухвата бар једну 

од три категорије. Прво, компјутер је мета криминалних активности. То укључује случајеве кад учниоц 

противправно „провали“ у компјутер или компјутерски систем како би га оштетитио или починио 

друго кривично дело (нпр., хакерисање, саботажа рачунара). Друго, рачунар је средство које се користи 

или је саставни део извршеног криминала. Ово укључује online преваре, крађе или проневере. Cy-   

ber малтретирање, фалсификовање и ширење дечије порнографије, су, такође, cyber криминал. Треће, 

компјутер је само споредан аспект, додатна опрема криминала3. Другим речима, сам компјутер није 

неопходан за чињење криминала/кривичног дела, али је на неки начин повезан“4 . 

Са аспекта циљева и намера тај криминал се везује за незаконите или активности појединаца или 

група које се сматрају незаконитим и које могу бити спроведене кроз глобалне електронске 

мреже”5. 

Овај криминал се објашњава и као „коришћење рачунарске мреже или других система на Интернету, 

напади или злоупотребе система и мрежа у вршењу кривична дела, као и злостављање почињено 

употребом нових технологија или нових кривичних дела која се стално развијају у сyber простору“6. 

Исти аутор дефинише cyber криминал као употребу информационо комуникационе технологије за 

обављање кривичних, штетних, и неморалних радњи у cyber простору7. 

Такође се сyber криминал дефинише и као „појава штетног понашања који се некако односи на рачунар”8. 
 

1 United Nations, (1981), Tenth United Nations Congress on the Prevention of Crime and the treatment of Offenders, Report of 

Committee II, Workshop on crimes related to the computer network & Crimes related to computer networks, Background paper 

for the workshop on crimes related to the computer network, http://www.uncjin.org/Documents/10thcongress/10cDocumenta- 

tion/10cdocumentation.html, приступљено 24.12.2013 

2 ITU, (2012), op. cit.; Safety & Security Guide, http://cybercrime.org.za/definition; Prasanna А., Cyber Crimes: Law And Prac- 

tice, http://www.img.kerala.gov.in/docs/downloads/cyber%20crimes.pdf; Taipale K.A., (2009), Unit 01: Overview, What is Cy- 

bercrime? http://www.information-retrieval.info/cybercrime/index01.html; Legal and Ethical Aspects, http://mercury.webster. 

edu/aleshunas/COSC%205130/Chapter-23.pdf; Pfitzmann A., KöhntoppM., (2001), Striking a Balance between Cyber-Crime 

Prevention and Privacy, http://www.google.rs/url?sa=t&rct=j&q=&esrc=s&frm=1&source=web&cd=40&ved=0CFkQFj- 

AJOB4&url=http%3A%2F%2Fdud.inf.tu-dresden.de%2Fliteratur%2FStriking%2520a%2520Balance%2520betwee.doc &ei- 

=fFb_UqSlNoWqyAPv5oCwBw&usg=AFQjCNEGx5ZI7nmzJUlVPZtPwbr8qg0Mng, приступљено 24.11.2013. 

3 Finklea K.M., Theohary C.A., (2013), Cybercrime: Conceptual Issues for Congress and U.S. Law Enforcement, Congressional 

Research Service, http://www.fas.org/sgp/crs/misc/R42547.pdf, приступљено 24.11.2013. 

4 Hale C., (2002), Cybercrime: Facts & Figures Concerning this Global Dilemma, Crime&Justice, September, Vol. 18 – Issue. 

65, приступљено 2.11.2013. 

5 Yar M., (2005), op. cit.; Thomas D., Loader B., (2000), Cybercrime: law enforcement, security and surveillance at the inform- 

ation age, London, Routledge; Hale C., (2002), op. cit. 

6 Bernik I., (2013), op. cit., рр. 11. 

7 Bernik I., (2013), op. cit., рр. 11. 

8 Wall D.S., (2007), Cybercrime: The Transformation of Crime in the Information Age, Polity Press, pp. 10. 

http://www.uncjin.org/Documents/10thcongress/10cDocumenta-
http://cybercrime.org.za/definition%3B
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Битно је да су рачунари и информационо комуникационе технологије утицале на понашање учниоца, 

односно на њихово девијантно понашање. захваљујући чему се трансформисала и организација 

криминалних активности9. 

Појединиаутори10 дефинишу„сyberкриминалкаокоришћењекомпјутеразапомоћ„традиционалним“ 

кривичним делима, било у оквиру појединих система или преко глобалних мрежа. „Он“, такође, 

може да укључуји криминал који је у потпуности подржан технологијом – „трећом генерацијом“ овог 

криминала. Такав cyber криминал, као што је нпр. спам, је искључиво везан за Интернет и не може да 

постоји без њега. Међутим, многа од дела cyber криминала, која су изазвала забринутост у протеклој 

деценији, нису нужно криминал у смислу кривичног закона. У суштини, суфикс за “кривично дело” је 

везан за понашање које не улази лако у границе кривичног закона.“ 

Постоје и дефиниције које се фокусирају на типологију11. Типологија обухвата сваки криминал који се 

“учинио коришћењем компјутера, мрежа или хардверских уређаја” и обухвата два основна типа: први 

који је по својој природи више технички и други који је више везан за појединце/учиниоце. 

Сyber криминал се може генерално дефинисати и као подкатегорија компјутерског криминала12. 

Наравно да постоје и друге дефиниције 13. Оно што је битно истаћи је да се приликом дефинисања 

полази од различитих „објеката“, који једни друге не искључују. Значи, полазишта су: 

1. то је такав криминал у коме се cyber простор појављује као место извршења, место складиштења доказа 

и циљ напада, а информационо комуникационе технологије су оружје и циљ напада. Инфомациона 

инфраструктутра може бити циљ напада, као и одређени субјекти (државе, организације – јавне, 

приватне, појединци; 

2. то је криминал у коме су рачунари и/или мреже средство, циљ или место кривичних активиности; 

3.то је криминал код кога се незаконите активности спроводе кроз глобане електронске мреже; 

4.то је криминално и штетно понашање. 

Било која дефиниција да се усвоји неспорна је чињеница да је сyber криминал комплексан, чак се 

сматра кишобран-термином14  који  покрива разноврсне криминалне активности укључујући нападе  

на компјутерске податке и системе, нападе везане за компјутере, садржаје или својину, нарочито 

интелектуалну. Он је често транснационалан и по некад организован. У сваком случају то је феномен 

који има изузетан раст (по броју дела и категорија). 
 

 

 

 

 

 

 

 

 

 

 

 

 
 

9 Wall D.S., (2005), op. cit. 

10 Fafinski S., Dutton W.H., Margetts H., (2010), Mapping and Measuring Cybercrime, OII Forum Discussion Paper No 18, 

http://www.law.leeds.ac.uk/assets/files/staff/FD18.pdf; Simion R., (2010), Cybercrime and its challenges between reality and 

fiction. Where do we actually stand?, http://www.vittimologia.it/rivista/articolo_simion_2009-03_2010-01.pdf, приступљено 

6.12.2013. 

11 Gordon S., Ford R., (2006), On the definition and classification of cybercrime, Journal in Computer Virology, August    

2006, Volume 2, Issue 1, pp 13-20, http://link.springer.com/article/10.1007%2Fs11416-006-0015-z#page-1, приступљено 

12.11.2013. 

12 Shinder L.D., Tittel E., (2002), Cybercrime Scene of the Computer Forensics Handbook, Rockland, Syngress Publishing, Inc., 

рр. 5. 

13 Wall D.S., (2008b), Cybercrime, media and insecurity: the shaping of public perceptions of cybercrime, 22(1) International 

Review of Law, Computers and Technolog, рр. 45. 

14 Finklea K.M., Theohary C.A., (2013), op. cit. 
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График 1. Cyber криминал у 20 земаља 15
 

Иако подаци из разних извора који указују на пораст овог криминала и његову распоређеност по 

земљма и регионима/континентима нису идентични јасно је да је то појава у порасту и да захвата 

развијене као и неразвијене земље, мале и велике, са различитих континената, а зависно од броја 

корисника информационо комуникационих мрежа, мобилне телефоније, друштвених мрежа и новоима 

коришћења cloud рачунарства, као и врсте која се прати (нпр. ако се прати хактивизам, сyber криминал, 

сyber шпијунажа и сybersрат заједно). 
 

График 2. Дистрибуција сyber криминала по земљама у августу 2013.16
 

Уколико су други облици овог криминала у фокусу интересовања као што је, нпр., ширење компјутерских 

вируса, уочава се да се оно рапидно повећава и као пандемија захвата огромне просторе. Са аспекта 

заступљености појединих малициозних веб сајтова и ширење вируса у ЕУ и Америци јасно је да је то 

само „мрвица“ у односу на остале земље и остале типове сyber криминала. 

 
15 Sumo3000, (2012), Top 20 Countries Found to Have the Most Cybercrime, http://www.enigmasoftware.com/top-20-countries- 

the-most-cybercrime/, приступљено 29.01.2014. 

16 March 2013 Cyber Attacks Statistics, http://hackmageddon.com/2013-cyber-attacks-statistics/#July 
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График 3. Топ 15 националних домена злонамерних сајтова са којих крећу напади на северноамеричке 

и западноевропске кориснике 17
 

Анализа жртава, нпр., у САД по полу и годинама старости, указује да су мушкарци и жене скоро 

изједначени, а да је најзаступљенија групација између 40 и 59 година са 43%, иза ње су они између 20 

и 30 година са 39%. Млади до 20 и старији од 60 су много мање заступљени са 24%, односно 14%18 . 

Дела се мењају зависно од земље. 

Значи, сyber простор, односно информационо комуникационе технологије (које обухватају и 

компјутерске системе и мреже) се појављују у вишеструкој „улози”19, односно као: 

а) Циљ/мета напада20   – нападају се сервиси, функције и садржаји који  се на мрежи налазе. Краду   

се услуге, подаци, идентитет. Оштећују се или уништавају делови или цела мрежа и компјутерски 

системи, или се ометају функције њиховог рада. У сваком случају циљ учниоца су подаци, својина 

и/или сам сyber простор, односно мрежа у коју се убацују вируси или црви, обарају сајтови, упадају 

хакери, вршљају “шуњала”, врши се “одбијање услуга”21 . Преко мреже се долази до података влада; 

организација; финансијских, здравства, образовања институција; војске; појединаца; и др. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

17 Namestnikov Y., (2012), The geography of cybercrime: Western Europe and North America, http://www.securelist.com/en/ 

analysis/204792244/The_geography_of_cybercrime_Western_Europe_and_North_America?print_mode=1, приступљено 

23.1.2014. 

18 Internet Crime Complaint Center, (2012), 2012 Internet Crime Report, http://www.ic3.gov/media/ annualreport/2012_IC3Rep- 

ort.pdf, приступљено 23.1.2014. 

19 Robinson J., (2000), Internet as the Scene of Crime, International Computer Crime Сonference, Oslo, www.ccips.org, 

приступљено 23.1.2014.; Drakulić M., Drakulić R., (2005), op. cit. 

20 UK Government, (2012), Governments are Prime Targets for Cybercrime, White Paper, http://secunia.com/?action=fetch&fil- 

ename=governments-are-prime-targets-for-cybercrime.pdf, приступљено 23.11.2013. 

21 Drakulić M., Drakulić R., (2005), op.cit. 
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График 4. Дистрибуција по циљевима у 2013. години22
 

б) Средство/оружје23 – учиниоци од памтивека користе камен, нож, отров, пиштољ и слична оружја, а 

данас модерни криминалци не “прљају” руке користећи рачунарску мрежу у чињењу дела и реализовању 

намера. Некада ова употреба мреже представља потпуно нови алат, док се у другим приликама, већ 

постојећи, толико усавршава да га је тешко и препознати (чак се спомињу две варијанте: нова дела са 

новим алатима и стара дела са новим алатима 24). Коришћење овог оружја нарочито је популарно код 

дечије порнографије, злоупотреба интелектуалне својине или online продаје недозвољене робе (дроге, 

људских органа, деце, невеста, оружја и сл.). 

в) Место извршења/окружење25 у коме се одређено чињење или нечињење реализује26 . Тако, нпр. 

пошто су компјутери место извршења кривичног дела, а рачунарске мреже место где настају последице, 

то се поставља питање - како ће се одредити место извршења?27 . Иако постоје бројне теорије око тога, 

многа права усвојила су јединство између места извршења и места настанка последица28 , односно 

места у којем је предузета радња саучесништва29. Посебна компликација настаје када се то дешава у 

оквиру cloud30 и кад су у питању виртуелне личности31. Не ретко ово окружење32 служи за прикривање 

криминалних радњи, као што то веома вешто успевају да ураде педофили, а ни други учиниоци нису 
 

 

 

 
22 2013 CYBER ATTACKS STATISTICS, HTTP://HACKMAGEDDON.COM/2013-CYBER-ATTACKS-STATIST- 

ICS/, ПРИСТУПЉЕНО 23.2.2014. 

23 Filshtinskiy S., (2013), Cybercrime, Cyberweapons, Cyber Wars: Is There Too Much of It in the Air?, Communications 

of the ACM, Vol. 56 No. 6, рр. 28-30 

24 Brenner W.S., (2004), Cybercrime Metrics: Old Wine, New Bottles?, Virginia Journal of Law & Technology Association, Vol. 

9, No. 13 http://www.vjolt.net, приступљено 23.1.2014. 

25 Finklea K.M., Theohary C.A., (2013), op. cit. 

26 Иако у Закону о организацији и надлежности државних органа за борбу против високотехнолошког криминала 

Републике Србије, члан 2, став 1 стоји: „Високотехнолошки криминал представља вршење кривичних дела код којих 

се као објекат или средство извршења кривичних дела јављају рачунари, рачунарски системи, рачунарске мреже, 

рачунарски подаци, као и њихови производи у материјалном или електронском облику“. 

27 Johnson R.D., Post G.D., (1996), Law and Borders - The Rise of Law in Cyberspace, Stanford Law Review, Vol. 48, pp. 1367, 

http://ssrn.com/abstract=535, приступљено 4.1.2014. 

28 Теорија јединства или теорија ubikviteta (на сваком месту, свуда). 

29 Јовашевић Д., (2002), Институт саучесништва у кривичном праву, Право – теорија и пракса, вол. 19, бр. 11, стр. 14-26. 

30 Fu X., Ling Z., Yu W., Luo J., (2010), Cyber Crime Scene Investigations (C2SI) through Cloud Computing, http://www. 

cs.uml.edu/~xinwenfu/paper/SPCC10_Fu.pdf, приступљено 4.1.2014. 

31 Митровић М.Д., Трајковић С.М., (2011), Може ли виртуелни лик да буде субјект права?, http://anali.ius.bg.ac.rs/A2011- 

2/Anali%202011-2%20str.%20028-042.pdf, приступљено 4.1.2014. 

32 Shinder L.D., Tittel E., (2002), op. cit., приступљено 4.1.2014. 
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ништа мање успешни33. Зато се и развија cyber форензика34 која на тако комплексном месту какав је 

cyber простор треба да обезбеди доказе. 

Често су поједини аутори додавали и четврту улогу сyber простора, односно информационо 

комуникационе технологије као „доказа“ образлажући да се „ ... као што се у класичном криминалу 

појављује нож, отров, пиштољ или неко друго средство извршења дела, тако се и мрежа и ИКТ могу 

јавити у доказном поступку за cyber криминал“35 . Овакво схватање је превазиђено и остало је само као 

део развоја теорије о cyber криминалу. 

Истовремено, cyber простор и мрежа служе за повезивање разних субјеката или су му подршка. 

Последња улога је везана за застрашивање, обмањивање, уплитање. 

Сyber криминалу неспорно је признато „својство” криминала. 

Имајући све то у виду може се констатовати да је cyber криминал такав облик криминалног понашања 

у cyber простору у коме се информационо комуникационе технологије и системи, првенствено 

рачунари и рачунарске мреже, појављују као циљ, средство и место извршења кривичног дела. 

При томе се под cyber простором, подразумева или врста “заједнице” сачињене од мреже компјутера у 

којој се елементи традиционалног друштва налазе у облику бајтова и битова или “простор који креирају 

компјутерске мреже”. Oно је вештачка творевина која захтева високу техничку опремљеност, добру 

информациону инфраструктуру и који је ничија и свачија својина, у коме паралелно коегзистирају 

виртуелно и реално и код кога је комуникација колективна. У таквом окружењу изузетно је тешко говорити 

о националним размерама криминала и друштвеној опасности, бар не у конвенционалном смислу речи. 

Зато се овај криминал сврстава у најизразитији облик транснационалног криминала против кога ни 

борба не може бити конвенционална. Поготово што друштвени, социјални и економски контекст овог 

криминала није истоветан са класичним транснационалним и организованим36 криминалом јер за cyber 

простор важе друга правила – што показује Глобална студија о организованом криминалу (Global 

studies on organized crime) Центра за превенцију од међународног криминала и Института Уједињених 

Нација за истраживање интерергионалног криминала37 . 

Иако постоје бројне тешкоће у дефинисању, као што постоји и изражена тенденција да му се не признају 

специфичности, ипак је јасно да такви ставови не могу бити прихватљиви јер се не могу занемарити 

ни начини реализације овог криминала, као што се ни последице више не мере неколицинама жртава, 

нити десетинама и хиљадама долара, динара, евра, већ шестоцифреним бројевима. Проблеми настају и 

због нових елемената за диференцирање овог од других облика криминала. 

 
1.1. Cyber криминал - карактеристике 

 

Сyber криминал је феномен који је: 

■ константно растући38; 
 

 
33 Crerar D., (2011), No Hiding Place in Cyberspace: Electronic Discovery from Non-Parties 2011 Updated Version, http:// 

www.blg.com/en/newsandpublications/documents/DAC_Article_-_No_Hiding_Place_in_ Cyberspace_JAN2011.pdf, 

приступљено 5.1.2014. 

34 Denning E.D., Baugh E. W., (1999), Hiding Crimes in Cyberspace, Information, Communication and Society, Vol. 2, No 3, 

http://lotstoread.tripod.com/faqs/hiding.html; Denning E.D., Baugh E. W., (1999), op. cit.; McGuire M., Dowling S., (2013), 

Cyber crime: A review of the evidence, https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/246754/ 

horr75-chap3.pdf, приступљено 5.1.2014. 

35 Drakulić M., Drakulić R., (2005), op. cit. 

36 Brenner W.S., (2002), Organized Cybercrime? How Cyberspace May Affect the Structure of Criminal Relationships, North 

Carolina Journal Of Law & Technology Volume 4, Issue 1. 

37 Centre for International Crime Prevention Office for Drug Control and Crime Prevention United Nations Interregional   

Crime and Justice Research Institute, (1999), Global studies on organized crime, http://www.uncjin.org/CICP/gsoc_e.pdf, 

приступљено 4.1.2014. 

38 United Nations, (2010), Report of the Conference of the Parties to the United Nations Convention against Transnational Or- 

ganized Crime on its fifth session, http://www.unodc.org/documents/treaties/ organized_crime/COP5/CTOC_COP_2010_17/ 

CTOC_COP_2010_17_E.pdf, приступљено 3.1.2014. 

http://www.blg.com/en/newsandpublications/documents/DAC_Article_-_No_Hiding_Place_in_
http://lotstoread.tripod.com/faqs/hiding.html%3B
http://www.gov.uk/government/uploads/system/uploads/attachment_data/file/246754/
http://www.uncjin.org/CICP/gsoc_e.pdf
http://www.unodc.org/documents/treaties/
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■ транснационалан39 и организован40; 

■ свеобухватан/универзалан41 - учиниоци и жртве су из разних националних, етничких, верских, расних, 

политичких група, из разних окружења, социјалног и правног статуса, старосних група; „напади“ су 

усмерени на све земље, континенте; жртве су из свих друштвених слојева; усмерен је на било ког 

појединца, организацију, државу42 ; 

■ разноврстан у односу на објекат, субјекат, начин и место извршења43; 

■ специфичан у односу на процедуре и принципе откривања, кривичног гоњења, пресуђивања, 

санкционисања, доказивања44 ; 

■ тренутан (1/24/7/365) и безграничан - у односу на време и место извршења45; 

■ непоштедљив - ни једна жртва није „света“46 , ни један учниоц није недодирљив47 ; 

  ■ променљив/транзитиван48 /флексибилан49 - стална промена начина извршења50 и борбе против њега; 

39 United Nations Convention against Transnational Organized Crime and the Protocols Thereto, (2000), http://www.unodc. 

org/documents/treaties/UNTOC/Publications/TOC%20Convention/TOCebook-e.pdf; The Commission on Crime Prevention 

and Criminal Justice Resolution 22/7 Strengthening international cooperation to combat cybercrime, (2013), http://www.un- 

odc.org/documents/commissions/ CCPCJ_session22/Resolutionsweb/Resolution_22.7.pdf; United Nations, (2010), Twelfth 

United Nations Congress on Crime Prevention and Criminal Justice Salvador Declaration on Comprehensive Strategies for 

Global Challenges: Crime Prevention and Criminal Justice Systems and Their Development in a Changing World, http://www. 

unodc.org/documents/crime-congress/12th-Crime-Congress/Documents/ Salvador_Declaration/Salvador_Declaration_E.pdf, 

приступљено 23.1.2014. 

40 Сyber криминал се трансформише у илегалну индустрију коју воде организоване криминалне групе међународно 

умрежене и умножене и које стално траже најновија техничка решења за нова тржишта. Crimeware се користи за 

пословне моделе криминала-као-сервиса (Crime-as-a-Service) у којима се користе сrimewarе сервери за организоване 

нападе, Tropina T., (2014), Cyber Crime and Organized Crime, http://www.freedomfromfearmagazine.org/index.php?op- 

tion=com_content&view= article&id=305:cyber-crime-and-organized-crime&catid=50:issue-7&Itemid=187; Cevidalli A., 

(2010), Leveraging The Multi-Disciplinary Approach to Countering Organised Crime, http://www.ma.rhul.ac.uk/static/te- 

chrep/2010/RHUL-MA-2010-06.pdf; Еuropol, Socta 2013 EU Serious and Organised Crime, Threat Assessment, https://www. 

europol.europa.eu/sites/default/files/ publications/socta2013.pdf, приступљено 4.1.2014. 

41 Vogel J., (2007), Towards a Global Convention against Cybercrime, First World Conference оf Penal Law. Penal Law IN 

THE XXIst century. Guadalajara (Mexico), 18-23 November 2007, http://www.penal.org/IMG/Guadalajara-Vogel.pdf, 

приступљено 5.1.2014. 

42 Mwaita P., Owo M., (2013), Workshop Report on Effective Cybercrime Legislation in Eastern Africa Dar Es Salaam, Tan- 

zania, http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/ Octopus2013/ 2571_EastAfrica_WS_Re- 

port.pdf, приступљено 4.2.2014. 

43 Cevidalli A., Austenf J., (2010), The Challenge of Combating Online Organised Crime – A Multi-Disciplinary Perspective, 

http://cdn.ttgtmedia.com/searchSecurityUK/downloads/RHUL_Cevidalli_2010. pdf; Ghosh S., Turrini E., еditors, (2010), Cy- 

bercrimes: A Multidisciplinary Analysis, http://f3.tiera.ru/2/Cs_Computer%20science/Ghosh%20S.,%20Turrini%20E.%20 

(eds.)%20Cybercrimes..%20A%20multidisciplinary%20analysis%20(Springer,%202010)(ISBN%203642135463)(O)(435s)_ 

Cs_.pdf, приступљено 23.1.2014. 

44 McGuire M., (2013), Cyber crime: A review of the evidence Summary of key findings and implications Home Office Re- 

search Report 75, https://www.gov.uk/government/uploads/system/uploads/ attachment_data/file/246749/horr75-summary. 

pdf, приступљено 23.1.2014. 

45 Parker B.D., (1989), Computer Crime Criminal Justice Resource Manual, https://www.ncjrs.gov/pdffiles1/Digitiza- 

tion/118214NCJRS.pdf; Chik B.W., Challenges to Criminal Law Making in the New Global Information Society: A Critical 

Comparative Study of the Adequacies of Computer-Related Criminal Legislation in the United States, the United Kingdom and 

Singapore, www2.law.ed.ac.uk/ahrc/complaw/docs/chik.doc, приступљено 21.12.2014. 

46 Secretary General of the Council of Europe, (2008), Internet - a critical resource for all, http://www.coe.int/t/informationso- 

ciety/documents/SG-Inf(2008)14_en.pdf; Council of Europe, (2011), Internet Governance - Developing the future together, 

http://www.un.org/en/sc/ctc/specialmeetings/ 2011/docs/coe/coe-hInf_2011_4.pdf; у једној фази хакери су у оквиру свог 

кодекса имали и посебна правила везана за одређене категорије субјеката које не би требали да угрожавају, односно 

„упадају у системе болница или неких хуманитарних, нпр. дечијих, институција“; Drakulić M., Drakulić R., (1996), 

Hakerska etika u kontekstu profesionalne etike informatičara, Zbornik radova: II naučni skup, Tehnologija, razvoj i kultura, 

Herceg Novi, 1996. str. 136 – 153; Burgard A., Schlembach C., (2013), Frames of Fraud: A Qualitative Analysis of the Struc- 

ture and Process of Victimization on the Internet, International Journal of Cyber Criminology (IJCC), July – December 2013, 

Vol 7 (2): 112–124, http://www.cybercrimejournal.com/burgardschlembachijcc2013vol7issue2.pdf, приступљено 19.3.2014. 

47 Chon S., Broadhurst R., Routine Activity Theory and Cybercrime: What about Offender Resources, http://ssrn.com/ab- 

stract=2379201, приступљено 21.1.2014. 

48 Wilson C., (2008), Botnets, Cybercrime, and Cyberterrorism: Vulnerabilities and Policy Issues for Congress, http://www.dtic. 

mil/dtic/tr/fulltext/u2/a477642.pdf; развија се и посебна теорија „Space Transition Theory“ којом се објашњава природа 

понашања особа у физичком и cyber простору, Jaishankar K., (2008). Space Transition Theory of cyber crimes. In Schmalla- 

ger F., Pittaro M. (Eds.), Crimes of the Internet. Upper Saddle River, NJ: Prentice Hall, pp.283-301, приступљено 11.1.2014. 

49 Team Cymru, (2006), Cybercrime—An Epidemic Can we protect ourselves from the hazards of an online world, http://queue. 

acm.org/detail.cfm?id=1180190 

50 Fafinski S., Dutton H.W., Margetts H., (2010), op.cit. 

http://www/
http://www.freedomfromfearmagazine.org/index.php?op-
http://www.ma.rhul.ac.uk/static/te-
http://www/
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■ доступан51 сваком ко има одређена знања52 и приступ рачунарима и рачунарским мрежама53 ; 

■ вишеструко утицајан (друштвени, економски, политички, психолошки54 , еколошки)55 ; 

■ није мит већ реалност56 ; 

■ мултидисциплинаран57 ; 

■ комплексан58 /софистициран59 /камуфлиран60 - по месту и начину извршења, времену, понашању, 

истрази, последицама, доказима, окружењу, објекту, алатима, субјектима, бићу дела; 

■ посебног modus operandi. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

51 Gu L., (2013), Beyond Online Gaming Cybercrime: Revisiting the Chinese Underground Market, http://www.trendmicro. 

com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-beyond-online-gaming-cybercrime.pdf, приступљено 

23.2.2014. 

52 Ако се погледа однос стучне спреме и осуђиваности учинилаца дела сyber криминала у Републици Србији, највише их 

је са средњом стручном спремом (60,6%), па са високом (18,7%), али има и оних који немају никакву школу (1,9%), 

са основном школом (12,9%), или имају докторат (2,6%), Настић Д., (2012), Профил сајбер криминалаца у Србији, 

мастер рад, Београд, ФОН; Hargeaves C. Prince D., (2013), Understuding Cyber Criminals and Measuring Thair Future 

Activities, Developing Cyber crime Research, http://eprints.lancs.ac.uk/65477/1/Final_version_Understanding_cyber_ crim- 

inals_and_measuring_their_activity.pdf, приступљено 20.2.2014.; Robert W., Mikko S., (2009), Overcoming the insider: 

reducing employee crime through Situational Crime Prevention. Communications of the ACM, 52 (9). pp. 133-137. 

53 Ngo T.F., Paternoster R., (2011), Cybercrime Victimization: An Examination of Individual and Situational Level Factors, In- 

ternational Journal of Cyber Criminology, Vol 5 Issue 1 January - July 2011, http://www.cybercrimejournal.com/ngo2011ijcc. 

pdf, приступљено 20.2.2014. 

54 Morag N., (2013), Keyboard Criminals: How Cybercrime Has Grown Up and Diversified, http://www.coloradotech.edu/re- 

sources/blogs/october-2013/keyboard-criminals, приступљено 20.2.2014. 

55 Khadam N., (2012), Insight to Cybercrime, http://www.hanyang.ac.kr/home_news/H5EAFA/0002/ 101/2012/29-3.pdf, 

приступљено 20.2.2014. 

56 Schneier B., (2014), Cyberwar: Myth or Reality?, http://www.freedomfromfearmagazine.org/index.php? option=com_con- 

tent&view=article&id=315:cyberwar-myth-or-reality&catid=50:issue-7&Itemid=187, приступљено 23.4.2014. 

57 Ghernaouti-Hélie S., (2004), Increase trust and confidence in information and communication technologies by a multidiscip- 

linary approach, http://citeseerx.ist.psu.edu/viewdoc/download?doi= 10.1.1.198.3785&rep=rep1&type=pdf, приступљено 

23.1.2014.; Ghosh S., Turrini E., еditors, (2010), op. cit. 

58 Bednar M.P., Katos V., Hennell C., (2009), On тhe Complexity of Collaborative Cyber Crime Investigations, Digital Evidence 

and Electronic Signature Law Review, Vol 6, journals.sas.ac.uk/deeslr/article/download/1894/1831; Porteous H., Valiquet D., 

(2011), Cybersecurity and Cybercrime: Dealing with a Complex Threat, http://www.parl.gc.ca/content/lop/ researchpublica- 

tions/cei-06-e.htm, приступљено 23.1.2014. 

59 Bailey J., (2011), The Increasing Sophistication of Cybercriminals: Techonomy’s “Insecurity” Panel, http://www.forbes.com/ 

sites/techonomy/2011/11/15/the-increasing-sophistication-of-cybercriminals-techonomys-insecurity-panel/; The Current State 

of Cybercrime 2013, An Inside Look at the Changing Threat Landscape, (2013), http://www.emc.com/collate, Morcroft G., 

(2014), Markets/Finance Cyber Criminals Are Getting More Sophisticated, So Watch Out For These New Scams In 2014, 

http://www.ibtimes.com/cyber-criminals-are-getting-more-sophisticated-so-watch-out-these-new-scams-2014-1472504, 

приступљено 22.2.2014. 

60 Byrne N., (2008), Camouflage attacks now standard for cyber-criminals, http://www.siliconrepublic.com/enterprise/item/9839- 

camouflage-attacks-now-stan; 2013 Cyber Threat Landscape Review, (2014), http://www.sunsoftonline.com/wp/?p=2606; 

Duhaime J.C., Europol issues organized crime threat assessment focusing on cybercrime, hacking, money laundering and 

drugs, http://www.duhaimelaw.com/2013/03/21/europol-issues-organized-crime-threat-assessment-focusing-on-cybercrime- 

hacking-money-laundering-and-drugs/, приступљено 23.3.2014. 
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График 5. Карактеристике cyber криминала 

Да би се утврдио modus operandi учинилаца cyber криминала, анализира се начин понашања61, односно62 

како је и да ли је: а) била предузета припрема; б) које су биле методе извршења дела, в) колико је било 

учниоца, односно осумњичених и г) одакле су „оперисали“. 

а) У анализи cyber криминала, као и било ког другог криминала утврђује се да ли је постојала и каква 

припрема јер то треба до доведе до сазнања да ли су у питању дела са умишљајем. Дуго је постајало 

мишљење да припрема није карактеристична за овај тип учниоца, већ да они реагују моментално на 

указану прилику. Међутим, све је присутније да се учиниоци сyber криминала опсежно и систематски 

припремају63, као и истражитељи64. Припрема се састоји од: избора жртве65 (нарочито је то присутно 

нпр. код педофила66); набављања електронских адреса и других података везаних за жртву; прикупљањa 

података о слабостима система; лоцирања материјала, докумената, података до којих се жели допрети67; 

изборa начина извршења; изборa софтвера, хардвера и других техничко технолошких алата и оружја; 

изборa начина уништења доказа; изборa начина прикривања и покривања идентитета; изборa партнера 

(саучесника). 
 

 

 

 

 

 

 
61 Обично се прати “ шта учинилац ради да би остварио дело/криминал и садржи елементе који укључују: 1) како 

обезбедити успех, 2 ) како се штити идентитет, и 3) како ефекасно побећи. Од 1890. детективи Scotland Yard почињу 

да праве modus operandi фајлове како би могли препознати навике криминалаца одређених округа. За хакинг прате се 

три кључне ставке: 1) социјални инжењеринг, 2) бруталност, и 3) технике упада; O’Connor T., (2014), Modus Operandi 

of Hacking, Mega Links in Criminal Justice, http://www.drtomoconnor.com/3100/3100lect04.htm, приступљено 19.4.2014. 

62 Veenstra S., StoI W., Leukfeldt R., (2013), High Volume Cyber Crime and the Organization of the Police: The results of two 

empirical studies in the Netherlands, International Journal of Cyber Criminology, Vol 7 Issue 1 January - June 2013., 2013 

International Journal of Cyber Criminology. January – June 2013, Vol 7 (1), pp. 1–17 

63 Turvey Е.B., (2011), Modus operandi, Motive and Technology, in edition, Digital Evidence and Computer Crime, Forensics 

Science, Computers and Internet, Amsterdam, Elsevir, pp. 285 – 304. 

64 Aseef N., Davis P., Mittal M., Sedky K., Tolba A., (2005), White Paper: Cyber-Criminal Activity and Analysis, http://courses. 

cs.washington.edu/courses/csep590/05au/whitepaper_turnin/team2-whitepaper. pdf, приступљено 2.4.2014. 

65 Hargeaves C., Prince D., (2013), op. cit. 

66 Niveau G., (2010), Cyber-pedocriminality: Characteristics of a sample of internet child pornography offenders, http://www. 

drlynepiche.com/uploads/photos/pedo%20and%20internet.pdf, приступљено 12.1.2014. 

67 Lickiewicz J., (2011), Cyber crime psychology – proposal ofan offender psychological profil, Problems of Forensic Sciences 

2011, vol. LXXXVII, 239–252, http://www.forensicscience.pl/component/option, com_jbook/task,view/Itemid,2/catid,72/ 

id,664/lang,en/, приступљено 23.1.2014. 
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Слика 1. Припремнe активности cyber криминалa 

Избор жртве, одн. циља зависи од мотива учниоца и степена рањивости система. Најефикаснији 

начин је скенирање рањивости јер сви (држава, организација, група, појединац) презентују јавности 

своје услуге, а оне би могле бити канал за напад. Graham Ingram, генерални директор аустралијске 

организације за рано упозорење на cyber криминал је упозорио на AusCERT конференцији да претње за 

појединце расту “скоро експоненцијално” и да је власт изгубила борбу68. 

б) Учиниоци cyber криминала користе посебне алате, вештине и знања за чињење кривичних дела69. 

Методологија извршења дела cyber криминала се стално усавршава70. Према Stiennon71 „хакери су 

пронашли начине да унапреде ефикасност своје класичне методологије или „кувара“. Конкретно, 

најновији развој је употреба вируса и тројанаца као део modus operandi“. Ако би се посматрала 

„анатомија“ припреме хакинга72 она би била следећа: 
 

 

 

 
68 Gray P., (2005), Beware the crime lords of the internet, http://www.smh.com.au/news/Next/Beware-the-crime-lords-of-the- 

internet/2005/05/30/1117305534401.html, приступљено 23.1.2014. 

69 Veenstra S., StoI W., Leukfeldt R., (2013), op.cit., „ ... у 61,9% хакерских случајева осумњичени су користили разне 

криминалне технике, док је у 69,8% предмета постојала информација о коришћењу кривичних техника али није јасно 

којим. Пример: корисничко име и лозинка жртве су коришћени да се „пробије“ у систем, али се не зна како се до њих 

дошло. За мањи број случајава се знало које су технике биле у питању. Најчешћа техника је defacing сајтова (61,5%). 

Већина defacing је укључена у неовлашћено модификацију личних страница на сајтовима за друштвено мреже (за 

убацивање клеветнички слика или текстова на нечији налог).“ 

70 Esquibel E.J., Laurenzano A.M., Xiao J.J., Zuvich T., (2005), Cyber Criminal Activity: Methods and Motivations 

71 Парафразирајући O’Connor T., (2014), op. cit., који наводи Stiennon R., (2012), UP and to the RIGHT: Strategy and Tactics 

of Analyst Influence: A complete guide to analyst influence, IT-Harvest Press, Birmingham 

72 O’Connor T., (2014), op.cit. 
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Слика 2. Припрема хакерске активности 

Проучавање методологије извршења дела двоструко је значајнo: за профилисање учниоца и профилисање 

жртава. Ипак, методе доживљавају модификације, постaју комплексније и софистираније73. To сe, кao 

бумеранг вратило у неопходности јачања безбедности74 свих података и информација. 

в) Број учниоца (и сарадника) и осумњичених је карактеристика овог криминала. Иако нека 

истраживања, нпр. у Холандији, Србији, указују да су појединци најмасовнија категорија75, 

најопаснија76 и најатрактивнија је категорија организованог криминала. Она је нарочито везана за 

групу кривичних дела против безбедности рачунарских података, али и одређена дела против полне 

слободе, као што је злоупотребе деце77: дечија порнографија и материјали експлоатације деце (каква је 

Операција Армагедон78 ), педофилија, секс туризам, продаја невеста. Њих следе spam и phishing, као  

и производња и дистрибуција вирусоликих рачунарских програма. По McGuire, односно BAE Systems 

Detica извештају79 половина овог криминала чине групе састављене од 6 или више, а једну четвртину 

са више од 10 чланова. Такође, једна четвртина cyber криминалних група је деловала мање од 6 месеци. 

По структури постоје 3 основна типа организовних група, са субгрупама, cyber криминалаца: у првој су 

оне чији су циљеви и деловање искључиво online и углавном су виртуелне, а могу бити ројеви (swarms) 

или чврови (hubs). Друга група обухвата комбинацију online и ofline деловања и може бити хибридна 

груписана (clustered hуbrids) или хибридна проширена (extended hуbrids). Трећа група углавном делује 

ofline али користи Интернет технологију да олакша своје активности. Појављује се као агрегати (ag- 
 

73 The Belgian Cybercrime Centre of Excellence for Training, Research and Education, (2012), Cybercrime: modern crime, mod- 

ern methods, http://www.kuleuven.be/english/news/cybercrime.html, приступљено 22.1.2014. 

74 ICC Belgium, FEB, EY, Microsoft, L-SEC, B-CCENTRE and ISACA Belgium, (2013), Belgian Cyber Security Guide, Protect 

Your Information, https://www.b-ccentre.be/wp-content/uploads/2013/11/ BCSG.pdf, приступљено 22.1.2014. 

75 Veenstra S., StoI W., Leukfeldt R., (2013), op. cit., „У већини случајева су били појединци. У неколико случајева је 

било двоје, а у малом броју више од двоје. Утврђено да је више од једног осумњиченог не значи да су у питању 

познаници или сарадници. Већина случајева не укључује организовани криминал или осумњичене који „раде“ заједно. 

Понекад су организоване групе укључене у хаковање и еПреваре. У 4,6% хакерских случајева осумњичени су били 

део криминалне групе који се међусобно познају и раде заједно. Студија случаја показује да је хакерисање дело које 

се обично чини изван организованих криминалних група. Још мање, само у 2,2% случајева, дела еПреваре било је 

извршено од стране организованих група. Пример је група осумњичених која је варала људе помоћу лажне компаније 

за продају и која никад није испоручила робу. Постоје и примери превара у којима је жртвама речено да су освојили 

луксузно крстарење и само је требало платити депозит. еПревара је слична хакерисању и већину дела нису починиле 

организоване групе“. 

76 Broadhurst R., Grabosky P., Alazab M., Bouhours B., Chon S., Da C., (2013), Crime in Cyberspace: Offenders and the Role of 

Organized Crime Groups, http://ssrn.com/abstract=2211842, приступљено 3.1.2014. 

77 Drakulić, M., Drakulić, R., (1999), Deca i zloupotreba interneta, Beograd, Jugoslovenski komitet pravnika za ljudska prava, 

стр. 7-15. 

78 Ова операција траје већ више година и на „удару“ су лица за кривично дело приказивања, прибављања и поседовања 

порнографских материјала и искоришћавања малолетног лица за порнографију. До сада је ухапшено више лице из 

разних крајева Србије. 

79 McGuire M., (2012), Organised Crime in the Digital Age, London: John Grieve Centre for Policing and Security, https://www. 

baesystemsdetica.com/news/organised-crime-in-the-digital-age/; или Detica, (2012), Organised Crime in the Digital Age: The 

Real Picture, Executive Summary of BAE Systems Detica and the John Grieve Centre for Policing and Community Safety 

‘Organized Crime in the Digital Age’ research report, http://www.baesystemsdetica.com/uploads/resources/ORGANISED_ 

CRIME _IN _THE_DIGITAL_AGE_EXECUTIVE_SUMMARY_FINAL_MARCH_2012.pdf, приступљено 3.1.2014.

80  
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gregates) или хијерархија (hierarchies). У сваком случају, деловање cyber група је изузетно присутно80 и 

често подржано од националних влада (какав је био случај са „државним“ хакерима у Србији за време 

НАТО бомбардовања81 ). 
 

График 6. Земље са чијих сервера се највише „испоручује“ малициозних рачунарских програма82
 

г) Локација је четврта битна компонента modus operandi. Иако имају изванредне могућности да лако 

и безбедно прелазе границе учиниоци cyber криминала су често орјентисани на сопствену земљу и 

локалну заједницу. По подацима из Холандије83 већина осумњичених су из Холандије, а само по неко 

је из иностранства: 23,4% хакера и 14,5% код еПревара. Чак и код сексуалне експоатације деце домаћи 

учиниоци имају велико учешће. Тако по подацима ФБИ, нпр., тродневна Операција Cross Country била 

фокусирана на малолетне жртве проституције (око 105 сексуално експлоатисане деце) и 150 макроа и 

других појединаца. Акција се синхронизовано одвијала у 76 градова и спроведена је од стране ФБИ 

заједно са локалним, државним и федералним агенцијама за спровођење посебног закона и Националног 

центра за несталу и злостављану децу84 . У Србији подаци за 2012. годину показују да је највећи број 

осуђених cyber криминалаца из Београда (44,4%), али их има и из Босне и Херцеговине (1,9%) и са 

Косова и Метохије (0,6%)85 . Ипак, свих 10 најтраженијих cyber криминалаца од стране ФБИ за дела 

почињена у САД (прање новца, банкарске преваре, пасошке преваре и крађе идентитета у септембру 

2010.) су странци и то: по 2 из Литваније, Руске федерације и Пакистана, а по један из Индије, Ел 

Салвадора, Шведске и Сирије86 . 

Њима треба додати и податке са којих локација крећу различити cyber напади. 

Што се других напада тиче они највише долазе из Кине (35%), затим Индонезије, САД, Тајвана, Русије, 

Бразила, Индије, Румуније, Јужне Кореје, Венецуеле87 . 
81 Типични примери су: Carberp, Unlimited Operation, Koobface, али се појављују и групе подржане од влада: PLA Unit 

61398, Operation Olympic Games. 

82 Drakulic M., Drakulic R., (1999), Balkan Hackers War in Cyberspace, BILETA, CYBERSPACE 1999: Crime, Criminal 

Justice and the Internet”, http://www.bileta.ac.uk/content/files/conference%20 papers/1999/Balkan%20Hackers%20War%20 

in%20Cyberspace.pdf, приступљено 3.1.2014. 

83 The geography of cybercrime: Western Europe and North America, (2013), http://www.securelist.com/en/analysis/204792244/ 

The_geography_of_cybercrime_Western_Europe_and_North_America, приступљено 22.4.2014. 

84 Veenstra S., StoI W., Leukfeldt R., (2013), op. cit. 

85 FBI, (2013), Operation Cross Country Recovering Victims of Child Sex Trafficking, http://www.fbi.gov/news/stories/2013/ 

july/operation-cross-country-recovering-victims-of-child-sex-trafficking, приступљено 25.2.2014. 

85 Настић Д., (2012), op. cit., стр. 72. 

86 FBI, (2014), Cyber’s Most Wanted, http://www.fbi.gov/wanted/cyber, приступљено 4.4.2014. 

Percentage of global internet attack traffic during 3rd quarter 2013, by originating country, (2013), http://www.statista.com/statist- 
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2. Право на приватност 
 

У доба Интернета, смарт телефона и друштвених мрежа, једноставно је делити и пронаћи разне податке 

о личности. Можда и превише лако. Нечији захтев за кредит може бити одбијен јер комшилук није 

адекватан, фотографије објављене на мрежи често су доказ против појединца а многобројни сајтови 

зарађују продајући податке својих корисника. Европска Унија већ неколико година ради на изради и 

усаглашавању права која гарантују заштиту података о личности како би свако могао да сачува своју 

приватност. 

Тренутно важећа Директива о заштити појединаца у вези са обрадом података о личности и слободном 

кретању таквих података88 израђена је давне 1995. године и захтева ажурирање у складу са технолошким 

променама. Европска комисија је предложила у јануару 2012. нову уредбу са скупом правила за податке 

прикупљене на мрежи како би се осигурала њихова безбедност и како би се обезбедило пословање са 

јасним оквиром за обраду тих података. Циљ је да се усвоји закон пре следећих европских избора у 

пролеће 2014. 

Многа истраживања потврђују јаку приврженост јавности према прописима који штите приватност. 

Јавност подржава принцип да је индивидуа једини власник својих приватних података, и да она мора 

да дâ пристанак на одавање тих информација, а не обрнуто, да су подаци о личности јавне, али да 

индивидуа може да их ограничи. Истраживање групе BusinessWeek/Harris Poll из марта 2010. показало 

је да 86% корисника жели да се на веб страницама тражи дозвола од појединаца пре него што прикупе 

њихова имена, адресе, телефонске бројеве, или финансијске информације. Исто истраживање показало 

је да 88% корисника подржава идеју да власници портала морају да питају корисника пре него што 

поделе неке његове податке са трећом страном. Друга слична истраживања потврђују ове резултате. 

Још 1991. Time-CNN анкета показала је да 93% испитаника верује да компаније треба да добију дозволу 

пре него што дају приватне информације89 . 

Са друге стране, појединци желе и безбедност својих података. Они желе могућност да добију надокнаду 

ако им се приватност наруши. Истраживање групе Pew Internet & American Life из августа 2012. показало 

је да 94% Интернет корисника мисли да се напад на нечију приватност мора санкционисати. У фебруару 

2012. Harris Poll је у истраживању показао да 84% испитаника сматра да се приступ информацијама 

мора ограничити и обезбедити. 

Истраживањем које је спровео Центар за истраживање PEW90 утврђено је да већина корисника мобилних 

телефона деинсталира или избегава апликације које угрожавају њихову приватност. Према извештају, 

54% корисника мобилних телефона одлучило је да не инсталирате апликацију након откривања 

колико се информација при томе чува и обрађује, а 30% корисника мобилних телефона деинсталира 

апликацију схвате које све податке прикупља. Истраживање је открило да корисници постају активнији 

у управљању својих профила на друштвеним мрежама. 

Истраживања у овој области показала су да испитаници желе јасну законску регулативу а не 

саморегулацију, важна им је анонимност, не слажу се са праксом праћења понашања на Интернету и 

прављења профила корисника нарочито када су подаци о личности повезани са профилом, не верују 

компанијама да ће на законит начин руковати подацима и плаше се злоупотреба од стране и приватног 

и јавног сектора, подржавају потребу за приватношћу, нису упознати са методама праћења корисника 

на Интернету, као и пословним праксама прикупљања података о личности. 

Многима je приватност веома важна. Представља једно од основних људских права које се сме ускратити 

једино због безбедности и јавног добра. Али, већина није упозната ни са најосновнијим правима и 

законима у области заштите података и приватности, па и не чуди што је некада немогуће спречити 

разне злоупотребе. У већину корисника Интернета сам концепт приватности прилично је стран, а да би 

се боље разумеле мере заштите приватности, потребно је прво у основи разумети шта појам приватност 

означава. 
ics/276425/internet-attack-traffic-by-originating-country/, приступљено 22.2.2014. 

88 Directive 95/46/EC on the protection of individuals with regard to the processing of personal data and on the free movement of 

such data, Оfficially Journal of the European Communities, no. L281, 1995. 

89 Public Opinion on Privacy, Electronic Privacy Information Center, available at http://epic.org/privacy/, 03.11.2013. 

90 Pew Research Center, http://www.pewinternet.org/Topics, 20.01.2014. 
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Приватност, у најширем смислу, значи могућност и право појединца или групе да се осами ако жели,  

и да не приказује одређене податке о себи. Дакле, право приватности дозвољава појединцу да се 

селективно приказује свету око себе, онолико колико тај појединац жели. Границе и садржај онога 

што се сматра приватним податком се разликују од културе до културе, и од појединца до појединца, 

али постоје неке заједничке основе. Приватност се појављује као вишезначна категорија: као право 

појединца који се појављује као субјект података и као приватност корисника91 . Приватност корисника 

обухвата: приватност тзв “информација за укључивање одреженог терминала у систем” (позивни број, 

број позивне картице, тип захтеване услуге и сл.), приватност говора (онемогућавање пресретања 

усмених комуникација), приватност података (онемогућавање пресретања података у било ком облику 

они били), приватност корисникове локације, приватност корисникове идентификације, приватност 

посебних начина укључивања и приватност његових финансијских трансакција92 . 

Заштита података представља скуп међусобно повезаних активности, метода, техника и норми којима 

се обезбеђује приватност, сигурност, поверљивост и интегритет података од свих опасности које им 

прете93 . Сигурност података обухвата обезбеђење података од случајног или намерног откривања 

неовлашћеним корисницима или заштиту од неовлашћеног мењања, брисања и коришћења од стране 

овлашћених корисника94. Поверљивост података подразумева да се поверљиви подаци не смеју 

открити од стране неауторизованих појединаца и других ентитета или у неовлашћеним процесима95. 

Расположивост података претпоставља да само овлашћени корисник може благовремено доћи до 

података, и то одређених, без баријера или других облика ометања и спречавања96 . Интегритет података 

обухвата интегритет извора и тачност, што претпоставља да се подаци неауторизовано не мењају или 

уништавају. 

Право на заштиту од неауторизованог нарушавања приватности од стране владе, приватних компанија 

или индивидуа, је у оквиру законске регулативе већине земаља данашњице97 . Најчешће се налази и у 

оквиру Устава, као једно од основних људских права. 

 
2.2 Информациона приватност 

 

Развојем науке и технике, нарочито информационо комуникационих технологија, приватност добија 

нову димензију која се односи на прикупљање, обраду, чување и дељење података о појединцу. Све 

више аутора препознаје нови концепт приватности – информациону приватност посматрајући је као 

право појединца да контролише који, за кога и како подаци о њему могу постати доступни другима98. 

Право на информациону приватност обухвата99: 

■ право на обавештеност, тј. право појединца да буде упознат који се подаци о њему прикупљају, обрађују 

        и чувају, за које се сврхе и од стране кога се користе, 

91 Wilkes J., Privacy and Authentication Needs of PCs, IEEE Personal Communications, vol. 2. no. 4/95, str.12 

92 Дракулић М., Основи компјутерског права, Друштво операционих истраживача Југославије - ДОПИС, Београд, 1996., 

стр. 57 

93 Parker D., Demonstrating the Elements of Information Security with Treats, National Computer Security Conference, Bal- 

timore, 1995; Heinlein E., Principles of Information System Security, Computer&Security, no.14/95, str. 197-199; Wolfe H., 

Computer Security: For Fun and Profit, Computer&Security, no.14/95, str. 113-115 

94 Martin J., Information Engineering, Washington, Prentice Hall, 1990., str. 583; Edwards E., Savage N., Walden I., Information 

Technology & The Law, Basingstoke, Macmillan Publicers LTD., 1990., str. 190. - 198; Kavran D., Laws And Regulations 

Of Informations Systems Development And Operation, UN, 1987., str. 25 - -27; Petrovic S, ]iric V., Zaštita podataka u auto- 

matizovanim informacionim sistemima, Beograd, Naucna knjiga, 1986., str. 25;i dr. 

95 Shirey R., op. cit., str. 325. 

96 Дракулић М., Основи компјутерског права, Друштво операционих истраживача Југославије - ДОПИС, Београд, 1996., 

стр. 58 

97 Drakulic M., Jovanovic S., 2008, Public eq. private? Twilling of privacy in the time of online social networking, paper presen- 

ted at the conference 56th Scientific expert meeting Parliament psychologists, development and standardization in psychology, 

Kopaonik, 4-7.06.2008 

98 Дракулић М., Основи компјутерског права, Друштво операционих истраживача Југославије - ДОПИС, Београд, 1996., 

стр. 64 

99 Дракулић М., Основи компјутерског права, Друштво операционих истраживача Југославије - ДОПИС, Београд, 1996., 

стр. 65 

 

 

 

 

■ право на одговарајуће коришћење података, 

■ право приступа и увида (право контроле), 
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■ право исправке, 

■ право на правна средства. 

Подаци о личности су сви они подаци који се односе на неко одређено или одредиво физичко лице,  

на основу којих оно може бити идентификовано, а којима се може угрозити његова приватност. То су, 

пре свега, подаци којима се могу угрозити живот, телесни и физички интегритет, част, углед, живот 

породице, идентитет и име. Ти подаци се односе на жива, умрла лица, као и лица проглашена умрлим. 

Најчешће се одређеним националним и међународним прописима дефинише који се подаци сматрају 

подацима о лицности. У податке о личности спадају: 

■ подаци о чињеницама (на пример име, адреса, године, зарада, вероисповест, национална припадност, 

раса, број и године деце и других лица под старатељством политичке активности, коефицијент 

интелигенције, здравствено стање, осуђиваност и други), 

■ подаци о мишљењима и судовима самог појединца и других субјеката о њему (на пример о жељама за 

напредовање, браку, подаци о кредитној способности, могућностима за професионално напредовање) 

и 

■ подаци о намерама (укључујући и намере корисника у вези са субјектом на кога се подаци односе). 

Информационо право је релативног карактера, што значи да може бити нарушено, од стране унапред 

одређених субјеката, у строго предвиђеним случајевима и околностима - када су у питању национална 

безбедност, откривање и кривично гоњење починиоца злочина и слично. 

 
2.2.1 Приватност и контрола информација 

 

Сужени погледи на приватност који се фокусирају на контролу информација и података о личности, које 

су некада подржавали Warren и Brandeis и William Prosser, такође подржавају и савремени теоретичари, 

попут Fried-а100 и Parent-а (1983). Alan Westin описује приватност као могућност да се одреди када, 

како и до којих граница ћемо одавати податке о личности. Можда је најбољи пример савремене 

одбране овог става дао William Parent наглашавајући да се поглед на приватност брани тако да буде 

конзистентна са уобичајним говором и оним што приватност значи у уобичајном (народном) говору. На 

овај начин, неће доћи до забуне или преклапања у коришћењу неких других фундаменталних појмова. 

Он дефинише приватност као стање у коме не постоје недокументоване персоналне информације које 

знају или поседују други. Parent наглашава да приватност има моралну вредност за оне који вреднују 

индивидуалност и слободу, а не као морално или легално право на приватност. Он дефише податке о 

личности као чињенице (у другом случају, то би била клевета) које већина људи бира да не открије 

другима, као што су чињенице о здрављу, плати, телесној тежини, сексуалној оријентацији, итд. Личне 

информације су документоване, по Parent-у, једино када припадају јавном досијеу, тј. у новинама, 

судовима, или другим јавним документима. Дакле, онда кад информације постану део јавног досијеа, не 

постоји кршење права на приватност у неким будућим јавним појављивањима тих истих информација, 

чак и ако их дели велики временски период, или ако се прикажу масовнијој публици, као што и надзор 

не дира право на приватност ако резултат њега нису новооткривени (до тада недокументовани) подаци. 

У случајевима када нови подаци нису откривени, Parent сматра да је упад у приватни простор небитан 

за само право приватности, и да је боље да се онда посматра у контексту анонимности и неовлашћеног 

упада. Оно што је било описано као уставно право на приватност, Parent више посматра као утицајно 

за слободу избора. Све у свему, по Parent-у, постоји губитак приватности једино када други прибаве до 

тада недокументовану информацију о неком појединцу101 . 

 

 

2.2.2 Опсег приватности 
 

100 Fried, C., 1970, An Anatomy of Values, Cambridge: Harvard University Press 

101 Parent, W., 1983, Privacy, Morality and the Law, Philosophy and Public Affairs 12: 269-88 

 

 

 

 

Још једно питање око кога су настала неслагања, чак и међу оним теоретичарима који верују да је 

приватност кохерентни концепт је да ли уставно право на приватност, и описани случајеви у којима је оно 

нарушено (разне личне одлуке у вези стила живота, породице, укључујући контролу рађања, склапање 

брака са особама друге расе, гледање порнографије код куће, абортус, итд) оцртавају границе нове 
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категорије проблема приватности, или се, на одређени начин, тичу слобода. Parent (1983) експлицитно 

изоставља бриге око нечије могућности да доноси одређене одлуке везане за породицу и стил живота 

из групе проблема приватности, и каже да се уставно право на приватност односи стриктно на слободу, 

а не саму приватност102. Allen (1988) описује приватност у смислу приступа и изоставља дефиницију 

заштите индивидуалних одлука аутономних од интервенције државе, што она сматра да је вид слободе. 

Ипак, она се односи ка овој заштити као о приватности у одлучивању и каже да је одређивање њене 

категорије чисто ствар дефинисања и давања етикете. Она верује да мешање у одлуке које се тичу 

трудноће и сексуалности стварају исте оне моралне бриге као и остали напади на приватност, вређајући 

вредности родитељства103 . Врховни суд данас тврди (Whalen v.  Roe, 429 У.С.  589, 1977) да постоје  

две различите димензије приватности: контрола над информацијама о себи самом, и контрола над 

способношћу појединца да без мешања других донесе одређене важне одлуке. 

Следећи овакво размишљање, бројни теоретичари бране став да приватност има широк опсег, који 

укључује разне врсте проблема, описане од стране Врховног суда САД, јер не постоји једна дефиниција 

приватности. Већина њих покушава да пронађе везу између врсте интереса у приватност и сличности 

образложења за вредновање истих. Неки наглашавају да је приватност неопходна да би особа развила 

концепт себе самог као важне и смислене особе. Приватност омогућава контролу над личним подацима, 

као и контролу над телом и одлукама104. Други наглашавају значај интиме за све теме везане за приватност, 

и кажу да је задатак приватности да заштити интимне податке о некоме, приступ и интимне односе и 

одлуке105. Трећи се фокусирају на значај норми приватности које омогућавају лицима да забране приступ 

себи, као и на норме приватности које побољшавају лично изражавање и развој односа са другима. 

Приватност пружа заштиту против превелике друштвене контроле од стране других путем приступа 

информацијама или контроле доношења одлука (Schoeman, 1992). Одбрана овакве контроле приступа 

и схватање приватности које уклучује контролу приступа телу је у томе да је она такође део концепта 

приватности заједно са приступом подацима106 . Четврти сугеришу да је приватност најбоље разумети 

као кластер концепата који покривају интересовања у контролу над информацијама о себи самом, 

контролу над приступом себи самом, и контролу над личном способношћу да се доносе важне одлуке 

о породици и стилу живота у циљу самоизражавања и развијања различитих друштвених односа107. 

Ова три интересовања су повезана зато што у сваком од та три контекста постоји нешто што нас чини 

рањивим и бојажљивим да ћемо постати предмет проучавања других лица, или исмејани и искоришћени. 

Приватност има моралну вредност јер нас штити у сва три контекста, пружајући нам одређене слободе 

и независност – слободу од посматрања, предрасуђивања, притискања ка прилагођавању, проучавања и 

осуђивања од стране других. 

 
2.3 Приватност и нове технологије 

 

Велика експанзија комуникационих технологија, као што су развој широко дистрибуираних новина   

и вишеструко штампаних фотографија и репродукција, у великој мери су мотивисала најјраније 

аргументе Warren-а и Brandeis-а за експлицитно признање заштите приватности у правном систему. 

Слично, заштита коју пружа 4. Амандман, усмерена ка незаконитим претресима и упадима на приватну 

територију је касније, у XX веку, проширена на заштиту од телефонског прислушкивања и електронског 

надзора. Јасно је да многи и даље гледају на приватност као на веома важан аспект живота, схватајући 

да је сада, у јеку рапидног технолошког напретка, угрожена више него икада. Постоје бројне базе 
102 Parent, W., 1983, Privacy, Morality and the Law, Philosophy and Public Affairs 12: 269-88 

103 Allen, A., 1988, Uneasy Access: Privacy for Women in a Free Society, Totowa, N.J.: Rowman and Littlefield 

104 Kupfer, J., 1987, Privacy, Autonomy and Self-Concept, American Philosophical Quarterly 24: 81-89 

105 Inness, J., 1992, Privacy, Intimacy and Isolation, Oxford: Oxford University Press 

106 Moore, A., 1998, Intangible Property: Privacy, Power, and Information Control, American Philosophical Quarterly 35: 365- 

378 

107 DeCew, J., 1997, In Pursuit of Privacy: Law, Ethics, and the Rise of Technology, Ithaca: Cornell University Press 

 

 

 

 

 

 

 

података и забелешке на Интернету препуне осетљивих података о личној финансијској или кредитној 

историји, медицински картони, куповине (online и offline), телефонски позиви. Опасно је што већина не 

зна који подаци о њима су ускладиштени и ко све може да им приступи. Могућност других да приступе 
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тим базама података, уз минималну контролу како они користе те податке и коме их деле, доводи до 

ситуације у којој је контрола приватности постала тежа него икад 108. 

Постоје бројни други случајеви сукоба приватности и технолошког напретка. Узмимо у обзир следеће 

технологије: 

■ идентификација позиваоца (Caller ID), оригинално дизајнирана да заштити људе од нежељених 

узнемиравајућих позива, телеМаркетера, итд., стварају бригу о приватности како за позиваоца, тако и 

за онога ко је позван; 

■ широко распрострањена обавеза насумичног тестирања на дроге запослених у компанијама, а Врховни 

суд САД је донео одлуку да је политика која захтева од свих средњосколаца да пристану на тестирање 

на дроге не би ли могли да учествују на ваннаставним активностима не крше 4. амандман, иако је исти 

суд забранио обавезно тестирање трудница на дроге, за полицијске потребе; 

■ фотографисање возача у жутој траци путем система за надзор је такође широко распрострањено, 

резултујући у казнама које возачи добијају поштом на кућну адресу. Слична техника се користи и  

код семафора, да би се регистровали возачи који пролазе кроз црвено светло. Скенирање лица је 

такође постало уобичајно у казинима и на спортским дешавањима широм САД, чиме се скенирана 

лица повезују са базом података лица осуђиваних особа. Све ово може резултовати хватањем одбеглих 

бегунаца, али представља и напад на приватност осталих, невиних, људи, који су фотографисани без 

њиховог пристанка; 

■ већина агенција за изнајмљивање аутомобила опремају своје аутомобиле ГПС (Global Positioning Sys- 

tem) чиповима, помоћу којих сателити могу да прате кретање тих аутомобила. Ово омогућава овим 

агенцијама, а не полицији, да кажњава појединце за, нпр. прекорачење брзине; 

■ људи који администрирају имиграцију у Аустралији разматрају предлог да се на избеглице у тој земљи 

закачи специјални чип за прачење кретања, пре него што се одреди њихов статус; 

■ медији су недавно открили системе за Интернет надзор Федералног бироа за истраживања (ФБИ) 

Carnivore и Америчке агенције за националну сигурност (NSA) PRISM-а. Они снимају и филтирају 

комуникацију многих корисника Интернета, без обзира да ли су осумњичени за неки злочин; 

■ Echelon је скривена глобална сателитска мрежа за коју се тврди да има могућност да пресеца све 

телефонске, фаx, и email поруке на Земљи. 

■ путници авионом ће ускоро моћи да прођу кроз царинску контролу са задржавањем од само 2 секунде 

да би се очитали биометријски подаци који потврђују идентитет мапирањем мрежњаче ока. Амерички 

авио оператери чак разматрају коришћење смарт картица које би могле да идентификују путнике 

користећи њихова лица, очи, отиске прстију, и остале делове тела, а технологија за повезивање тих 

информација са разним различитим базама података напредује веома брзо. 

Неки случајеви сукоба напретка технологије и приватности, могуће је објаснити.  Тестирање  на  

дроге и алкохол за пилоте авиона на послу се сматра потпуно оправданим, због јавне безбедности, 

иако нарушава приватност тих особа. Развојем нових, софистициранијих технологија, теоретичари 

приватности покушавају да нађу прихватљив начин којим се поштовање приватности балансира са 

оправданим коришћењем технологије. Daniel Solove настоји да усмери законе према кохерентнијем 

схватању приватности, развијајући таксономију уз помоћ које се може идентификовати широк спектар 

проблема везаних за приватност109. Moore тврди да би нарушавање права на приватност требало да 

носи са собом већи значај када је у конфликту са другим друштвеним вредностима и користима. Он 

брани став да слободу говора и изражавања не треба гледати као важнију од приватности. Јасно је да 

се након терористичког напада на Светски трговински центар, литература о приватности много више 

оријентисала на то како балансирати потребу за приватношћу са потребом за безбедношћу у доба 

тероризма. Moore тврди да ставови који трампе приватност за безбедност на многе начине потцењују 

 
108 Drakulic M., Jovanovic S., 2008, Public eq. private? Twilling of privacy in the time of online social networking, paper presen- 

ted at the conference 56th Scientific expert meeting Parliament psychologists, development and standardization in psychology, 

Kopaonik, 4-7.06.2008 

109 Solove, D., 2006, A Taxonomy of Privacy, University of Pennsylvania Law Review 154: 477-564 
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и једно и друго110. Etzioni и Marsh пишу бројне есеје о балансирању људских права и безбедности 

после 9. септембра 2001, наглашавајући ставове који дефинишу где ће држава морати да прошири свој 

ауторитет у борби против тероризма, а где ће ризиковати да прекорачи дозвољени ауторитет111 . Праву 

меру није лако одредити. Због тога је важно преиспитати постојећу регулативу у једној и другој области 

и доносити одлуке од случаја до случаја112 . 

 
2.4.Инструменти заштите – Кривични законик Републике Србије 

 

Кривични законик Републике Србије у глави Кривична дела против слобода и права човека и грађанина 

прописује седам дела у области повреде права на приватност и заштиту података о личности113 . Повреда 

поверљивог односа лекара и пацијента или адвоката и клијента у коме се размењују чак и нарочито 

осетљиви подаци о личности инкриминисана је чланом 141. Неовлашћено откивање тајне, које може 

бити прекршено само у општем интересу или у интересу другог лица који је претежнији од интереса 

чувања тајне. Тиме је осигурано да информациони системи који су све више присутни у јавном сектору 

(здравству, судству, образовању и др.) морају бити пажљиво имплементирани са прецизно дефинисаним 

овлашћењима ко има права приступа којим подацима у складу са постојећим прописима. Чланом 146. 

Неовлашћено прикупљање података о личностикажњава се свако неовлашћено прикупљање, обрада, 

коришћење и саопштавање другом података о личности. Оно што је често спорно приликом прикупљања 

и обраде је избор података који се захтевају јер није јасна сврха обраде. Неопходно је преиспитивање 

постојећих захтева, образаца, како папирних тако и електронских, који се попуњавају без имало сумње 

у законитост и релевантност од стране поједница који често нису питани ни обавештени како се ти 

подаци о даље користе. Посебним ставом прописана је казна за службено лице које учини ово дело у 

вршењу службе за шта може бити осуђено на казну затвора до три године. Иста казна може бити изречена 

службеном лицу за кривично дело Повреда тајности писама и других пошиљки (члан 142.) чиме се 

штити приватност писане комуникације. Овим чланом експлицитно се наглашава да радња извршења 

може обухватити и повреду тајности електронске поште или другог средства за телекомуникацију 

чиме се електронска комуникација изједначава са традиционалним писањем писма, телеграфа и сл. У 

случају да ово уради неко друго лице може се казнити новчано или затвором до две године. Повреда 

приватности у случају усмене комуникације дефинисана је чланом 143. Неовлашћено прислушкивање 

и снимање која постаје све актуелније са развојем технологија које се на једноставан начин могу 

злоупотребити у ову сврху. Уз аудио често се врши и видео снимање што је посебно регулисано чланом 

144. Неовлашћено фотографисање Интервенција Повереника да се камере за праћење саобраћаја 

уклоне јер нису адекватно постављене, као и поједини случајеви коришћења јавних камера намењених 

за уживање у панорами града у сврхе снимања и задирања у интимни живот грађана само су неки     

од примера кршења приватности. Инкриминишући наводи некадашћег службеника National Security 

Agency114 Edwarda Snowdena да се, под окриљем националне безбедности крше основна људска права 

и неовлашћено снимају електронске комуникације не само политичара и других јавних личности, већ 

велике групе грађана без јасног основа, сугеришу да су такве ситуације могуће и у Србији. Службено 

лице за неовлашћено фотографисање може добити до три године а за прислушкивање и снимање до пет 

година казне затвора. Закон о електронским комуникација прописује начине вршења тајног надзора али 

без регулисаног видео надзора и информационе безбедности генерално, не могу се прецизно одредити 

оквири приватности појединца који неће угрозити безбедност државе и обрнуто. У ери друштвених 

мрежа значајно је поменути члан 145. Неовлашћено објављивање и приказивање туђег списа, портрета 

и снимка без пристанка лица чије одређење, бар када je најпопуларнија мрежа у питању - Facebook, на 

којој је једна од главних активности „шеровање“ фотографија, текстова и коментара захтева додатно 

преиспитивање. 
 

110 Moore, A., 1998, Intangible Property: Privacy, Power, and Information Control, American Philosophical Quarterly 35: 365- 

378 

111 Etzioni, A., 2000, The Limits of Privacy, New York: Basic Books 

112 Drakulic M., Jovanovic S., 2008, Public eq. private? Twilling of privacy in the time of online social networking, paper presen- 

ted at the conference 56th Scientific expert meeting Parliament psychologists, development and standardization in psychology, 

Kopaonik, 4-7.06.2008 

113 Кривични законик Републике Србије, “Сл. гласник РС”, бр. 85/2005, 88/2005 -испр., 107/2005 - испр., 72/2009, 111/2009, 

121/2012 и 104/2013 

114 The National Security Agency/Central Security Service, USA, http://www.nsa.gov/index.shtml, 13.03.2014 
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података о личности поступак покреће по приватној тужби, сем када то учине службена лица у вршењу 

службе када се гоњење предузима по предлогу. Тиме је држава препустила појединцу да се за остварење 

овог права сам бори. Поставља се питање да ли је тежина ових дела адекватно регулисана јер је за 

остале слободе и права човека (равноправност, право употребе језика и писма, изражавање националне 

или етничке припадности, слобода кретања, исповедања вере, и сл.) предвиђено да држава мора да 

интервенише. Изменом одредби Кривичног законика порука свима који су спремни да занемаре право 

да „вас оставе на миру“ би била јаснија. Крађа идентитета и разни видови преузимања података о 

личности на Интернету (нпр. phishing) нису посебно инкриминисана Кривичним закоником Републике 

Србије већ се третирају као Превара (члан 208.). 
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1. ТЕОРИЈА СИСТЕМА 

1.1. Увод 

Теорија система је научна дисциплина која проучава различите појаве без обзира на 

њихову конкретну природу; заснива се на формалним везама између различитих чинилаца и на 

начинима њихових промена под утицајем спољних услова. Све промене објашњавају се само 

узајамним деловањем делова (компоненти) система.  

Објекат изучавања није „физичка стварност“ појава, већ модел система: формална 

узајамна веза између посматраних особина и основних својстава (атрибута). Модел мора 

довољно добро да описује појаву и да буде погодан за коришћење. Степен детаљности модела 

одређен је сврхом и циљем истаживања. 

Основне особине теорије система подразумевају да се:  

• појаве и процеси проучавају у свом кретању и развоју (динамици); 

• врши свођење процеса управљања на модел (моделовање). 

Објекат проучавања су динамички системи јер испитивање система у кретању 

омогућава да се открију законитости које би остале непознате (нпр. стабилност) да су 

изучаване само статичке особине. Предмет проучавања у теорији система су информациони 

процеси који су повезани са динамичким системом којим се управља. Циљ проучавања је 

откривање принципа и метода за постизање најефикаснијих резултата управљања. 

Реални (физички) системи се могу проучавати:  

• емпиријским и  

• аналитичким методама. 

Код емпиријских метода примењујемо различите сигнале на физички систем и меримо 

излазе система (Chen, 1998). Уколико перформансе нису задовољавајуће, прилагођавамо неке 

од параметара система да бисмо побољшали перформансе. За емпиријске методе значајно је 

претходно искуство, уколико оно постоји. Међутим, уколико се захтева прецизна и строжија 

спецификација перформанси, емпиријске методе се могу показати као незадовољавајуће. 

Такође, оне нису адекватне уколико су системи веома сложени, скупи или превише опасни да 

би се њима експериментисало. У тим случајевима, аналитичке методе за проучавање система 

постају неопходне. Аналитичке методе се састоје из четири фазе (Chen, 1998):   

• моделовање, 
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• математички опис,   

• анализа и 

• пројектовање.  

Инжењерске дисциплине праве разлику између физичких система и њихових модела. 

Прављење модела је увек неформализована процедура и зависи од у великој мери од 

истраживача (искуства, талента, експеримената). Моделовање је веома важан проблем јер 

успех пројектовања зависи од тога да ли је физички систем ваљано моделован. Физички систем 

може имати више различитих модела у зависности од питања на које треба да да одговор, тј. од 

сврхе моделовања система (Chen, 1998). 

Када се пронађе одговарајући модел система, следећи корак је да се он опише 

математичким једначинама примењујући различите законе физике (нпр. за електричне системе 

примењујемо Кирхофове законе, а за механичке системе Њутнове законе), економске законе 

(закон понуде и потражње), и друге. Једначине које се користе за опис модела система могу 

бити различитог облика: линеарне, нелинеарне, интегралне, диференцијалне, диферентне, итд. 

Модел система може имати више различитих математичих описа, као што и физички систем 

може имати више различитих модела система (Chen, 1998). 

Када се добије математички опис система, следећи корак се односи на анализу – 

квантитативну и/или квалитативну. Код квантитативне анализе занимају нас тачни излази 

система као последица примене одређених улазних сигнала. Код квалитативне анализе 

проучавамо опште карактеристике модела система као што су стабилност, управљивост и 

осмотривост. Као резултат ове анализе често произилазе технике за пројектовање система. 

Пројектовање се врши над моделом физичког система. Ако се излаз система покаже као 

незадовољавајући, модел система се мора побољшати или оптимизовати. Некада се одзив може 

побољшати прилагођавањем параметара система. 

1.2. Реалан (физички) систем  

Реалан систем је скуп јединица (елемената, делова, уређаја, органа) функционално 

повезаних у једну целину ради остварења одређеног циља коришћењем, претварањем и 

разменом енергије, материје и/или информација (Vujčić & Petrović, 1982). Реалан систем 

представља функционалну целину која не мора да буде и физичка целина (нпр. платформа за 

трговање на берзи). 

При томе су битне међусобне везе и утицаји елемената система, а не само елементи 

понаособ. Особине појединих делова система проучавају се у оној мери у којој оне утичу на 

особине целог система (Vujčić & Petrović, 1982). 
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Функционисање система као целине осигуравају везе између његових елемената. У 

техничким системима се везе између елемената образују приликом његовог пројектовања, док 

у биолошким системима оне настају природним путем у процесу стварања и развоја организма. 

У економским системима везе између елемената могу да се организују плански или стихијски 

под утицајем закона тржишта. Састав елемената и начин њиховог повезивања одређује 

структуру система (Vujčić & Petrović, 1982). Један исти скуп објеката се може различито 

посматрати у зависности од тачке гледишта или циља онога који разматра систем.  

1.3. Систем и окружење  

Сви објекти, појаве и процеси у свету узајамно су повезани и утичу једни на друге, што 

значи да издвајајући неки објекат морамо водити рачуна о утицају средине на тај објекат и 

његов утицај на спољашњу средину. Други речима морамо узети у обзир и његову везу са 

средином.   

Остатак реалног света називамо спољашња средина или окружење система које се 

посматра. Везе посматраног система са средином називају се улази и излази система. Дејства 

спољне средине на систем се називају улази у систем, дејства система на спољну средину 

излази из система.  

Унутар граница система треба обухватити све објекте, улазе и излазе од којих зависи 

остварење сврхе система. Понекад је при одабирању саставних елемената система могуће 

описати систем у коме се одвијају промене без утицаја спољне средине. То не значи да не 

постоје везе система и околине већ да збивања у систему, ради остварења постављеног циља, 

зависе само од промена у самом систему (Vujčić & Petrović, 1982). За такав систем кажемо да је 

затворен систем. Лакше је пројектовати затворен систем. Системе код којих остварење циља 

система не зависи од промена у њему самом, већ и од промена у другим системима називамо 

отворен систем. У теорији система обично се тежи да се одреде границе затвореног система 

(Petrović, 1998). 

Сваки систем који се посматра у односу на околину је подсистем у односу на њу. 

Истовремено, систем може имати своје подсистеме. Сложен систем представља целину: 

промене које су настале у неком елементу система утичу на рад других делова система. Зато је 

при проучавању и управљању оваквим системима неопходан системски прилаз – деловање 

сваког дела система треба да се посматра у функцији остварења циља целог система.  

На сваки систем утиче мноштво различитих спољних дејстава изазивајући промене у 

систему (Vujčić & Petrović, 1982). Бирају се само она која битно утичу на понашање система у 

условима решаваном задатка (нпр. на аутомобил на Земљи утиче месечева привлачна сила, 

међутим то дејство је од занемарљиво малог утицаја на кретање аутомобила).  
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Улазна величина система (улазно дејство) је оно спољно дејство које битно утиче на 

понашање система (кретање, процес) (нпр. на кретање авиона битно утичу јачина и правац 

ветра, густина атмосфере, положај управљача и вучна сила мотора). Сва та дејства су улазне 

величине система.   

Излазна величина система је спољно дејство система на окружење и представља 

резултат динамичког понашања система. 

Пример 1: Уколико желимо да посматрамо стање на текућем рачуну улази у систем ће 

нам бити и приливи и одливи (камате, одржавање, потрошња) са тог рачуна (излаз из тог 

система је стање на рачуну и од значаја за банку је кредитна способност клијената). Овај 

пример показује да улазна величина система не означава величину која у физичком смислу 

улази у систем већ величину која има битан утицај на динамичко панашање система (стање на 

рачуну).   

Приликом решавања проблема управљања разликујемо две врсте улазних величина: 

управљачка и поремећајна дејства. Управљачка дејства су улазне величине чије се вредности 

могу употребити при управљању системом и које можемо мењати да би остварили жељено 

понашање система. Поремећајним дејствима не можемо да управљамо. 

1.4. Моделовање и математички модел система  

Људи изграђују представе о неким особинама објеката и о њиховој узајамној вези на 

основу закона који у њима владају. Све те представе реалног објекта називамо модели објекта. 

Поступак испитивања објеката и система помоћу њихових модела називамо моделовање 

(Vujčić & Petrović, 1982). Моделовање има посебан значај при изучавању објеката код којих 

није могуће директно посматрање појава и њихово испитивање или није могуће обављање 

одговарајућих експеримената (нпр. биолошки и економски процеси). 

Модел система је упрошћена представа реалног физичког система где се занемарује 

све оно што сматрамо да није битно за понашање тог система. Кључни проблем је што 

занемарујемо и оно што недовољно знамо.   

Понекад су при испитивању неког система, познате само величине дејства спољне 

средине на систем (улазне величине) и величине дејства система на спољну средину (излазне 

величине), док нам његова унутрашња структура није позната. Представу о понашању система 

можемо створити посматрајући само промене излазних величина настале услед промена 

улазних величина. Такав модел система називамо „црна кутија“ (енг. black box). У том случају 

можемо да проучимо систем чија нам је структура или непозната или сувише сложена да би 

било могуће извести закључке на основу понашања делова тих система и веза између њих (нпр. 
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вештачка неуронска мрежа). Кључна мана модела црне кутије је да није једнозначан модел – 

једном улазу може да одговара више излаза. Насупрот црној кутији, „бела кутија“ (енг. white 

box) је модел система где су нам унутрашња структура или логика доступни познати  (нпр. 

модел линеарне регресије).  Све чешће се користи израз „сива кутија“ (енг. grey box) који се 

односи на модел чију структуру знамо, али нам параметри нису познати. Параметри модела се 

најчешће добијају из података или из стручне литературе.  

Неки систем се најједноставније и истовремено најопштије може проучити уколико је 

могуће математичким релацијама описати његове основне особине (Vujčić & Petrović, 1982). 

Математички модел система је формалан математички опис система који омогућава потпуну 

анализу његових динамичких особина и његовог динамичког понашања за произвољне 

промене величина улазних дејстава и произвољне почетне услове. Математички модел не 

описује реалне (физичке) системе већ њихове упрошћене моделе. Упрошћавање је неопходно 

ради испољавања основних законитости у систему и могућности практичног коришћења 

модела. 

1.5. Класификација система 

Системи се могу класификовати на различите начине у зависности од критеријума који 

се посматрају (Gajić & Lelić, 1996). Реални системи могу бити статички или динамички. 

Статички системи се представљају алгебарским једначинама (нпр. у статици сума свих сила 

које делују на тело мора бити нула), а динамички системи описују процесе у свом кретању 

(динамици) па се најчешче описују диференцијалним или диферентним једначинама. 

Динамички системи могу линеарни и нелинеарни. Линеарни динамички системи се 

описују линеарном диференцијалном или диферентном једначином. Нелинеарни динамички 

системи се описују нелинеарном диференцијалном или диферентном једначином (нпр. 

математичко клатно). 

Такође, разликујемо временски инваријанте системе и временски променљиве 

системе. Рачунар је пример временски инваријантог односно стационарног система јер његово 

понашање не зависи од тренутка када управљамо њим, док је берза је пример нестационарног 

односно временски променљивог система. 

Системи који имају случајне параметре и/или обрађују случајне сигнале (нпр. 

турбуленције у кретању авиона услед ветра) називају се стохастички системи. Такве системе 

можемо описати улазом, излазом, стањем и одговарајућом расподелом. Стохастички системи 

могу бити линеарни, нелинеарни, стационарни, нестационарни, континуални или дискретни. За 

разлику од стохастичких система имамо детерминистичке системе код којих су параметри и 

улазни сигнали детерминистичке величине.   
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Реални физички системи су каузални по својој природи. Систем је каузалан ако излаз у 

било ком тренутку зависи само од вредности улаза у текућем и претходним тренуцима, што 

значи да код каузалних система сигнал одзива не постоји пре довођења побуде на улаз система. 

Каузалност система такође се може дефинисати кроз исказ да улаз у неком будућем тренутку 

нема утицаја на одзив система у нком претходном тренутку. 

Динамички системи такође могу бити системи са меморијом и без меморије. За 

систем кажемо да је без меморије уколико његов одзив у неком произвољном тренутку зависи 

само од вредности побуде у том тренутку. Код система са меморијом одзив у неком тренутку 

зависи не само од улаза у том тренутку него и од вредности претходних улаза. Сви системи без 

меморије су каузални. 

Систем без повратне спреге значи да његов одзив зависи само од улаза у систем. У 

повратној (затвореној) спрези одзив система зависи од улаза и од излаза који прати остварење 

жељеног ефекта и помоћу којег се коригује побуда да би се понашање система прилагодило 

заданом циљу. Разликујемо позитивну и негативну повратну спрегу. Негативна смањује утицај 

улазног дејства на одзив система, а позитивна повећава утицај улазног дејства на одзив 

система. Негативна повратна спрега стабилишуће делује на систем. 

Уколико систем има само један улаз и један излаз онда га називамо једноваријабилан 

систем (енг. Single Input Single Output - SISO). За систем кажемо да је мултиваријабилан акко 

има више од једног улаза и/или више од једног излаза (енг. Multiple Input Multiple Output - 

MIMO).  

1.6. Сигнали и системи  

Сигнал је временски променљив физички феномен који носи неку информацију. 

Сигнали могу бити веома различити: говорни сигнал, звични сигнал, видео сигнал, светлосни 

сигнал, електрични сигнал, итд. Шум је у општем случају непознат и/или нежељен сигнал јер 

замагљује информацију.   

Све узрочно последичне везе које систем остварује могу се представити одговарајућим 

сигналима који делују на систем и изазивају неку промену понашања. Систем је скуп 

међусобно повезаних елемената који делују као целина и има способност да када је побуђена 

неким сигналом на свом улазу (побудом) произведе одговарајућу реакцију (одзив) на свом 

излазу. Излазна величина се означава са y , а њена вредност у тренутку t  са ( )y t . Промене 

понашања система прате се преко једног или више излазних сигнала који могу да се посматрају 

као одзив система на побуду која делује на његовом улазу. Улазна величина се означава са u , а 

њена вредност улаза у тренутку t  са ( )u t . Систем се може посматрати као пресликавање скупа 
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улазних сигнала U у скуп излазних сигнала Y  (Слика 1). 

 

Слика 1. Систем - пресликавање скупа улазних у скуп излазних сигнала 

У зависности од времена у коме посматрамо систем сигнале можемо поделити на:  

• Континуалне  сигнале: имају дефинисане вредности у сваком тренутку времена на 

неком временском интервалу; 

• Дискретни сигнали: имају дефинисане вредности само у одређеним тренутцима 

времена на неком временском интервалу. 

 

С друге стране, могу се издвојити карактеристични облици сигнала: 

• Хевисајдова или јединична одскочна функција (Слика 2) се дефинише као: 

( )
1, 0

0, 0

t
h t

t


= 


 

t0

h(t)

1

 

Слика 2. Хевисајдова функција 

• Делта или Диракова функција (Слика 3) се дефинише као: 

( )
0, 0

, 0

t
t

t



= 

 =
 

при чему је ( ) 1t dt


−
= . 
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t0

∞ δ(t)

 

Слика 3. Диракова функција 

Често је потребно да континуалне сигнале представимо њиховим дискретним 

еквивалентом, тако што се у одређеним тренуцима времена узимају вредности континуaлног 

сигнала (одбирци) и формира се дискретни сигнал. Овај поступак се назива дискретизација и 

потрeбно је да не доводи до губитка информација. Другим речима, потребно је да се из 

дискретизованог сигнала може реконструисати континуалан сигнал. Колико често је потребно 

вршити одабирање, односно колика је периода одабирања дефинисано је Шенон-Никвистовом 

теоремом (Слика 4). Ова теорема даје услов одабирања изражен преко учестаности одабирача 

који говори о броју одбирака у јединици времена. 

 

Слика 4. Дискретизација континуалног сигнала 

Шенон-Никвистова теорема: Потребно је да учестаност одабирача  s буде бар два 

пута већа од граничне учестаности спектра сигнала  ωg  

s  ≥ 2ωg 

Пример 2: Звучни сигнал за потребе телефонирања ограничен је на фреквенције мање 

од 4000 Hz. 
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⇒ Потребно узети бар 8000 одбирака у јединици времена (секунди) како би се сигнал 

могао реконструисати 

Пример 3: Ако је учестаност одабирача 10 kHz, колика је максимална гранична 

учестаност сигнала спектра коју можемо дискретизовати према теореми одабирања?  

⇒ Коришћењем одабирача ове учестаности, можемо дискретизовати сигнал 

максималне граничне учестаности 5 kHz. 

1.7. Математички описи система 

Када говоримо о математичком опису система, можемо разликовати следеће врсте модела 

система: 

• Улазно-излазни (У/И) или екстерни опис система – непотпуни опис; 

• Опис у простору стања (У/С/И) или интерни опис система – потпуни опис. 

Улазно-излазни опис система дефинише однос између улаза и излаза само под 

условом да је систем у мировању односно релаксиран (енг. system at rest, relaxed). У супротном 

У/И опис се не може применити. Не само да не знамо шта ће се десити ако у систему има 

енергије (систем није релаксиран) већ не знамо ни какво је понашање унутар система те је ово 

непотпун опис. Систем улаз - излаз (У/И) одређен је скупом улаза U, скупом излаза Y и 

релацијом ℛ (или правилом понашања) система. За било који пар (u,y) који припада релацији 

кажемо да је улазно-излазни пар система, где је u улаз и y одговарајући излаз. Недостак овог 

описа је што у општем случају није једнозначан. 

Систем са улазно излазним пресликавањем Нека су U и Y скупови улаза и излаза 

неког улазног-излазног система ℛ ⊂ 𝑈 × 𝑌. Ако за сваки улаз u из чињенице да је  (𝑢, 𝑦1) ∈ ℛ  

и (𝑢, 𝑦2) ∈ ℛ  поиустиче да је 𝑦1 = 𝑦2 , тада такав У/И систем називамо систем са улазно 

излазним пресликавањем (УИП).  

При анализи динамичких система значајан је одзив (излаз) система у зависности од 

улаза у систем и почетних услови система. Одзив ( )y t линеарног система који је у мировању у 

тренутку 𝑡0 је: 

( ) ( )
0

, ( )

t

t

y t g t u d  =   

где је ( ),g t  импулсни одзив система и представља одзив система на Диракову (делта) 

импулсну функцију. Можемо га добити налажењем инверзне Лапласове трансформације 

одговарајуће преносне функције система. 
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Улазно-излазни опис у континуалном временском домену можемо представити: 

( ) ( )
( )

( ) ( )
( )1 0 1 0

n m

mn m

d y t dy t d u t du t
a a y t b b b u t

dt dt dt dt
+ + + = + + +  

 Улазно-излазни опис у комплексном домену може се представити преносном 

функцијом G(s): 

( )
( )

( )

( )

( )

1

1 1 0

1

1 1 0

m m
mm m

n n

n n

Y s N sb s b s b s b
G s

U s s a s a s a D s

−

−

−

−

+ + + +
= = =

+ + + +
 

Опис у простору стања сматра се потпуним описом система јер је могуће описати 

понашање унутар самог система и то под било којим почетним условима, а не само у случају 

нултих почетних услова. Наиме, простор парова улаз-излаз модела може да се параметризује 

увођењем стања. Стање је сажета представа претходних понашања система, довољно потпуна 

да нам омогући да на основу улазних дејстава тачно предвидимо каква ће бити излазна дејства 

и промене самог стања.  

Модел система у простору стања у континуалном времену: 

( ) ( ) ( )( )

( ) ( ) ( )( )

, ,

, ,

x t f t x t u t

y t t x t u t

=

=

 

Модел система у простору стања у континуалном времену матрични облик: 

( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( )

x t F t x t G t u t

y t H t x t D t u t

=  + 

=  + 
 

Модел система у простору стања у дискретном времену: 

( ) ( ) ( )( )

( ) ( ) ( )( )

1 , ,

, ,

x n f n x n u n

y n n x n u n

+ =

=

 

Модел система у простору стања у дискретном времену матрични облик: 

( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( )

1x n F n x n G n u n

y n H n x n D n u n

+ =  + 

=  + 
 

Веза између преносне функције и модела у простора стања у континуалном времену: 

( ) ( )
1

G s H sI F G D
−

=  −  +  
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односно за случај система у дискретном времену: 

( ) ( )
1

G z H zI F G D
−

=  −  +  

Када се преносна функција преводи у модел у простору стања ово превођење није 

једнозначно јер постоји бесконачан број модела у простору стања којима одговара иста 

преносна функција. 

1.8. Особине модела система 

При анализи система потребно је испитати опште карактеристике модела система које 

су посебно важе са аспекта пројектовања и примене система: управљивост, осмотривост и 

стабилност. 

Дефиниција 1 (Petrović, 1998). Кажемо да је неки догађај (𝜏, 𝑥̅) управљив у односу на 

нулто стање ОΧ акко постоји такав тренутак 𝑡 ≥ 𝜏 и такво улазно дејство 𝑢 ∈ Ω тако да је ОΧ =

𝜙(𝑡, 𝜏, 𝑥̅, 𝑢 ). Неки систем је потпуно управљив у тренутку 𝜏 акко је сваки догађај (𝜏, 𝑥̅) 

управљив у тренутку 𝜏. 

Критеријум за испитивање: Линеаран, континуалан, временски инваријантан систем 

, ,F G H реда n је управљив акко матрица управљивости има ранг n:  

1... nrang G FG F G n−  =   

Дефиниција 2 (Petrović, 1998). Неки систем је осмотрив ако за сваки пар различитих 

стања 𝑥 и 𝑥̃ постоји бар један низ улазних дејстава на који она дају различите одзиве, тј. 

постоји 𝜔 ∈ 𝑈 тако да је 

𝓈𝑥 (𝜔) = 𝓈𝑥̃ ̂ (𝜔) 

Критеријум за испитивање: Линеаран, континуалан, временски инваријантан систем 

, ,F G H реда n је осмотрив акко матрица осмотривости има ранг n:  

1n

H

HF
rang n

HF −

 
 
  =
 
 
 

 

(Дуалност)  Линеаран, континуалан систем је осмотив на  0 1,t t  акко је његов дуалан 

систем управљив на  0 1,t t  (Petrović, 1998).  

Код испитивања стабилности система разликујемо асимптотску и ОУОИ стабилност. 
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Дефиниција 3 (Petrović, 1998). Релаксиран систем је ОУОИ (ограничен улаз ограничен 

излаз) стабилан ако и само ако се при деловању било ког ограниченог улаза добија ограничен 

излаз. 

Дефиниција 4 (Petrović, 1998): Систем са једним улазом и једним излазом описан 

релацијом  

( ) ( ) ( ),

t

y t g t u d  
−

=   

 je  ОУОИ стабилан ако и само ако постоји коначан број Mg такав да задовољава 

 

 

 

Дефиниција 5 (Petrović, 1998): Релаксиран систем са једним улазом и једним излазом 

описан одговарајућом рационалном  функцијом G(s) је ОУОИ стабилан ако и само ако су сви 

полови функције G(s) у левој полуравни или, еквивалентно, ако полови G(s) имају негативне 

реалне делове. 

 

Стационаран линеаран временски непрекидан систем је асимптотски стабилан – у 

смислу да 𝑥(𝑡) → 0 када 𝑡 → ∞ за било које 𝑥(0) и нулто улазно дејство за ако и само ако су 

сви реални делови  сопствених вредности матрице F негативни тј. леже у левој полуравни. 

Стационаран линеаран временски дискретан систем је асимптотски стабилан ако и само ако су 

све сопствене вредности F по модулу мање од један тј. налазе се у јединичном кругу. 
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2. РАЧУНАРСКА ИНТЕЛИГЕНЦИЈА 

2.1. Теорија фази скупова 

 Фази логика (енг. fuzzy logic) представља уопштење класичне логике развијено над 

теоријом фази скупова. Лофти Заде је увео термин и формално дефинисао фази скуп (Zadeh, 

1965), а затим и поставио темеље фази логике као дисциплине (Zadeh, 1972). Иако у буквалном 

преводу сама реч фази (енг. fuzzy) означава нејасаност, помућеност, фази логика у ширем 

смислу није нејасна, већ прецизна логика непрецизности и приближног резоновања. 

 За разлику од класичне Булове логике, која је двовредносна и користи само вредности 0 

и 1 (нетачно или тачно, не поседује или поседује особину, јесте или није елемент скупа), фази 

логика омогућава рад са било којом међувредношћу. На тај начин објекти објашњени фази 

вредностима могу се детаљније описати, а затим и фино упоређивати и рангирати. Било које 

вредности ван јединичног интервала потребно је фазификовати (енг. fuzzify, fuzzification) или 

нормализовати (енг. normalization), односно превести на интервал  0,1  како би се користиле у 

фази логици. Процес фазификације се остварује коришћењем фази скупа. Фази скуп 

нормализује податке пропорционалном променом свих вредности функције припадности 

(Hájek, 1998).  

2.1.1. Фази скуп 

 Фази скуп представља алат за представљање људског знања. Из угла теорије, фази скуп 

представља генерализацију класичног скупа, будући да се припадност (тј. степен припадности) 

елемента фази скупу карактерише вредношћу са јединичног интервала  0,1 . Другим речима, 

функција припадности (енг. membership function) фази скупа пресликава сваки елемент 

универзалног скупа на јединични интервал. 

 Дефиниција 6 (Hájek, 1998). Фази скуп A  је дефинисан као пресликавање 

 : 0,1A X →
 

где је ( )A x
 

ниво припадности елемента x X  фази скупу A . Ниво 

припадности елемента фази скупу је дефинисан функцијом припадности ( ) ( )A x A x = . 

Крајње вредности интервала  0,1  представљају случајеве којима се бави класична теорија 

скупова и класична логика – када елемент у потпуности има или потпуно нема неку особину. 

Насупрот томе, сви елементи интервала, и крајњи случајеви и међуслучајеви, предмет су 

интересовања фази логике. У случају да је ( ) 1
A

x = , елемент x  у потпуности припада фази 
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скупу A , док када је ( ) 0A x = , елемент x  у потпуности не припада фази скупу A .  

 Примери призвољних фази скупова различитих облика дати су на Слици 5. На 

хоризонталној оси су приказане реалне вредности, док се на вертикалној оси мери 

фазификована вредност, односно колика је припадност приказаном фази скупу.  

   

Троугаони фази скуп S-фази скуп π-фази скуп 

Слика 5. Примери фази скупова 

2.1.2. Операције над фази скуповима 

Операције над фази скуповима су аналогне операцијама над класичним скуповима, с 

тиме што се реализују коришћењем различитих функција које задовољавају одређене услове.  

 Функција конјункције (енг. conjuction) / логичког и (енг. and), или у скуповној нотацији 

пресека (енг. intersection), у фази логици се реализује коришћењем триангуларне норме (t-

норме).  

 Дефиниција 7 (Klement et al., 2000). Триангуларна норма је бинарни оператор Т на 

јединичном интервалу  0,1  који је комутативан, асоцијативан, монотон и има неутрални 

елемент 1. t-норма је функција    
2

: 0,1 0,1T →
 
таква да за све  , , 0,1x y z 

 
важи: 

(т1) ( ) ( ), ,T x y T y x=  (комутативност); 

(т2) ( )( ) ( )( ), , , ,T x T y z T T x y z=  (асоцијативност); 

(т3) ( ) ( ), , када јеT x y T x z y z          (монотоност); 

(т4) ( ),1T x x=  (неутрални елемент). 

 У првим радовима на тему фази логике Заде је као t-норму користио функцију 

( ) ( ), min ,T x y x y= . Уз ову функцију, често су коришћене следеће функције: алгебарски 

производ ( ),T x y x y=  , ограничена разлика (Лукашиевичева t-норма) 
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( ) ( ), max 1,0T x y x y= + −
 
и друге. Наведене t-норме се сматрају најбитнијим (Ηájek, 1998) и 

за њих важи следећа релација поретка: 

( ) ( )max 1,0 min , .x y x y x y+ −   
 

 Функција дисјункције (енг. disjuction) / логичког или (енг. or), или у скуповној нотацији 

унија (енг. union), у фази логици се реализује коришћењем триангуларне конорме (t-конорма, s-

норма). 

 Дефиниција 8 (Klement et al., 2000). Триангуларна конорма је бинарни оператор S на 

јединичном интервалу  0,1  који је комутативан, асоцијативан, монотон и има неутрални 

елемент 0. s-норма је функција    
2

: 0,1 0,1S →
 
таква да за све  , , 0,1x y z 

 
важи: 

(т1) ( ) ( ), ,S x y S y x=  (комутативност); 

(т2) ( )( ) ( )( ), , , ,S x S y z S S x y z=  (асоцијативност); 

(т3) ( ) ( ), , када јеS x y S x z y z          (монотоност); 

(т4) ( ),0S x x=  (неутрални елемент).  

 Заде је као s-норму користио функцију ( ) ( ), max ,S x y x y= . Уз њу, у литератури и 

пракси често су коришћене и следеће функције као s-норме: пробабилистичка сума 

( ),S x y x y x y= + −  , ограничена сума (Лукашиевичева s-норма) ( ) ( ), min ,1S x y x y= +
 

и 

друге. За поменуте s-норме важе следеће релације поретка: 

( ) ( )max , min ,1 .x y x y x y x y + −   +
 

 Иако операције конјункције и дисјункције не морају бити дуалне, t-норма и s-норма 

јесу дуали (Hájek, 1998). Наиме, употреба одређене t-норме за две променљиве условљава 

употребу аналогне s-норме. На пример, ако се као фази конјункција две променљиве користи 

алгебарски производ ( ),T x y x y=  , онда као фази дисјункцију између истих променљивих 

треба користити пробабилистичку суму ( ),S x y x y x y= + −  .  

 Функција фази негације (енг. negation), или у скуповној нотацији комплемента (енг. 

complement), дефинише се на следећи начин. 
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 Дефиниција 9 (Hájek, 1998). Фази негација је унарна функција    : 0,1 0,1N →
 
таква 

да за све  , 0,1x y
 
важи: 

(т1) ( ) ( )0 1, 1 0N N=  = ; 

(т2) ( ) ( ) када јеN y N x x y          (антитоности / монотоност). 

 Са теоријског аспекта значајна је и строжа дефиниција оператора фази негације, по 

којој овај оператор мора испунити и услове континуалности и инволутивности. 

 Дефиниција 9.1 (Hájek, 1998). Строга фази негација је фази негација    : 0,1 0,1N →  

таква да за све  , 0,1x y  важи: 

(т3) ( )N x  је континуална функција; 

 (т4) ( )( )N N x x=  (инволутивност, правило двоструке негације). 

 Најчешће коришћена фази негација јесте функција ( ) 1N x x= − , која се често назива 

стандардна негација. Ова негација задовољава услове да буде строга фази негација и може се 

обележавати као 1x x= −  и 1x x = − . 

У пракси се осим овде наведених функција често користе и функције концентрација и 

дилатација (Zadeh, 1972). Концентрацијом фази скупа исказујемо јачи услов припадности 

скупу, што се уобичајено постиже квадрирањем првобитне функције припадности скупу. 

Дилатација је супротна операција, којом желимо да ослабимо услов припадности фази скупу. 

Дилатација се најчешће врши кореновањем првобитног фази скупа.  

2.1.3. Фази систем закључивања 

Једна од најважнијих примена фази логике су фази системи закључивања (енг. fuzzy 

inference system, ФИС). Фази системи закључивања су системи засновани на знању који 

користе елементе фази логике за моделовање веза између улаза и излаза. Теорија фази скупова 

коришћена је како би се изразила знања и законитости кроз скуп правила и тиме омогућило 

закључивање на начин близак човеку. Примењени начин закључивања „у основи би се могло 

звати и апроксимативно резоновање, тј. облик резоновања код кога су истинитосне вредности 

и правила закључивања пре фази него прецизна“ (Zadeh, 1975). 

Перформансе класичних приступа моделовању система веома су скромне када је реч о 
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комплексним система, нарочито ако је присутан велики степен неодређености јер је веома 

тешко дефинисати аналитичку структуру таквих нелинеарних система. Модели система 

засновани на класичним приступима, као што су на пример диференцијалне једначине, нису 

применљиви у ситуацијама када систем није до краја дефинисан или када је присутна 

неизвесност. ФИС се наметнуо као добра алтернатива управо у таквим случајевима 

захваљујући томе што не захтева математичку анализу при моделовању већ само одговарајућу 

конструкцију модела и избор параметара. Фази системи дају стабилна решења када не 

располажемо прецизним подацима јер су мање осетљиви на шум као и на промену самих 

параметара система. 

Значајна предност је то што чини могућим имплементирање искуства, интуиције и 

хеуристика у духу „правила палца“ тј. систем је заснован на језичким правилима, које у већини 

случајева обезбеђују доменски експерти, чиме се ствара могућност да се њихово знање и 

искуство повеже са процесом који проучавамо. За онога ко разуме систем, фази правила се 

лако пишу и њихов број није унапред одређен већ је управо онолики колико је потребно да се 

адекватно опише систем. Флексибилност система огледа се у томе што се правила лако додају, 

бришу или модификују (Mitra & Hayashi, 2000). 

Уопштено гледано, сложеност и прецизност су обрнуто сразмерне у смислу да са 

порастом сложености проблема могућност прецизне анализе и дефинисања опада, па отуда 

фази начин размишљања не може бити лош јер чини могућим решавање проблема који су 

превише сложени за прецизну анализу (Zadeh, 1972).  

Компоненте фази система закључивања 

Према (Jang, 1993), фази системи закључивања у основи, састоје се из пет 

функционалних блокова (Слика 6): 

1. База правила коју чини скуп ако-онда (енг. if-then) правила; 

2. База података која дефинише параметре функција припадности оних фази скупова 

који су коришћени у фази правилима; 

3. Блок који креира одлуке закључујући на основу правила; 

4. Интерфејс за фазификацију који трансформише класичне (енг. crisp) улазе у 

одговарајући фази скуп; 

5. Интерфејс за дефазификацију који трансформише фази резултат у класичнан излаз. 
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Слика 6. Компоненте фази система закључивања 

Прва два блока, база правила и база података се заједно називају база знања. 

Овде подразумевамо да се фази систем закључивања састоји из четири процеса: процес 

фазификације, процес евалуације правила, процес закључивања на основу правила и процес 

дефазификације: 

1. Процес фазификације којим се трансформишу класичне (енг. crisp) вредности 

улазних променљивих у вредности лингвистичких атрибута на основу функција 

припадности;  

2. Процес евалуације правила; 

3. Процес закључивања на основу правила; 

4. Процес дефазификације подразумева мапирање излазних фази скупова у класичан 

број.  

Процес фазификације  

Процес фазификације преводи улазне вредности (улазне сигнале) у фази улазне 

вредности. Разлог за ову трансформацију домена је што правила захтевају фази скупове као 

своје аргументе. Фази скупом је представљен атрибут лингвистичке променљиве, а само 

превођење се врши на основу одговарајућих функција припадности. 

Као што је већ речено, функцијом припадности се пресликава универзални скуп X на 

интервал [0,1]. Заправо, свакој тачки улазног простора додељује се број из овог интервала 

зависно од степена у коме неки улаз припада фази скупу, тј. мере у коме задовољава 

особине одређене лингвистичке променљиве (њеног атрибута) представљеног тим фази 

скупом. Функција припадности се може моделовати или искуствено тј. на основу знања 

или на основу неког скупа улазно-излазних података који описују систем. Добар избор 

облика и параметара сваке од функција припадности има велики утицај на ефикасност 
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система.  

У ситуацијама када подела улазног фази простора није до краја аутоматизована (што је 

најчешћи случај), одлука о броју функција припадности је на ономе ко пројектује фази 

систем закључивања. Њихово моделовање зависи, пре свега од система чије се понашање 

жели описати, односно конкретне области примене фази система закључивања. Веће 

раздвајање постиже се већим бројем функција припадности али уједно то води већој 

рачунској сложености која, између осталог, захтева и више времена за потребна 

израчунавања. Психолошка истраживања показују да је просечан човек способан да 

запамти и обради 7 ± 2 различитих објеката. У складу са тим, број атрибута којима се 

описује једна лингвистичка променљива не би требао да буде већи од ових вредности. 

Функције припадности се не морају преклапати али управо то је једна од највећих снага 

фази логике. Параметри ових функција „смештени“ су у фази бази знања. 

Процес евалуације правила  

Фази правила се представљају ако-онда исказима и имају кључно место у фази систему 

закључивања. Фази правила или фази условни искази су изрази облика „if x is А then y is В“ 

односно, „ако је x А онда је y В“ где су А и В фази скупови описани одговарајућим 

функцијама припадности (Mamdani, 1974). Правилом означавамо специфичан однос између 

два фази скупа А и В. 

Први, „ако“ део правила, назива се премиса или узрок. Сваки једноставан фази 

предикатски исказ облика „x је А“ у фази логици предствљен је фази скупом. За 

конструкцију користe се и фази оператори тј. логички оператори „и“, „или“ и „негација“ 

којима се повезују фази скупови премисе. Одговарајуће везе и начини закључивања у 

многоме зависе од начина дефинисања логичких оператора. Правила се изражавају кроз 

својство облика „x је А“ које се може превести у логички исказ облика „x припада фази 

скупу А“ па отуда степен припадности x скупу А означава заправо истинитосну вредност 

првобитног исаказа „x је А“.  

Други, „онда“ део правила, назива се закључак или последица. Правило, односно његов 

последични део, активира се тек када је степен поклапања између премисе правила и улаза 

већи од нуле. Поређењем узрочног дела правила са улазом (улазним сигналом) израчунава 

се вредност (снага) премисе правила. Уколико се премиса састоји само од једног фази 

скупа тј. променљиве онда само она утиче на реализацију последичног дела. У случају да 

се премиса састоји од више делова међусобно повезаних фази операторима, израчунава се 

укупни резултат (снага) примењених логичких операција, а затим тај резултат (представља 

једним бројем) одређује последични део. Многи аутори наводе да се непрекидност у одзиву 

система, као функције улазних променљивих, постиже тако што се за фази логичке 
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операторе и функције припадности узимају континуалне функције.  

Правила се могу дефинисати на пуно различитих начина али се углавном своде на 

различите комбинације коњукције и дисјункције. Импликација се примењује на 

закључивање у ако-онда правилу. Фази логика врши трансформацију хеуристичких 

правила дефинисаних од стране човека у аутоматизоване управљачке стратегије (Mamdani, 

1974). Постоји велики број процедура на основу којих се може реализовати процес фази 

закључивања али само мали број њих се заправо примењује. 

Уопштено, фази правила су фази релације изражене као фази импликација. Свака од 

импликација описује локална улазно-излазна пресликавања тј. локално понашање система 

(Sugeno & Kang, 1988). Фази логика, дефинише фази импликацију на много различитих 

начина. У (Lee, 1990) наводе да постоји преко 40 различитих дефиниција фази импликације 

које се појављују у литератури. 

Два најзначајнија и најчешће коришћена правила закључивања, заснована на фази 

импликацији, су генерализовани modus ponens и генерализовани modus tollens. Мамдани 

(Mamdani, 1974) је предложио минимум за дефинисање импликације: 

𝜇𝐴→𝐵 (𝑥, 𝑦) ≜ min[𝜇А (𝑥), 𝜇𝐵 (𝑦)] 

Ларсен (Larsen, 1980) такође је предложио оператор чија главна предност лежи у 

рачунској једноставности. Он је импликацију дефинисао преко производа: 

𝜇𝐴→𝐵 (𝑥, 𝑦) ≜ 𝜇А (𝑥) ∙ 𝜇𝐵 (𝑦). 

Процес закључивања на основу правила 

Низом лингвистичких правила описује се стратегија управљања, односно процес 

доношења одлука. Правила су најчешће типа више улаза један излаз (енг. multi-input single-

output) што се заправо односи на случај када је узрочни део састављен од више улаза а 

последични део се састоји од само једног излаза. У сличају да су правила типа више улаза 

више излаза (енг. multi-input multi-output) можемо их посматрати их као скуп више multi-

input single-output правила. Најчешће се паралелно реализује више правила па је потребно 

комбиновати (агрегирати) њихове појединачне излазе како би се добио коначан излаз, 

акција односно, одлука коју треба спровести. 

Један од начина агрегације излаза је креирање једног фази скупа, као комбинације свих 

појединачних излазних фази скупова, у ком случају нам је потребна нека од метода 

дефазификације. У другим случајевима појединачни излази су класични бројеви који се 

комбинују у коначан излаз, у ком случају дефазификација нам није потребна. Агрегација у 

овом случају реализује се најчешће линеарном комбинацијом (правилима се додељују 
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тежине зависно од њихове значајности) или методом максимума. 

Процес дефазификације  

У случају када евалуација правила даје као резултат фази скуп, потребно је извршити 

дефазификацију. Процес дефазификације своди се на начин одређивања једне излазне 

вредности која ће репрезентовати одређену површину. Циљ дефазификације резултујућег 

фази скупа је његова конверзија у класичан број. Потреба за дефазификацијом је последица 

чињенице да већина практичних примена захтева класичне бројеве као излазе који се могу 

односити на неке одлуке или управљачке акције. 

Методе дефазификације су методе трансформација резултујућих фази скупова у 

класичан излаз система. Неке од најпознатијих метода дефазификације су: 

• Метод центра гравитације (енг. centre of gravity) je вероватно најпрецизнији али и 

рачунски најзахтевнији јер рачуна центар гравитације површине испод криве 

расподеле излазних вредности (управљачких акција).  

• Метод половљења простора (енг. bisector of area) тражи апцису оне вертикалне 

линије која дели простор испод криве на два једнака дела. Рачунски је веома 

захтеван. 

• Метод максимума (енг. maximum method) за излаз узима ону вредност променљиве за 

коју функција припадности, односно расподела излазних вредности, достиже највећу 

вредност. 

Типови фази система закључивања 

Фази системи се грубо могу поделити у зависности од начина на који је реализован 

излаз тј. у зависности од последичног дела правила (узрочни део правила се не разликује). 

Најчешћи типови фази система закључивања су: Мамдани (Mamdani, 1974), Сугено (Sugeno & 

Kang, 1988) и Tсукамото (Tsukamoto, 1979). Мамдани тип ФИС-а на излазу даје фази скуп, па је 

самим тим, потребно да користи неку од техника дефазификације фази излаза. Сугено тип 

(често зван и Такаги-Сугено-Канг тип ФИС-а) не захтева дефазификацију јер је излаз класичан 

број и (најчешће) користи тежинску суму за агрегацију појединачних излаза. Општи облик 

фази правила: 

𝒊𝒇 𝑥1 𝑖𝑠 𝐴1
𝑖  𝑎𝑛𝑑 𝑜𝑟 ⁄ 𝑥2 𝑖𝑠 𝐴2

𝑖 …  𝑎𝑛𝑑 𝑜𝑟 ⁄ 𝑥𝑛 𝑖𝑠 𝐴𝑚
𝑖  𝒕𝒉𝒆𝒏 .. 

подразумева да је улазни простор подељен је на већи број потпростора (сегмената, региона) 

чији пресек није празан скуп. Опсег сваке улазне променљиве xi (i=1,2, ... ,n) подељен је на низ 

подинтервала  𝐴𝑗
𝑖 који се међусобно преклапају (j=1,2, …, m). Сваки фази скуп  𝐴𝑗

𝑖 дефинисан је 
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функцијом припадности која додељује вредност 𝜇𝑗
𝑖  свакој i-тој улазној променљивој. 

Структура последичног дела зависи од типа примењеног ФИС-а што даље води до разлике у 

интуитивности, интерпретацији као и ефикасности самог модела.  

Најдиректији начин иницијализације параметара је подела улазног простора на једнаке 

делове (енг. grid) при чему се сваки од тих делова односи на појединачно правило. Проблем са 

оваквом поделом је што број фази правила експоненцијално расте са порастом димензија 

простора улаза. 

Фази скупови премисе правила морају бити такви да се бар једно правило активира за 

сваки од могућих улаза фази система како би се обезбедила одговарајућа покривеност улазног 

домена. 

Мамдани фази системи закључивања 

Мамдани (Mamdani, 1974) фази систем закључивања подразумева лингвистички модел 

који се састоји од скупа if-then правила при чему су и узрочни и последични део 

представљени фази скуповима. Правило се може изразити на следећи начин: 

𝒊𝒇 𝑥1 𝑖𝑠 𝐴1
𝑖  𝑎𝑛𝑑/𝑜𝑟 𝑥2 𝑖𝑠 𝐴2

𝑖 … 𝑎𝑛𝑑/𝑜𝑟 𝑥𝑛 𝑖𝑠 𝐴𝑚
𝑖  𝒕𝒉𝒆𝒏 𝑦𝑖  𝑖𝑠 𝐵𝑖 

У основи, свако од правила као резултат даје појединачни излаз (фази скуп) који је 

добијен применом оператора минимум на одговарајуће излазне функције припадности. 

Тада се коначан излазни фази скуп добија максимизацијом појединачних излазних фази 

скупова. 

Мамдани метод (Слика 7) је својом формом погодан за представљање знања експерта 

јер омогућава описивање на начин близак човеку. Својом структуром ближи је човековом 

начину закључивања, тако да су експресивност и интерпретабилност главне предности 

Мамадани типа (Kaur & Kaur, 2012). Погоднији је у случајевима малог броја променљивих 

јер је у супротном тешко одредити везу између премисе и закључка (Mitra & Hayashi, 

2000). Главни недостатак је што показује слабости приликом комплексних рачунања.  
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Слика 7. Мамдани тип фази систем закључивања (Jang et al., 1997) 

Сугено фази систем закључивања 

Сугено фази систем закључивања (Sugeno & Kang, 1985) користи фази скупове за 

представљање узрочног дела правила док се последични деo апроксимира линеарном 

функцијом n независних променљивих. Правило се може изразити на следећи начин: 

𝒊𝒇 𝑥1 𝑖𝑠 𝐴1
𝑖 𝑎𝑛𝑑/𝑜𝑟 𝑥2 𝑖𝑠 𝐴2

𝑖 … 𝑎𝑛𝑑/𝑜𝑟 𝑥𝑛 𝑖𝑠 𝐴𝑚
𝑖  𝒕𝒉𝒆𝒏 𝑦𝑖  =  𝑎0

𝑖 + 𝑎1
𝑖 𝑥1 + ⋯ + 𝑎𝑛

𝑖 𝑥𝑛 

У општем случају последични део је експлицитна функција тј. полином првог реда 

улазних променљивих. Механизам закључивања користи релативан допринос сваког 

правила који се добија поређењем улазног вектора са премисом правила. Резултат зависи 

од степена у ком улазни вектор задовољава особине лингвистичких променљивих, које су 

представљене одговарајућим фази скуповима, као и до избора одговарајућих оператора. 

Тежинска сума појединачних излаза добија се линеарном комбинацијом улазних 

променљивих и релативних доприноса (која су увећане за константу). Процес Сугено фази 

закључивања приказан је на Слици 8. 
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Слика 8. Сугено тип фази систем закључивања (Jang et al., 1997) 

Како последични део није фази, време процесирања је брже јер је тежинска сума 

рачунски и временски мање захтевна него процес дефазификације. Сугено метод рачунски 

је ефикасан и погодан за оптимизације и примену адаптивних техника, што га чини веома 

применљивим у проблемима управљања, нарочито код динамичких нелинеарних система 

(Kaur & Kaur, 2012).  

Разлика, самим тим и избор, између ова два метода представља разлику у читљивости, 

која је на страни Мамдани модела, и прецизности, која је на страни Сугено модела (Mitra & 

Hayashi, 2000). Због интерпретабилности и интуитивне природе правила, Мамдани тип је 

широко коришћен у апликацијама за подршку одлучивању (Kaur & Kaur, 2012). Са друге 

стране, Сугено тип је флексибиланији при дизанирању система и ефикаснији захваљујући 

доступности великог броја алгоритмима којима се лако врше подешавања. 

Tсукамото тип фази система закључивања 

Специфичност Tсукамото (Tsukamoto, 1979) фази система закључивања огледа се у 

томе што се сваки последични део правила представља фази скупом који је искључиво 

монотона функција (Слика 9). 

Крајњи излаз је тежински сума класичних вредности излаза сваког од правила 

изведених на основу релативне значајности самог правила и параметара излазних функција 

припадности (Lee, 1990). Оганичење да су фази скупови закључка монотоне функције, 

уведено је из разлога што за такве функције увек постоји инверзна функција, рачунски није 

компликовано наћи је и пресликавање је једнозначно. 
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Слика 9. Tсукамото тип фази систем закључивања (Jang et al., 1997) 

2.2. Неуронске мреже 

Основна идеја на којој се заснивају неуронске мреже је да мноштво једноставих 

елемената (програмских јединица које обављају једноставне задатке), повезиваних тако да 

паралелно раде, може извршавати сложене задатке. Овај скуп једноставних елемената у стању 

је да обавља комплексна нелинеарна израчунавања. Паралелна обрада омогућава процесирање 

великог броја података у кратком временском року што неуронску мрежу чини рачунски 

моћним алатом. Њихова флексибилност омогућава њихову широку примену од медицине и 

роботике до економијеи финансија. 

Неуронске мреже (НМ) омогућавају ефикасност у моделовању комплексних проблема 

али нуде слабо разумевање проблема за чије решавање су прикупљени подаци. Оне се 

углавном користе за предвиђање, кластеровање, класификацију али и као техника која може да 

открива неуобичајне обрасце (Haykin, 1999). Њене предности су што може да ради са 

непотпуним и непрецизним подацима, способна је да генерализује знања и врши паралелну 

обраду (Mitra & Hayashi, 2000). 

Архитектуру мреже чини скуп повезаних јединица који се називају неурони (јер 

опонашају особине биолошких неурона) или чворови. Тежина која је придружена сваким улазу 

неурона одговара релативној значајности тог улаза. Излаз из тог неурона је линеарна 

комбинација „отежаних“ улаза неурона. Основна структура неурона дата је на Слици 10. 
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Слика 10. Архитектура неурона (Haykin, 1999) 

где су: 

• 𝑥1, 𝑥2, … , 𝑥𝑛 - улази у (k-ти) неурон 

• 𝑤𝑘1, 𝑤𝑘2, … , 𝑤𝑘𝑛 - коефицијенти тежина односно тежински фактори сваког од nулаза (k-

тог) неурон 

• Σ - сабирач који формира тежинску суму улаза 

• θ - праг односно пристрасност (k-тог) неурона 

• f (∙) - активациона функција која формира коначан излаз неурона 

• 𝑦𝑘 - излаз (k-тог) неурона 

Излаз из одређеног k-тог неурона, зависи од примењене активационе функције f, 

односно: 

𝑦𝑘 = 𝑓 (∑ 𝑥𝑖 ∙ 𝑤𝑘𝑖 + Ө𝑘

𝑖

) 

Аргумент ове функције је тежинска сума улаза (увећана за праг) која се назива и ниво 

активације неурона. Избор активационе (трансфер, односно преносне) функције зависи од 

природе самог проблема који се решава (да ли је опсег излазних вредности у интервалу [0,1] 

или [−1,1], да ли је потребно да буду континуални или дискретниизлази итд.). Примери 

најчешће коришћених активационих функција дати су на Слици 11. 

Коначан излаз мреже зависи од излаза свих чворова, односно од свих параметара 

система. Адаптивност мреже огледа се у томе што, на основу алгоритма учења, можемо 

одредити који чворови и на који начин треба да се мењају да би се минимизирала одсупања 

стварних од неких жељених вредности (на основу неке унапред дефинисане мере грешке). 
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Слика 11. Најчешћи облици активационих функција 

Архитектура мреже може бити веома различита зависно од броја слојева, броја неурона 

у сваком слоју, као и од начина на који су неурони у различитим слојевима повезани. Неурони 

могу бити организовани у једном или више слојева. Најчешће, први слој се назива улазни, 

последњи излазни а међуслојеви се називају скривеним слојевима. Број неурона у слојевима 

може бити различит што зависи од проблема који се проучава као и укупног броја слојева у 

мрежи.  

Са аспекта смера простирања сигнала мреже могу бити: 

• Мреже са простирањем сигнала у напред (енг. feedforward networks) сигнал се простире 

само у једном смеру и то од улаза до излаза кроз све слојеве; 

• Мреже са поврaтним сигналом (спрегом), рекурентне или повратне мреже (енг. 

feedback networks) сигнал се враћа у исти или претходне слојеве. 

Способност учења на примерима је по многима најважније својство неуронских мрежа. 

При тренирању, мрежа коригује своје понашање на основу понашања система у прошлости. 

Мрежа се обучава да обавља одређенизадатаккроз итеративну корекцију тежина (веза) 

елемената. Подешавање се врши на основу улазно-излазног скупа података који се назива 

тренинг скуп. Предложени су многобројни алгоритми за подешавање тежина који имају за циљ 

да минимизирају грешку у односу на жељене излазе односно да побољшају перформансе 

система. 

У основи постоје три различита начина учења код неуронских мрежа (Jang et al., 1997): 

• Надгледано учење (енг. supervised learning) могуће је у случају када располажемо 

улазно-излазним скупом податка за тренирање, пау сваком тренутку можемо вршити 

поређење излаза са жељеним вредностима и у складу са тим вршити корекције. 

• Учење са подстицајем (енг. reinforcement learning) постоји нека евалуација стања 

система али није тако директна и информативна као код надгледаног учења, систем 

индиректно добија информације о ефекту предузетог управљања. 

a(y)

y1/2-1/2

1

a(y)

y
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1 1

y1/2-1/2

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1 1

-1

a(y)

Хевисајдова функција Сигмоидна функција Хиперболичка функција



Управљање системима 267 

 

• Ненадгледано учење (енг. unsupervised learning) не постоји контрола управљања. 

Мрежа са ненадгледаним учењем углавном класификује улазе у неки унапред задат број 

кластера. 

Неуронске мреже, по својој структури су нелинеарне и могу да изразе било које 

нелинеарне везе улаза и излаза. Понекад, ширу примену неуронских мрежа онемогућава то што 

не пружају могућност представљања знања у форми која је разумљива човеку, тј.оне 

представљају модел црне кутије и самим тим не дају одговор како се дошло до одређеног 

излаза или како је извршена нека класификација (Mitra & Hayashi, 2000). На основу резултата 

тренирања не можемо рећи ништа о значајности појединих улазних елемената и њиховим 

међусобним везама. 

2.2.1. Начини учење 

Учење је процес у коме се параметри мреже подешавају кроз процес симулације окружења у 

коме мрежа смештена (Haykin, 1999). Прописан скуп прецизно дефинисаних правила којим се 

решава проблем учења назива се алгоритам учења (Haykin, 1999). Процес учења подразумева 

подешавање тежина мреже (на основу скупа за тренирање) са циљем да се одреде оне 

вредности за које ће разлика између очекиваних (жељених) и добијених (стварних) вредности 

излаза бити најмања. Када се ове вредности нађу, мрежа је способна да даље самостално врши 

предвиђања, класификацију или врши кластеровање улазних података. 

Mетоде учења се могу поделити на две класе: 

• Пакетно учење (енг. batch learning) подразумева да нам је целокупан скуп за тренирање 

доступан пре почетка тренирања. Параметри се подешавају тек након што се одреди 

укупна грешка (измере перформансе) свих улаза. Учење се обавља кроз више итерација 

које се називају епохе. 

• Секвенцијално учење (енг. sequential learning) параметри мреже се подешавају након 

сваког улаза, на основу грешке (перформансе) сваког појединачног улаза. Не постоји 

епоха у правом смислу. 

Пројектовање мреже односно, избор одговарајуће архитектуре као и метод обучавања 

зависи од конкретног ситема чије понашање желимо да апроксимирамо (које перформансе 

пројектовани систем треба да задовољи, да ли су нам сви подаци доступни пре процеса 

обучавања, колико нам је битна брзина алгоритма обучавања итд.) 

Једна од најчешће коришћених архитектура је вишеслојнамреже са простирањем сигнала у 

напред (енг. feedforward), а нејчешће коришћен алгоритам учења је алгоритам простирања 

грешке уназад. 
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Наиме, (Rumelhart et al., 1985) представили су овај алгоритам под називом алгоритам 

простирања грешке уназад (енг. backpropagation algoritam) који је до данас један од 

најпримењивијих алгоритама у пословним апликацијама. Правило учења користи метод 

најстрмијег спуста, код кога се градијентни вектор изводи на основу ланчаног правила (енг. 

chain rule). Правилом се дефинише поступак рекурзивног добијања градијентног вектора чији 

елементи представљају извод функције грешке по свим параметрима са циљем да минимизира 

средње квадратна грешка. 

Развијена је читава класа метода нелинеарне оптимизације које са заснивају на 

градијенту. У тој класи су метод најстрмијег спуста и Newton–ов метод (као најпознатији 

алгоритми), као и Gauss-Newton-ова и Levenberg-Marquardt метода. Метода најстрмијег спуста 

за апрксимацију грешке користи Тејлоров полиномом првог, док остале користе Тејлоров 

полином другог реда. 

Поред метода оптимизације параметара мреже заснованих на градијенту, све више су у 

употреби методе оптимизације као што су генетски алгоритми и различите методе насумичне 

претраге (енг. random search). 

2.3. Еволутивнo рачунарство 

Еволутивно рачунарство (енг. еvolutionary computation) је заједнички назив за скуп 

хеуристичких методапретраге (оптимизације) које опонашају природну еволуцију (Fogel, 

2006). 

Еволуцију карактеришу процеси селекције и репродукције који се извршавају над 

популацијом јединки. Јединка представља кандидата за решење оптимизационог проблема. 

Популација је динамична – мења се итеративно (кроз генерације). Генерација је скуп јединки 

које у истом тренутку чине популацију. Свака нова генерација је резултат уклањања („смрт“) 

мање прилагођених јединки и увођењем („рађање“) нових јединки. Ови процеси су често 

дефинисани као стохастички, због чега се еволутивне хеуристике перцепирају као стохастичке 

методе (енг. stochastic method). 

Јединке се међусобно такмиче и рангирају у оквиру генерације. Опстанак јединке у 

популацији и њен потенцијал за репродукцију зависи од њене прилагођености (енг. fitness). 

Јединке које се нису у довољној мери прилагодиле уклањају се из популације, а нове заузимају 

њихово место. Механизам селекције контролише овај процес. Кључ селекције је управо 

прилагођеност јединке, која се најчешће дефинише као вредност критеријумске функције (енг. 

objective function). Јединке се међусобно упоређују и рангирају на основу њихове 

прилагођености. 
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Процес репродукције омогућава еволуцију популације – квалитативно побољшање 

јединки кроз генерације. Репродукција се врши коришћењем два генетска оператора (енг. 

genetic operator). Оператор мутације (енг. mutation) врши измену постојећих јединки. Оператор 

укрштања (енг. crossover) укршта две или више јединки „родитеља“ како би произвео нову 

јединке „деце“, односно „потомства“. Иако наслеђују родитељске особине, деца се разликују 

од родитеља. 

Технике еволутивног рачунарства способне су да брзо претраже велике просторе и 

дођу до „бољих“ решења, због чега су врло популарне. Неке од ових техника су: 

▪ еволутивне стратегије (енг. evolution strategies); 

▪ еволутивно програмирање (енг. evolutionary programming); 

▪ генетски алгоритми (енг. genetic algorithms); 

▪ меметски алгоритми (енг. memetic algorithms); 

▪ генетско програмирање (енг. genetic programming); 

▪ оптимизација мрављом колонијом (енг. ant colony optimization); 

▪ вештачки имуни системи (енг. artificial immune systems); 

▪ неуро-еволуција (енг. neuroevolution); 

▪ оптимизација ројевима честица (енг. particle swarm optimization); 

▪ диференцијална еволуција (енг. differential evolution); 

▪ процена алгоритама расподеле (енг. estimation of distribution algorithms)... 

2.3.1. Генетски алгоритми 

Генетски алгоритам (енг. genetic algorithm) је један од најпознатијих метода 

еволутивног рачунарства. Отац генетских алгоритама је Џон Холанд (Holland, 1975), професор 

Мичигенског универзитета у Ен Арбору (енг. University of Michigan, Ann Arbor). Генетски 

алгоритам захтева генетску репрезентацију решења. Другим речима, особине јединки записане 

су помоћу генетског кода - низа гена. Сваки ген представља одређену особину јединке. Алел 

(енг. аllele) је најмања градивна јединица гена (Слика 12). Позиција гена у низу назива се локус 

(енг. locus). 
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Слика 12. Генетска репрезентација решења 

Скуп свих гена које носи једна јединка назива се генотип (енг. genotype). Генотип је 

подскуп генома (енг. genome), који представља сав могући генетски материјал које јединке 

могу носити. Реализација генотипа јединке у одређеном окружењу назива се фенотип (енг. 

phenotype). Другим речима, фенотип представља физичка својства генотипа. Фенотип зависи 

од окружења - исти генотип може се реализовати кроз различите фенотипе у различитим 

окружењима. 

Генетски алгоритам је итеративна процедура (Алгоритам 1) која своју претрагу 

започиње генерисањем иницијалне популације потенцијалних решења – јединки. Јединке се 

оцењују према функцији прилагођености, након чега пролазе кроз процесе селекције, 

препродукције и мутације како би као родитељи створили потомство. Боље прилагођене 

јединке имају већу вероватноћу преживљавања и репродукције. Након репродукције врши се 

замена популације тј. укључивање „потомства“ у популацију. Овај процес се понавља изнова, 

све до тренутка испуњења критеријума заустављања алгоритма. 

 

Алгоритам 1: Псеудокод генетског алгоритма 

Репрезентација решења 

Генетска репрезентација (кодирање) решења директно зависи од природе проблема и 

Генотип / хромозом

Ген

1

Алел

1 0 0 1 0 0

Ген

1 1 1 0 1

Ген

0 0 1

populacija = generišiPočetnuPopulaciju(); 

while (kriterijumZaustavljanja==true) 

for (i=1; i<veličinaPopulacije;i++) 

prilagođenostJedinke[i]=funkcijaPrilagođenosti(); 

end 

 roditelji = selekcija(populacija); 

 potomstvo = ukrštanje(roditelji); 

potomstvo = mutacija (roditelji); 

populacija(t+1) = zamenaPopulacije(roditelji, potomstvo) 

end 
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може доста утицати на ефикасност генетског алгоритма. У генетским алгоритмима најчешће се 

користи бинарна репрезентација, која је уједно и прва коришћена од стране Холанда (Holland, 

1975). Због своје једноставности, врло је погодна за имплементацију. Често је коришћено и 

реалновредносно кодирање. 

Бинарна репрезентација је основни и уједно најчешће коришћени облик репрезентације 

код генетских алгоритама. У овој репрезентацији генетски материјал јединке се кодира помоћу 

низа нула и јединица. Један од недостатака бинарне репрезентације је у томе што је Хамингова 

удаљеност два узастопна цела броја понекад већа од 1, што може утицати на ефикасност 

генетског алгоритма. На пример, могућност да анализирана променљива промени вредности из 

3 (бинарни запис 011) у 4 (бинарни запис 100) није иста као и могућност промене вредности из 

3 (бинарни запис 011) у 2 (бинарни запис 010). Да би се овај недостатак решио, најчешће се 

користи Грејево кодирање (енг. Graycoding).  

Реалновредносни проблеми могу отежати употребу бинарне репрезентације гена. У 

таквим ситуацијама често се примењује реалновредносно кодирање генетског материјала. 

Популација 

Величина популације је слободни параметар генетског алгоритма и зависи од тежине 

проблема који се решава, односно од величине простора који се претражује. Популација се 

најчешће састоји од неколико стотина јединки; ретко кад је тај број мањи од 50 или већи од пар 

хиљада јединки. 

Почетна популација се најчешће задаје (иницијализује) случајно, посебно када 

корисник нема никаквих информација о простору решења који се претражује. Ређе, популација 

се задаје плански. Популација се плански иницијализује тако да почетна решења најбоље 

„покрију“ простор који се претражује или да детаљније „покрију“ одређене области у којима је 

највеће очекивањеда ће оптимално решење бити пронађено. 

Селекција 

Селекција је процес избора јединки из популације које ће „преживети“ и узети учешћа 

у процесу репродукције. Циљ селекције је чување и преношење добрих особина на следећу 

генерацију јединки. Идеја је аналогна природној селекцији, што значи да јединке са већом 

вредношћу функције прилагођености имају већу шансу да буду изабране, док се јединке са 

мањом прилагођеношћу бришу из популације. На тај начин, „добри гени“ се чувају и преносе у 

следећу генерацију, док „лоши“ одумиру. Ипак, одређени број „лоших гена“ требало би 

сачувати ради одржања генетског диверзитета, како би се спречила прерана конвергенција 

генетског алгоритма.  
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У зависности од начина како се јединке бирају, селекције могу бити пропорционалне и 

рангирајуће. 

Пропорционалне селекције су оне селекције које врше избор јединки на основу 

вероватноће, при чему је вероватноћа избора пропорционална прилагођености јединке. 

Вероватноћа се рачуна као количник прилагођености јединке и просечне прилагођености 

популације: 

( )

1

i

N

k

k

f
p i

f
=

=


, 

где је ( )p i  вероватноћа избора i -те јединке, if  њена прилгођеност, а kf  прилагођеност k -те 

јединке. 

Недостатак оваквог типа селекције је у случајности избора, која не гарантује да ће 

најбоља решења бити сачувана за следећу генерацију. Због тога се, у овакав тип селекције, 

често уводи механизам елитизма. 

Рангирајуће селекције представљају онај тип селекције код којих веорватноћа избора 

јединке зависи од њеног поретка у популацији.  

Функција прилагођености (енг. fitness function) је функција која има за циљ да мери 

квалитет решења (јединке). Она зависи од проблема. Постоје проблеми у којима је тешко 

дефинисати функцију прилагођености. То су најчешће проблеми који се не могу описати 

математичким моделом (нпр. берзанско тржиште). У оваквим проблемима се користи 

симулација како би се одредила степен прилагођености јединки. 

У свакој генерацији, за сваку јединку се рачуна вредност функција успешности, која се 

често поклапа са критеријумском функцијом оптимизационог проблема који се решава. Свакој 

јединки се придружује мера квалитета однсоно прилагођености (енг. fitness). 

Репродукција и генетски оператори 

Репродукација се врши помоћу генетских оператора оператори укрштања и мутације. 

Укрштање (енгл. Crossover) је основни генетски оператор који омогућава размену генетског 

материјала постојећих јединки (родитеља) са циљем стварања нових јединки (потомства). 

Најчешће се користи принцип два родитеља, који је инспирисан биолошким процесима, али 

постоје и истраживања који сугеришу коришћење више од два родитеља како би се генерисала 

решења вишег квалитета. Главна карактеристика укрштања је да новостворене јединке 

потомства наслеђују (комбиноване) особине родитеља. 

Мутација је генетски оператор чијим се деловањем врши измена над случајно или 
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намерно изабраним деловима генетског материјала. Мутација је унарни оператор (делује само 

на једној јединки). Овај генетски оператор је врло користан јер омогућава враћање генетског 

материјала који је изгубљен у процесима селекције и репродукције, као и откривање новог 

генетског материјала који раније није постојао у популацији. Мутација, дакле, омогућава 

велике „генетске скокове“ до којих није могуће доћи укрштањем. То је чини одличним 

механизмом за избегавање локалних екстремума. 

Генетски оператор мутације дефинише се кроз параметар стопе мутације, који 

представља вероватноћу да генетски материјал мутира. Оператор мутације ради на нивоу гена, 

што значи да се сваки ген у генетском материјалу посматра посебно. 

Висока стопа мутације води генетски алгоритам ка стохастичкој (случајној) претрази. 

Са друге стране, ниска стопа мутације смањује разноврсност генетског материјала у 

популацији и води ка прераној конвергенцији решења (енгл. premature convergence). У 

практичној примени, стопа мутације се најчешће дефинише у распону од 0,5% до 1%. 

Проста мутација је мутација која мења вредности изабраног гена (или алела ако се ген 

састоји од више алела) у супротну вредност 1mutirani originalni

i igen gen= − . 

Замена генерација 

Механизам замене генерација се брине о начину укључивања потомства у популацију и 

замене родитеља. Постоје два механизма замене популације: генерацијска и елиминацијска. 

Генерацијска замена подразумева потпуну смену популације у свакој новој генерацији. 

Другим речима, потомство које се добије у процесу репродукције представљају нову 

генерацију популације. Недостатак оваквог механизма замене је што се текућа родитељска и 

наредна генерација потомства морају складиштити у меморији истовремено, што може 

значајно повећати рачунарску захтевност генетског алгоритма. 

Елиминацијска замена у свакој новој генерацији мења део постојеће популације са 

новодобијеним потомством. Уводи се параметар морталитета који представља број јединки 

које ће бити одстрањене из популације у свакој генерацији. Овакав механизам замене решава 

претходни недостатак, имајући у виду да постоји само једна популација у меморији. 

Елитизам је екстремна форма елиминацијског приступа, која издваја посебну групу 

јединки високе прилагођености (елиту) и сва таква решења неизмењена преноси у наредну 

генерацију штитећи их од замене. Оваква стратегија гарантује да квалитет јединки неће 

опадати из генерације у генерацију. Са друге стране, она изазива брзу конвергенцију 

популације. 



Управљање системима 274 

 

Критеријум заустављања 

Најчешћи критеријуми заустављања су: 

- проналазак решења које задовољава критеријуме оптималности, 

- достигнут унапред задат максимални број генерација, 

- достигнуто унапред задато максимлано време извршавања, 

- просечна прилагођеност популације конвергира или нема значајних промена у 

најбољим решењима. 

- комбинација претходно наведених критеријума. 

Ограничења генетских алгоритама 

Генетски алгоритми, као и све друге методе, имају предности и мана. У наредним 

пасусима набројана су нека од најважнијих ограничења генетских алгоритама. 

Решења која се добију коришћењем генетског алгоритма нису гарантовано оптимална. 

Другим речима, генетски лагоритми чешће конвергирају локалном него глобалном 

екстремуму. 

Иако су ефикасни као глобални оптимизатори, генетски алгоритми су врло неефикасни 

у локалној претрази. Када се једном нађу у околини глобалног или локалног екстремума, 

потребно им је доста времена (генерација) како би га открили. 

Генетски алгоритми су комплексни оптимизатори. Рад генетског алгоритма зависи 

однеколико параметара (параметри укрштања, стопа мутације, величина популације, број 

генерација итд.) што може створити проблемдоносиоцу одлуке при избору адекватне поставке 

алгоритма за оптимизациони проблем који се решава. 

Стално израчунавање функције прилагођености може се испоставити рачунарски веома 

захтевним кодкомплекснихвишедимензионалних проблема. Због тога се понекад користи 

апроксимација функције прилагођености уместо егзактног израчунавања. 

Један од основних проблема процеса репродукције генетског алгоритма јесте како 

заштити оне делове генетског материјала који су еволуирали тако да представљају добра 

решења, од даље деструкције кроз процесе укрштања и мутације. 
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2.4. Типови проблема које изучавамо 

2.4.1. Регресија 

Задатак предвиђања је да се на основу променљивих којим је систем описан 

(математичког модела) предвиде вредности једне или више променљивих за један или више 

периода унапред. Претпоставка је да се на основу понашања у прошлости у некој мери може 

предвидети понашање система у будућности. Тачност предвиђања код регресионих проблема  

може се оценити следећим мерама:  

• Средње грешка: 𝑀𝐸 =
∑ (𝑦𝑖−𝑡𝑖)𝑛

𝑖=1

𝑛
 

• Средње квадратна грешка: 𝑀𝑆𝐸 =
∑ (𝑦𝑖−𝑡𝑖)2𝑛

𝑖=1

𝑛
 

• Средња апсолутна процентуална грешка: 𝑀𝐴𝑃𝐸 = 100
∑ |

𝑦𝑖−𝑡𝑖
𝑡𝑖

|𝑛
𝑖=1

𝑛
 

• Корен средње квадратне грешке: 𝑅𝑀𝑆𝐸 = √
∑ (𝑦𝑖−𝑡𝑖)2𝑛

𝑖=1

𝑛
 

где је: 

𝑦𝑖 – предвиђена вредност; 

𝑡𝑖 – тачна вредност. 

2.4.2. Класификација 

Класификација је један од најчешћих задатака који се јавља при доношењу одлука 

људи и/или машина. При решавању проблема класификације истовремено се захтева и тачност 

и разумевање разлога за доношење неке одлуке. Неки примери класификације у реалном 

животу су (Larose, 2014): одређивање да ли трансакција на кредитној картици спада у превару 

или не, оцена апликације за хипотекарни кредит као потенцијално добар или лош кредитни 

ризик, успостављање дијагнозе да ли је присутна нека болест код пацијента, одређивање да ли 

је тестамент написан од стране преминуле особе или је фалсификован од стране неке друге 

особе, детекција мрежне крађе идентитета (енг. phishing), итд. 

Проблем класификације се јавља у различитим доменима примене. Основна идеја неке 

класификационе технике је да систематично изгради класификациони модел од улазног скупа 

података. Да би идентификовао модел који најбоље описује везу између променљивих у 

улазним подацима и класе као излазни податак, класификатор користи алгоритам за учење. 

Модел генерисан од стране алгоритма за учење би требало да добро описује улазне податке и 

да коректно предвиђа класу за нове инстанце (Koloseni, 2015). Другим речима, класификатор 
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би требало да има добру способност генерализације. Ларос (Larose, 2014) је дао приказ за 

оптимални ниво комплексности модела који се налази у тачки минималне грешке на скупу 

података за тестирање. Како расте комплексност модела смањује се и стопа грешке на скупу за 

тренирања и на скупу за тестирање. Са растом сложености модела грешка тренирања наставља 

да опада монотоно, док грешка тестирања убрзо успорава пад и почиње да расте. То се дешава 

услед тога што је модел „преучио” односно изгубила се способност генерализације модела на 

новим подацима. 

Класификација спада у проблеме надгледаног учења. Код класификације и регресије 

излаз односно циљна променљива (лабела класе или реални број) је позната и користи се при 

обучавању модела. Код ненадгледаног учења циљна променљива није идентификована већ 

алгоритам покушава да препозна правилности и структуру у оквиру свих променљивих. Овај 

начин учења се може користити код компресије података, препроцесирања, кластеровања, 

редукције димензија или визуелизације података (Larose, 2014). 

Насупрот методама учења којима се конструише општи опис циљне функције за 

обезбеђен тренинг скуп података, постоји и учење засновано на инстанцама (енг. instance-based 

learning). Код ових метода се чува тренинг скуп, а генерализација се одлаже док не постоји 

захтев да се класификује нова инстанца. Сваки пут се за нову инстанцу испитује однос са 

претходно сачуваним инстанцама да би се одредила вредност циљне функције за нову 

инстанцу. Учење засновано на инстанцама се често назива и лењо учење (енг. lazy learning) јер 

се процесирање одлаже до тренутка класификације нове инстанце. Основна предност овог 

начина учења је тај што уместо да само једном процењује циљну функцију за цео простор 

инстанци, ова метода врши оцену локално и различито за сваку инстанцу коју класификује 

(Mitchell, 1997). Најпознатије методе учења заснованог на инстанцама су k-најближих суседа, 

закључивање на основу случајева, итд.  Oви класификатори који се заснивају на сличности.  

Евалуације успешности класификације 

При евалуацији успешности класификације важно је изабрати одговарајући метод за 

поделу података на тренирање и тестирање. За проблем класификације постоје неколико мера 

успешности. Избор одговарајуће мере највише зависи од скупа података односно од 

балансираности расподеле класа у узорку. Једна од најчешће коришћених мера је тачност 

класификације која представља проценат тачно класификованих инстанци у скупу података за 

тестирање. 

Поред тога, матрица конфузије је користан алат за анализу колико добро класификатор 

препознаје инстанце различитих класа (Han et al., 2011). У Табели 1 приказана је матрица 

конфузије за две класе: 
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Табела 1. Матрица конфузије за две класе 

  Предвиђена 

С
тв

ар
н

а
 

 Класа 1 Класа 2 

Класа 1 C11 (true positive) C12 (false negative) 

Класа 2 C21 (false positive) C22 (true negative) 

 

Елементи матрице конфузије имају следеће значење: 

• C11 је број коректних предвиђања да је инстанца позитивна; 

• C22 је број коректних предвиђања да је инстанца негативна; 

• C21 је број погрешних предвиђања да је инстанца позитивна; 

• C12 је број погрешних предвиђања да је инстанца негативна. 

C21 се назива грешка типа 1, а C12 грешка типа 2. Грешка типа 1 је критична са аспекта 

доносиоца одлуке. Поред тачности и стопе грешке, из матрице конфузије се могу извести и 

друге мере као што су сензитивност, специфичност, итд. 

Међутим, тачност није довољна мера за оцену успешности модела у случају 

небалансиране расподеле класа. Зато је потребно користити меру успешности која не зависи од 

балансираности узорка као што је област испод ROC криве.  

2.4.3. Кластеровање 

Кластер анализа (енг. cluster analysis) или кластеровање (енг. clustering) је нумеричка 

техника настала из жеље човека да процес идентификације група ослободи његове 

традиционалне субјективности. Циљ је био да се створе објективне и стабилне поделе (групе) 

које могу бити основ за класификацију. Кластеровање је дисциплина која за циљ има 

откривање група (кластера) састављених од сличних објеката (Jain et al., 1999). Kластер 

анализa дели скуп објеката у одређени број више или мање хомогених подскупова на бази, 

најчешће субјективно изабране, мере сличности, такве да је сличност између објеката унутар 

једног подскупа већа него између објеката који припадају различитим подскуповима. Кластер 

анализа се примењује када су подаци са којима располажемо и које је потребно груписати 

неозначени, односно када немамо никаква предзнања о појави – могућим структурама у 

подацима.  

Да бисмо били у стању да кластерујемо (групишемо) људе, догађаје, појаве, објекте и 

предмете потребно је да их сагледамо и анализирамо (користићемо заједнички назив објекти за 
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све анализиране елементе над којима се врши кластеровање). Човек је у стању да анализира 

посматране објекте кроз особине које они поседују. Објекти који се налазе у истој групи треба 

да поседују сличне особине посматрано на основу неког критеријума (Jain et al., 1999). 

Резултат кластеровања у потпуности зависи од особина тј. карактеристика које се узимају у 

обзир. На пример, људу се могу поделити у групе према висини на високе, људе средње висине 

и ниске. Такође, они се према боји косе могу поделити на црне, смеђе, риђе и плаве. Могу се 

груписати и према годинама, полу, занимању, степену стручне спреме, материјалном стању, 

позицији у друштву коју заузимају, религијском опредељењу, националном опредељењу, 

географском простору на коме живе, врсти хране коју конзумирају, стилу облачења итд. Самим 

тим што не постоји јединствена подела, не постоји ни начин да се одреди који је критеријум 

најбољи у општем смислу. Заправо, сваки критеријум има смисао и употребну вредност у 

одређеној ситуацији тј приликом решавања одређеног проблема.  

Кластеровање је примењивано у великом броју различитих области (Jain et al., 1999). 

Појам кластер анализе има велики број синонима. Значење кластера се може представити кроз 

неколико дефиниција (Jain & Dubes, 1988):  

- „Кластер је скуп објеката који су слични, док су уједно објекти из других кластера 

различити“; 

- „Кластер је скуптачака у анализираном простору такав да је растојање између било које 

две тачке у кластеру мање него растојање било које тачке из кластера и било које која 

не припада кластеру“; 

Мере блискости 

Од велике важности приликом идентификације кластера у подацима је знање о томе 

колико су анализирани објекти блиски један другом тј колико се разликују. Највећи број 

техника за кластеровање има за полазну тачку nхn матрицу чији елементи на одређени начин 

рефлектују квантитативну меру блискости (енг. proximity measure). Ова мера се најчешће 

наводи под терминима различитост и удаљеност, са генералним називом блискост (енг. 

proximity). Два објекта су блиска ако је њихова различитост или даљина између њих мала.  

Подаци о објектима који се класификују могу бити континуални, дискретни и бинарни. 

Континуални подаци узимају вредности из непребројивог бесконачног скупа вредности. У 

поређењу са њима, дискретни имају коначан, или у екстремном случају пребројив бесконачан 

домен. Бинарни подаци су специјалан случај дискретних којимогу да узму само две вредности 

(најчешће 0 и 1). 



Управљање системима 279 

 

Мере блискости за бинарне податке 

Претпоставимо да постоје две бинарна индекса (означена са 0 и 1 као вредностима које 

могу да узму) која прате поклапања у особинама које поседују објекти хi и хj. Променљиве n11 и 

n00 броје случајеве симултаног одсуства и присуства неке особине код анализираног пара 

објеката, док n01 и n10 броје случајеве у којима један од два посматрана објекта има особину, 

док је други нема и обрнуто. На основу датих бројева појединачних случајева добијамо 

коефицијенте поклапања. Одговарајуће мере различитости између објеката се могу добити на 

једноставан начин: 

( ) ( )1i j i jD x ,x S x ,x= −
 

Треба нагласити да у случају када је ( ) ( )2i j i jS x ,x S x ,x= , одговарајућа мера 

различитости ( ) ( )2 21i j i jD x ,x S x ,x= −  је позната под називом Хамингова дистанца (Jain et 

al., 1999). 

Мере блискости за континуалне податке 

Када се све посматране особине могу представити континуалним подацима, блискост 

објеката се одређује помоћу мера различитости, мера растојања (удаљености) и корелационим 

мерама. 

Најкоришћенија мера растојања је Еуклидово растојање: 

( ) ( )
2

2
1

d

i j ik jk
l

D x ,x x x
=

= −
, 

где су хik и хjk вредности k-те карактеристике (при томе се објекти анализирају по d 

карактеристика) за објекте i и j. Формално, ово растојање се назива и L2 норма. Може 

интерпретирати као физичко растојање између две тачке у Еуклидовом простору. 

Еуклидоворастојање је специјални случај генерализације ове мере која се назива растојање 

Минковског или Lp номра: 

( )
1

1

p

d p

p i j ik jk
l

D x ,x x x
=

 
 = −
 
 



. 

У случају да је p=2 ово растојање Минковског постаје Еуклидово. Ако је p=1 добијамо 

Хемингово (Менхетн) растојање: 

( )1
1

d

i j ik jk
l

D x ,x x x
=

= −
. 
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2.4.4. Претпроцесирање података 

Претпроцесирање података је значајан корак при моделовању великог броја проблема 

јер се добре одлуке могу донети само на основу квалитетних података. Сирови подаци који се 

налазе у базама и складиштима података су често необрађени, некомплетни и имају шум. На 

пример, база података може садржати поља која су застарела или редудантна, затим може 

имати недостајуће вредности, изузетке, податке који нису у одговарајућој форми за примену 

жељених модела, неконзистенте вредности (Larose, 2014). Технике препроцесирања података 

могу значајно допринети укупном квалитету података и самим тим побољшају тачност и 

ефикасност алгоритама класификације (Han et al., 2011). 

Припрема односно претпроцесирање података се најчешће врши у облику 

пречишћавања (енг. data cleaning), интеграције (енг. data integration), трансформације (енг. 

data transformation) и редукције података (енг. data reduction) (Han et al., 2011). Пречишћавање 

података се примењује са циљем да се уклони шум и неконзистентност у подацима. 

Интеграција података спаја податке из више различитих извора у кохерентно складиште 

података. Такође, могуће је применити трансформацију података попут нормализација 

података, чиме се може унапредити тачност и ефикасност алгоритама који у себи садрже 

мерење дистанце/сличности. Техникама редукције података попут агрегације, елиминацијом 

редудантних карактеристика, кластеровањем и сл. могу се смањити димензије података. Ове 

технике се не искључују међусобно већ се могу комбиновати заједно. На пример, чишћење 

података може садржати и трансформације које се односе на исправљање некоректних 

података. Основни циљ је да се обезбеде што квалитетнији подаци, јер лоши подаци на улазу у 

модел неминовно дају лош излаз из модела (енг. garbage in, garbage out). Процењено је да сама 

припрема података односи 60% времена и труда уложеног у целокупни процес моделовања 

неког проблема.  

Веома је важно анализирати податке и њихове карактеристике методама и техникама 

дескриптивне статистике. Ове технике нам помажу да детектујемо шум, изузетке и разумемо 

расподелу података. Поред тога, значајно је да се избегне коришћење корелисаних 

променљивих као улаз у неки модел. У најбољем случају корелисане променљиве ће појачати 

утицај једне компоненте у подацима. У најгорем случају, корелисане променљиве утичу да 

модел постане нестабилан и да производи непоуздане резултате. Једноставно решење би било 

да се елиминишу редудантне променљиве, чиме се редукује и димензионалност простора 

решења. Поред тога, потребно је испитати и постојање веза и односа између више 

променљивих. Графичке методе као што је дво- или тродимензионални дијаграм растурања 

могу се користити да се утврди да ли у нумеричким подацима постоји интеракција, патерн или 

тренд, и да ли се у подацима издвајају кластери или неки изузеци (Larose, 2014).  
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Променљиве често имају веома различите опсеге вредности. Поред опсега и начин на 

који су вредности променљивих распоређене такође може бити значајан. Код неких алата за 

моделовање разлика у опсегу вредности доводи до тога да променљиве са већим опсегом имају 

неодговарајући утицај на резултате. Због тога је потребно нормализовати податке како би се 

стандардизовала скала утицаја коју свака променљива има на резултате (Larose, 2014). Могуће 

је вршити нормализацију опсега променљивих и нормализацију расподеле променљивих. 

Нормализација и стандардизација података 

Код нормализације подаци се скалирају тако да њихове вредности буду у неком 

специфичном опсегу. Најчешће су то интервали од -1 до 1 и од 0 до 1. Нормализација података 

је посебно корисна за алгоритме класификације као што су неуронске мреже или алгоритми 

засновани на дистанци - најближи суседи и кластеровање. Код неуронских мрежа 

нормализација помаже да се убрза фаза учења, док код методе најближих суседа спречава 

превелики утицај променљивих које су почетно припадале великим интервалима у односу на 

оне са почетно малим интервалима (Han et al., 2011). 

Постоје многобројне методе које се користе за нормализацију података. Основе 

најкоришћенијих метода су дате у настваку, при чему X  означава оригиналну вредност, а *X  

нормализовану вредност. 

Мин-макс нормализација је линеарна траснформација оригиналних података. Она 

мапира вредност X  у вредност *X  у опсегу ( ) ( )_ min , _ maxnovi X novi X 
   на следећи 

начин: 

( )
( )

( ) ( )
( ) ( )( )* min

_min _max _min
max min

X
X X X

X X

X
X novi novi novi−

−
= +

−
 

где су ( )min X  и ( )max X  минимум и максимум вредности X . Мин-макс нормализација чува 

зависност између вредности у оригиналним подацима.  

Код линеарне нормализације, вредност X  се може нормализовати и на следећи начин: 

( )

( ) ( )
* min

max min

X

X X

X
X =

−

−
 

Овде се вредност X  скалира у оквиру јединичног интервала  0,1 . Мин-макс 

нормализација има за циљ да скалира променљиву у складу са разликом вредност те 

променљиве у односу на минималну вредност. Из формуле је јасно да ће минимум за неку 

променљиву имати нормализовану вредност 0, а максимум нормализовану вредност 1.  
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Линеарно скалирање има смисла када су познате вредности за максимум и минимум. 

Међутим, приликом препроцесирања података максимум и минимум су познате за узорак али 

не и за популацију. Због тога може доћи до грешке уколико нова вредност излази ван опсега 

узорка. За реалну примену предлаже се модификација линеарне трансформације помоћу меког-

макс скалирања (енг. softmax scaling) које има особину да „меко“ тежи максималној вредности, 

али никада не достиже максималну вредност. Пример такве функције је логистичка функција. 

Z-скор стандардизација (нула-средња вредност нормализација) је широко 

распрострањена у статистичкој анализи. Код z-скор стандардизације вредности X се 

нормализују одузимањем средње вредности и скалирањем разлике помоћу стандардне 

девијације X . 

*

X

X X
X



−
=  

Подаци који су мањи од средње вредности имаће негативан, а они већи позитиван z-

скор. Вредности променљивих које падају тачно на средњу вредност имаће z-скор нула. 

Вредности при овом начину стандардизације се најчешће креће у опсегу између -4 и 4 (Larose, 

2014). Овај метод је користан када максимум и минимум нису познати или када постоје 

изузеци који доминирају у мин-макс нормализацији (Han et al., 2011). 

Дељење са максимумом је позната нормализациона функција предложeна у (Milligan 

& Cooper, 1988), а касније je широко коришћена. Ова функција скалира све вредности са 

највећом вредношћу: 

( )
*

max

X
X

X
=  

Модификована верзија ове функције додаје свим вредностима апсолутну вредност 

минимума, а онда скалира све највећом вредношћу у помереним подацима: 

( )
*

min( )

max min( )

X X
X

X X

+
=

+
 

Код ове нормализационе функције долази до промене дистрибуције података. Такође, 

уколико у подацима постоје негативне вредности и оне ће се превести на јединични интервал. 

Са друге стране, то некада може бити лоше јер ће се може десити да две вредности, једна 

позитивна, а друга негативна, добију исту трансформисану вредност, па може доћи до губљења 

информација.  
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